1 Usuarios e grupos en Ubuntu

Nesta seccién xestionaranse o0s usuarios e 0os grupos de usuarios.
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e 4 O usuario root

1.2 Carpetas dos usuarios

Por agora no sistema temos un unico usuario visible dado de alta: o usuario administrador (ou o nome que se lle dera na instalacion), dado de alta no
momento da instalacion. O propio sistema crea tamén unha serie de usuarios de sistema entre os que esta o super-usuario ou usuario root. Estes
usuarios tamén son dados de alta no proceso de instalacion pero polo momento van estar totalmente ocultos para nos.

Comecemos polo tanto co usuario administrador. Este usuario ten unha carpeta persoal dentro da carpeta /home. As seguintes imaxes amosan a
localizacién fisica no disco de cada carpeta:
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A imaxe amosa que a carpeta / e o seu contido estan a particién fisica do disco chamada /dev/sda5. No caso particular da carpeta /home tense que:

e A propia carpeta /home esta almacenada na particion /dev/sda5.
¢ Pero, cando se accede ao contido da carpeta /home estase pasando a outra particién, chamada /dev/sda?.
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Esta imaxe amosa o contido da carpeta /home e en que particion esta. Nesta carpeta estan as carpetas dos usuarios que se vaian dando de alta no
sistema, por agora s6 a do usuario chamado administrador.

Toda particion con formato ext4 (o sistema de ficheiros propio de Linux) ten dentro unha carpeta chamada lost+found que conten aqueles arquivos
rotos, de xeito que ao iniciarse o sistema tratara de recuperalos.

1.3 Xestion basica de usuarios

En primeiro lugar imos ver a ferramenta mais basica que ofrece Ubuntu para xestionar os usuarios do sistema, ver e modificar os usuarios creados e
crear novos usuarios. Esta é unha ferramenta moi simple que exclie opcidéns avanzadas como a xestion de grupos de usuarios, pero é suficiente para
un contorno domeéstico ou cando sé queiramos facer unha configuracion basica dos usuarios que utilizan o equipo.

Podemos iniciar a ferramenta de "Contas de Usuario" dende o Dash:
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O usuario (neste caso Administrador) pode acceder as suas propias propiedades. Pode modificar o seu nome de usuario, idioma ou
contrasinal. Se quere cambiar algunha outra opcién, como o tipo de conta ou a opciéon de Inicio de sesion automatico (que nos permite
indicarlle a Ubuntu que cando arranque inicie automaticamente a sesién dese usuario, moi Util nun ordenador para uso persoal) entén

teremos que picar no botén de Desbloquear.

Reguirese autenticacién para cambiar os datos do usuario
un aplicativo tentou levar a cabo unha acckin que require privilexios. Requirese a
AUtENUICACION para 1Ear 8 cabo #Lla & O
Conbrasin sraassa
* Datalles
Cance ubEnk

Como para realizar estas acciéns precisamos dereitos administrativos sobre o sistema, se nos pide que introduzamos de novos o contrasinal
do usuario administrador.
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Agora xa podemos indicar que se inicie automaticamente con este usuario (se nos fixamos veremos que agora aparece unha v no usuario na
parte da esquerda). Unha vez que a aplicacién esta desbloqueada poderiamos modificar as propiedades de outros usuarios se os houbese, e
tamén podemos crear novos usuarios.

1.3.2 Alta de usuarios

o Alta de usuarios

adminkilcadar

Coa ferramenta desbloqueada, podemos tamén dar de alta un novo usuario picando no boton de +.

Engadir conta

Tipo de conta | Estandar -

Mome complete | Usuario alumno

Nome de usuario | alumno| v

Cancelar Engadir |

Seleccionamos o tipo de conta (usuario estandar ou administrador), e introducimos o nome completo e o nome de usuario. Picamos no botén
de Engadir para dar de alta o novo usuario.
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Por defecto o novo usuario esta desactivado, e non podera acceder ao sistema. Picamos no botén de Conta desactivada para establecer un
contrasinal para o usuario e activar a conta.

Cambilanda o contrasinal para
Usuario alumne
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Confirmar conktrasinal ............|
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Cancelar Cambiar

Introducimos duas veces o novo contrasinal e picamos en Cambiar. Podemos observar que por motivos de seguridade o sistema obriga a
que o contrasinal que introducimos tefia unha complexidade minima para poder cambiala. Un enlace na parte inferior da venta ofrece
informacién moi Util sobre técnicas que podemos utilizar para escoller contrasinais seguros e que poidamos recordar de forma sinxela.
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O sistema, no momento de dar de alta a un usuario, crea de xeito automatico a stia carpeta persoal. Notar o lema (debuxo da casa) que ten a
carpeta do usuario administrador. Este lema indica cal é o usuario que esté nestes intres no sistema.
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Creamos tamén un usuario de tipo administrador con nome de usuario noa e nome completo Profe - Noa Pin Pin. Desactivamos o inicio de
sesion automatico para o usuario administrador xa que queremos poder escoller o usuario co que iniciar a sesion.

1.3.3 Iniciar sesién cun usuario novo
Pechar a sesién e entrar co un dos novos usuarios creados.

¢ |niciar sesion
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Seleccionamos 0 nome do novo usuario e introducimos o seu contrasinal.
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Observar a carpeta home do usuario, agora esa é carpeta que ten o lema (a casifia). Nesta carpeta a parte de que o usuario gardara as suas
cousas é onde se garda todo canto atinxe a stia configuraciéon, como se vera mais adiante. Asi este usuario pode ter o seu propio fondo de
escritorio temas, paneis, favoritos do navegador, resolucién de pantalla, idioma, etc, etc, etc. distintos dos demais usuarios. Agora se se
preme sobre o botén de apagar na area de indicadores amosa os demais usuarios, permitindo conmutar entre eles, para o que s6 hai que
premer sobre o usuario ao que se desexa cambiar.
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O usuario alumno (fixarse na barra superior que indica o seu nome) fisgoneando na carpeta do usuario administrador. Isto é debido &
configuracién dos permisos, que se vera mais adiante.
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Se o usuario alumno intenta levar a cabo algunha funcién que require privilexios de administrador, agora podera seleccionar calquera dos
dous usuarios de tipo Administrador definidos no sistema para autenticarse.

Sobre este equipo

Axuda de Ubunku
Preferencias i
3 cambiar ¢
widado
Profe - Noa Pin Pin

Usuario alumno

Se queremos pechar a sesion do usuario actual sen cambiar a ningln outro, picamos sobre o botén de Apagar/Sair e seleccionamos a
opcion de Sair da sesion.

1.4 Xestion avanzada de usuarios e grupos

A ferramenta de Contas de usuario que acabamos de ver pode ser suficiente para o noso portatil ou o equipo de casa, pero se queremos poder
manexar configuracions algo mais avanzadas como, por exemplo, ter carpetas as que uns usuarios que son alumnos non poidan acceder, mentras que
outros usuarios que son profesores si; ou afinar con mais detalle o que un usuario pode ou non facer, teremos que utilizar outra ferramenta que nos
permita xestionar grupos de usuarios e propiedades avanzadas.

1.4.1 Instalacion da ferramenta Usuarios e grupos

En primeiro lugar teremos que instalar a ferramenta, que non ven instalada por defecto en Ubuntu. Usaremos o Centro de software de Ubuntu para
instalar o paquete necesario:

¢ Instalacion da ferramenta de usuarios e grupos
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Centro de software de Ubuntu

Buscamos o paquete co nome gnome-system-tools e picamos en Instalar.

Q
@ | ® usuar

fii Aplicativos

Contas de usuario

Agora no Dash podemos atopar dlas aplicaciéns de xestién de usuarios; a utilizada no apartado anterior e a de Usuarios e grupos, que
veremos agora. Teremos que iniciala con un usuario con perfil de administrador (noa ou administrador) para poder utilizar todas as stas
funciéns

1.4.2 Propiedades dun usuario

¢ Xestién avanzada de usuarios e grupos
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De forma similar & ferramenta vista anteriormente, vemos na parte da esquerda a lista de usuarios e picando sobre un deles podemos ver as
propiedades principais da conta, como son o nome, contrasinal e tipo de conta. O resto dos parametros que podemos cambiar da conta
estan accesibles picando en Configuracions avanzadas.
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Vemos na primeira pestana a informacién de contacto do usuario.

Cardabrado i cond sparicira Eiradin e

stmlsistrador

En Privilexios do usuario indicase que pode e non pode facer o usuario. Aqui podemos indicar se queremos que 0 usuario conectarse a
redes sen fios, configurar impresoras, compartir carpetas, etc.
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En Avanzado vemos cal é o directorio persoal do usuario, o grupo principal ao que pertence (verase mais adiante) e un nimero que
identifica ao usuario, UID (User Identifier), que é como o DNI do usuario. Neste caso o usuario administrador ten asinado o UID=1000.

1.4.3 Alta de usuarios

En GNU/linux cada usuario identificase por un nome (nome de usuario) e un UID (ldentificador de usuario). Cada usuario debe pertencer a un grupo
obrigatoriamente, chamado grupo principal ou grupo primario. O usuario pode pertencer a outros grupos, a estes cofiéceselles co nome de grupos
secundarios.

Por outra banda en GNU/Linux cando se inicia un consola para introducir comandos (no dash escribimos Terminal) do estilo, /s, cd, mkdir, cp, etc,
existen diversos intérpretes de comandos. Non todos os comandos existen en todos os intérpretes nin tefien a mesma sintaxe. O intérprete de

comandos mais cofiecido e usado € o bash. Para cada usuario pédese configurar un intérprete distinto.

A continuacion vaise dar de alta o seguinte usuario:

Nome Nome real Grupo

carlos Carlos Carridn carlos (por defecto do sistema)

¢ Alta de usuarios

adminkstrader Cambia

Ususario alumne

ipe de {erta; Parponalizeda Cambiar
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Picamos no botén de Engadir que atopamos debaixo da lista de usuarios.
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Introducimos 0 nome completo e 0 nome de usuario, e picamos en Aceptar.

Cambiar o conkrasinal do usuario

Cambiando o contrasinal do usuwario para:
Carlos Carrién

© Estabelecer o contrasinal s man
Contrasinal nova: R
Confirmacion -
Xerar un contrasinal aleatorio
Contrasinal definido para: X

MNon preguntar a contrasinal ao iniciar sesion

Cancelar Atcptarﬁ

Establecemos un contrasinal para o usuario e aceptamos.

administrader Carlos Carrién Cambis

Uswuario alumno
Tipo de conts: Personallzsde Camdbiar.
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Podemos ver o usuario xa creado e coa conta activada, xa que xa establecimos un contrasinal para poder acceder. Se queremos editar
propiedades avanzadas do usuario, picamos no botén de Configuracions avanzadas.
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Comprobamos que ao crear un usuario con esta ferramenta non se lle activa ningiin permiso (nin sequera os propios dun usuario de
estandar). Poderiamos activar aqui os privilexios que nos interesasen, pero imos facelo de outra maneira. Sin facer ninglin cambio, picamos
no botén de Aceptar.

administrador Carlos Carridn
Usuario alumno
Tipode conta: Perconalizado Campiar
Conbratinal Prpq.-unlqr;pnu:hr rerian Cambiar
Coad g ACs0im auantsdas
Aux uda Pechas

Picamos no botén de Cambiar sobre o tipo de conta do usuario.

Cambiar o tlpa de (onla de usuaiis

Cambiands o Hipo de oonka de vsuario para
Carlos Carrlén

Persansuiadas

Admiriitsado

Carwela dieplar

Podemos escoller entre o tipo de conta Administrador e Usuario de escritorio, que se corresponden cos tipos de usuario Administrador e
Estandar da ferramenta vista no apartado anterior. De todos os xeitos, nas Ultimas versiéns de Ubuntu recoméndase cambiar o tipo de conta
usando a ferramenta de Contas de usuario do apartado anterior, xa que os privilexios que se establecen non son exactamente os mesmos
con unha ferramenta e a outra. Escollemos o Usuario de escritorio e aceptamos.
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Cancelar Aceplar

Un usuario de Escritorio ten estes privilexios, por exemplo, pode usar escaners, usar dispositivos externos de almacenamento, etc. Pero non
pode administrar o sistema.

CamBlar ai conflgurackhng de uiuariad avBhEadai

Camblando as configurackins avanzadas para:
Carlos Carridn
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Cancelar Aceplar

Na solapa de Avanzado, podemos ver onde ten este usuario a sla carpeta persoal, asi como cal é o intérprete de comandos. Para o grupo
principal o sistema creou un grupo que se chama igual que o usuario e nese grupo introduciu ao usuario. Finalmente, vemos o UID que o
sistema estableceu para o usuario de xeito automatico. Os catro campos poden ser modificados en calquera momento.
1.4.4 Xestion de grupos
A agrupacioén de usuarios en grupos € moi Util para establecer permisos a carpetas ou ficheiros para moitos usuarios. Por exemplo, se temos unha
carpeta & que non queremos que os alumnos accedan, ou que si accedan pero que non poidan modificar nada, sera mais sinxelo facelo aplicando os
permisos sobre un grupo ao que pertenzan todos os usuarios dos alumnos que se o temos que aplicar usuario por usuario.

Como xa se indicou existen dous tipos de grupos:

¢ Primarios: aqueles aos que o usuario pertence como primeira opcion.
* Secundarios: aqueles aos que o usuario pertence opcionalmente.

Ollo, que un grupo A pode ser primario para un usuario, pero secundario para outro. Este Gltimo usuario pertencera a outro grupo primario B
obrigatoriamente.

Neste exemplo vanse crear tres grupos, un para profesorado (g-profes), outro pada alumnado (g-alum) e un para todos eles (g-usuarios).
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Véxase como existe un grupo co mesmo nome que 0 usuario que se creou previamente. Lémbrese que cando se creou o usuario carlos non
se lle indicou ningln grupo primario. Obsérvese tamén o seu GID (o identificador de grupo), un nimero que se asigna a cada grupo que se
crea. Non hai ninguin usuario que tefia a este grupo como secundario. Nesta pantalla s6 se amosan os usuarios que peretencen a este grupo
pero como secundario. Para cambiar o grupo primario dun usuario hai que facelo na configuracién do propio usuario como se veu antes.
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O grupo sudo con GID 27, e como membros secundarios o usuario administrador e noa. Este grupo é o que lle permite administrar o sistema

a quen pertenza a el.
ke

Grupo novo

Configuracions basicas

Mome do grupo: g-prof&sl

ID do grupo: 1004 =

Membros do grupo

administradeor
Usuario alumno
Carlos Carrion

profe - Noa Pin Fin

Cancelar Aceptar N

Na venta dos grupos premer en Engadir para crear un novo grupo. Neste caso créase o grupo g-profes e déixase o GID que suxire o
sistema; non se agrega ningln usuario.
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Configuracidns dos grupos

Grupos dispofibeis no sistema:

floppy | Engadir

fuse p——
 Propiedades

games | Eliminar
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g-profes

g-usuarios

irc

kmem

likumid

. Axuda | Pechar

Facer o mesmo co grupo g-alum e g-usuarios.

administrader

Roi Paz Paz Camiblar
Usuaria alumno Tipo de conta: Personsllzade Carmdbiar.
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E engadimos tamén un novo usuario, co nome Roi Paz Paz e nome de usuario roi.

Para finalizar coa xestién de grupos, imos ver como podemos configurar 0s usuarios noa e roi nos seguintes grupos:

Nome Nome real Grupo primario Grupo secundario
noa Profe- Noa Pin Pin g-profes g-usuarios
roi Roi Paz Paz g-alum g-usuarios

o Xestion de grupos
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Imos &s configuraciéns avanzadas do usuario roi.
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Na pestana Avanzado cambiamos o grupo principal, seleccionando g-alum
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Facemos o mesmo con noa, seleccionando neste caso g-profes como grupo principal para o usuario.
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Con isto xa establecimos os grupos principais ou primarios dos usuarios. Para configurar o grupo g-usuarios como grupo secundario,

picaremos sobre Xestionar os grupos.
Te
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Imos as propiedades do grupo g-usuarios e activamos como membros aos usuarios noa e roi. Os usuarios que seleccionamos aqui teran o

grupo g-usuarios como grupo secundario.

1.5 O usuario root

O usuario root, tamén cofiecido como superusuario € o usuario que permite administrar todo o sistema e o que ten todos os dereitos e ningunha
restricion. O seu UID é o 0 e a sua carpeta persoal esta ubicada na raiz do sistema de arquivos (/roof).

Hoxe en dia moitos sistemas ofrecen a posibilidade de non usar directamente o usuario root para tarefas administrativas ou relacionadas coa
seguridade . A través da utilidade sudo, (SuperUser DO, executa como superusuario) pdédense realizar todas as tarefas que se desexen. Sudo permite
que un usuario suplante a outro, case sempre ao usuario root.

No arquivo /etc/sudoers estan os usuarios que poden suplantar a outros e para que cometidos. O sistema vén configurado por defecto para que todo
usuario que pertenza o grupo sudo (visto anteriormente) poida executar calquera cousas como calquera usuario.

e O usuario root

Co usuario roi iniciamos a aplicacién Terminal e intentamos executar un comando (que neste caso crea unha carpeta dentro da carpeta
persoal do usuario carlos) con sudo. Vemos que non se lle permite porque este usuario non esta no grupo sudo (ou o que é o mesmo, non
ten unha conta con perfil de administrador).

d D= noadbase: -
noa@base: -5 sudo mkdir fhome/car [HovaCarpeta
[sudo] password for noa:
noagbase:-%

Iniciamos sesién co usuario noa e facemos o mesmo. Agora funciona correctamente.
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Co comando sudo su - podemos pasar a ser root no terminal. Desta forma podemos introducir comandos administrativos sen ter que usar
sudo. Despois introducimos o comando id que mostra o UID do usuario actual (root) e dos seus grupos.

Tamén podemos introducir o comando sudo passwd para establecer un contrasinal para o usuario root. Desta forma despois poderiamos
pasar a ser root co comando su.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez
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