1 Politicas de seguridade: autorizacions

Nesta seccién estudaranse as politicas de seguridade (Autorizaciéns).

Dende a versién 8.04 Ubuntu incorpora [PolicyKit] que é unha ferramenta de xestion de privilexios mais granular e flexible que sudo ou pertencer 6
grupo admin.

Na xestion de usuarios e grupos vese que hai que desbloquear a utilidade para poder dar realizar actividades con usuarios e grupos, pero non o é
preciso para ver os usuarios dados de alta no sistema. Incluso pregunta con que usuario se desexa levar acabo o desbloqueo. Iso é a xestion de
autorizacions.

1.1 Sumario

¢ 1 Montar un disco interno: Sen privilexios
e 2 Montar un disco interno: Con privilexios
e 3 Desmontar un disco interno: SEN privilexios
e 4 Politicas do sistema: Autorizacions
¢ 4.1 Tipos de privilexios
¢ 4.1.1 Autorizacions implicitas
¢ 4.1.2 Autorizacions explicitas

1.2 Montar un disco interno: Sen privilexios

Entrar no sistema cun usuario que non tefa privilexios de administracion, neste caso entrouse con roi.
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Premer sobre a unidade Lugares -> Sistema, chdmase sistema porque é a etiqueta (/abel) que ten o disco, neste caso é a particién que contén o
sistema Windows XP do disco duro.
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A particién da que se estd a falar (sda?).
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Unha aplicacion tenta realizar una accign que
precisa de privilexios. Precisase a autentifiacién
dalgin dos usuarios de abaixo para realizar a accion,
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calquera caso pedird que se indique o usuario se desexa montar a particion. Pero

Esta particion tamén esta accesible a través de Lugares -> Computador -> Sistema ou na arbore da esquerda.

0 usuario roi non ten privilexios para acceder 6 sistema.
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En cambio pédese acceder & particion de intercambio entre MS Windows e GNU/Linux (/dev/sda8). Isto é porque o sistema 6 iniciarse ten

configurado que monte esa particion de xeito automatico, pois asi se lle indicou no proceso de instalacion.
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1.3 Montar un disco interno: Con privilexios

Iniciar sesion agora no sistema cun usuario que tena privilexios de administracion, neste caso vaise entrar con noa.

¢ Montar unha particién local

Uwusrin Acdmisisirador
i__..' - Carles Carridn Abares
k3
i ZETEMCERAN R i Benvido/a a base
S
U Alum - Eol Paz Paz skl
L3 |

Aephar
Lr
(raciar dib nawn

Entrar como noa.
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Premer en Lugares -> Sistema ...

7o System policy prevents
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Una aplicacién estd intentando levar a cabo una accidn
que requiere privilegios, Es necesano autenticarse como
uno de les usuaries siguientes para poder realizar esta
accidn,
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= Detalles
Aplicacidn: fusrbin/gnome-mount

Accién: orgfr I maurn
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Un aviso de politicas do sistema pide que se indique conque usuario se desexa realizar a operacion. O mesmo tempo pregunta se se desexa
recordar a autorizacion e de ser afirmativa a resposta se se desexa que se recorde sé mentres non se peche a sesién ou se apague o
ordenador.
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O a particién sistema montado e accesible. Son as carpetas de MS Windows XP.
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O Sistema -> Administracion -> Editor de Particions mostra onde estd montada a particién /dev/sdat en: /media/Sistema.

1.4 Desmontar un disco interno: SEN privilexios

Iniciar sesién agora no sistema cun usuario que NON tefia privilexios de administracion, neste caso vaise entrar con roi.

¢ Desmontar particion local
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Mentres non se desmonte nin se apague o ordenador, esta particion estara accesible tamén para os demais usuarios. Roi pode analizar o
contido da unidade Sistema. Se trata de desmontala (deixala de facer accesible) por calquera dos métodos posibles ...
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Volve a a aparecer o aviso de politicas do sistema, pero non hai forma de indicar usuario nin pofer contrasinal.

1.5 Politicas do sistema: Autorizacions

Nota: Na Ubuntu 9.10 a aplicacién de Autorizaciéns non esta dispofible debido a que ainda non esté escrita esta aplicacion para a nova versién de
PolicyKit que se utiliza neste caso, polo que non é aplicable o explicado neste apartado. Esperemos que na vindeira version 10.04 estea subsanado
este asunto, pois facilita, dun xeito moi sinxelo, xestionar os dereitos ou autorizacions que se lle da a cada usuario sobre distintos recursos. Ainda asi,
pbdeselle botar un ollo é apartado para saber da sta pontencialidade.

Iniciar sesion agora no sistema cun usuario que tefa privilexios de administracion, neste caso vaise entrar con noa. Por fin se van xestionar as
autorizacions, estas poden ser:

 Implicitas: Politicas do sistema para tédolos usuarios independentemente de que sexa cada quen.
¢ Explicitas: Politicas do sistema para usuarios concretos.
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Entrar como noa.
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Quen pode montar sistemas de ficheiros internos?: aqueles usuarios que pertenzan 6 grupo de admin ou que tefien o privilexio de
administrar o sistema (vistos na anterior sesién). Keep indefinitely indica que 6 usuario se lle ofrece a posibilidade, unha vez validado na

venta de aviso correspondente, de escoller se desexa manter esa validacion para sempre. Visto dous titulos mais arriba.
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Quen pode desmontar discos montados por outro usuario? ... Ou 0 que 0 montou ou usuarios que tefian privilexios de administracién.
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Quen pode desmontar discos montados por outro usuario? ... Ou 0 que 0 montou ou usuarios que tefian privilexios de administracion.
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Todo o mundo pode montar un dispositivo de almacenamento externo?. Todo o mundo no: s6 os que tefien a sesion activa (Consola activa),
isto é, se no sistema iniciou sesién un usuario e logo sen pechar sesién pasouse a outro usuario, o primeiro usuario non pode montar
dispositivos de almacenamento externo pois non ten a sua sesion activa.

1.5.1 Tipos de privilexios
Xa se mencionou que existen Autorizacion implicitas e Autorizacion explicitas, calquera delas pode ser ademais dos seguintes tipos:
* Consola: afectan a usuarios que tefien iniciada a sesién no sistema de xeito local, non remotamente.
* Consola activa: afectan a usuarios que a parte de ter iniciada a sesién en local debe ser a sesién activa se son moitos usuarios os que

tefien iniciada a sesion.
e Calquera: son politicas que afectan a tédolos usuarios, iniciaran sesién local ou remota.

1.5.1.1 Autorizacions implicitas

Son aquelas que afectan a tédolos usuarios en funcién desde onde inicien sesién ou se a sua sesién esta en primeiro plano
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Para calquera elemento é que se lle poida aplicar unha politica de seguridade, se se escolle No e que ninguén ten privilexios para ese manipular ese
elemento.

Todos as combinaciéns de Autenticacion precedidas por Admin s6 se aplican os usuarios que tefien privilexios de administracion (Revisar xestién de
usuarios). As demais combinaciéns de autenticacion aplicanse a tédolos usuarios. Notar que todas elas son iguais salvo a palabra Admin.

A continuacién explicase mais detalladamente cada unha desas combinaciéns, tratando de montar a particion sistema anteriormente tratada.

e Tipos de autorizacion explicitas

T

d['E " Editar autorizaciones implicitas

E@ Seleccione las nuevas
autorizaciones implicitas

Las autorizaciones implicitas son las gue se
conceden a les usuanies automaticamente bajo
ciertas circunstancias. Seleccione los requisitos
para la accién org.freedesktop.hal. storage.mount-

fixed.
Cualguiera: | Mo z |
Consola: | Mo |

Consola actva: | Admin Authentication (keep indefinitely] 2

| CIcancelar |  Modificar..

Esta é unha autorizacion implicita so para usuarios administradores que tefian a sesién en primeiro plano. Ofréceselles a posibilidade de que
unha vez que se autentiquen para manipular o elemento correspondente xa nunca mais o tefian que volver a facer.
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Autenticar

i System policy prevents
.+ mounting internal media

Una aplicacion esta intentande llevar a cabe una accidn
gue reguiere privilegios, Es necesario autenticarse como
uno de los usuarios siguientes para poder realizar esta
accion.

| [} Profe - Noa Pin Pin,,., (noa)

L

Contrasefa de noa: || |

[ Recordar autorizacién
Sélo para esta sesitn

[» Detalles

I egancelar | Autenticar

Exemplo da politica que produce a anterior autorizacion: sé usuarios administradores coa posibilidade de recordar a autorizacion para
sempre.

Editar autorizaciones implicitas

'y Seleccione las nuevas
autorizaciones implicitas

Las autorizaciones implicitas son las que se
conceden a los usuarios automaticarmente bajo
ciertas circunstancias. Seleccione los requisitos
para la accion org.freedeskiop hal storage mount-

fixed.

Cualguera: | Mo - ‘

Consola: |Nu v |

Consola actva: |Admin Authentication (keep saisiun} S |
|

| Ogan:elar | Modificar...

Esta é semellante & anterior pero 6 usuario administrador da sesion activa sé lle vai ofrecer a posibilidade de recordar a autorizacion mentres
non peche a sesién.
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Autenticar

(o) System policy prevents
"‘* mounting internal media

LUna aplicacion esta intentando llevar a cabo una accion
que requiere privilegios. Es necesario autenticarse como
uno de los usuarios siguientes para poder realizar esta
accion,

L

||'__ | Profe - MNea Pin Pin,.., (noa)

Contrasefia de noa: “ |

[ ] Becordar la autorizacidn durante esta sesién

[

[ Detalles

[ eiancelar ‘ Autenticar |

O resultado da anterior autorizacion, fixarse que sé ofrece recordar para a sesion.

K Editar autorizaciones implicitas

—

iy Seleccione las nuevas
autorizaciones implicitas

Las autorizaciones implicitas son las que se
conceden a los usuarios automaticaments bajo
ciertas circunstancias, Seleccione los requisitos
para la accidn erg freedesktop hal storage mournt-

fixed,

Cualguiera: | Mo 5
Consola: | No v |
Consola activa: |Admin Authentication (one ihnt} - r

b
| Q;ancelar | | Modificar...

Igual as anteriores pero agora nonn ofrece a posibilidade de recordar a autorizacién, co cal cada vez que se desexe montar un disco interno
o0 sistema vai pedir usuario e contrasinal, segue pedindo un usuario de tipo administrador.

Autenticar
(7 System policy prevents
. mounting internal media
(PR}
Una aplicacién esta intentando llevar a cabo una accidn
que requiere privilegios. Es necesario autenticarse como
uno de los usuarios siguientes para poder realizar esta
accion.
{2 Profe - MNoa Pin Pin,.., (noa) e ‘
Contrasefia de noa; | |
p Detalles t}
| ogancalar | | Autenticar |
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O resultado da anterior autorizacion, non ofrece a posibilidade de recordar.

Eflitar autor zaciones implicitas

|\ Seleccione las nuevas
autorizaciones implicitas

Las autorizaciones implicitas son las que se
conceden a los usuarios automaticamente bajo
ciertas circunstancias. Seleccione los requisitos
para la accidn org. freedesktop hal storage mount-

fixed.

Cualguiera: ._Nu o ¥ E
Consola; ;Nn - i
Consola activa: | Yes =)

(eiancelar | Modificar...

Esta autorlzaC|on permite a todo usuarlo sexa admlnlstrador ou non, montar dISCOS |nternos sen pedir ningunha autorizacion.

Editar autorizaciones |r11pT|r1ld=

[T@ Seleccione las nuevas
autorizaciones implicitas

Las autorizacionas implicitas son las que se
conceden a los usuanos automaticarmente bajo
ciertas circunstancias. Seleccione los requisites
para la accion org.freedesktop.hal.storage.mount-

fixed.

Cualquiera: | Mo -
Consola: | No v |
Consola actva; [:ﬂmthenticatiﬂﬂ (keep indefinitaly) S |

| egancnlar | | Modificar... |

Esta autorizacién é igual que a primeira desta taboa so que vai permitir a calquera usuario que tefia unha sesiéon en primeiro plano montar
particions internas con so6 identificarse, non ten que indicar o nome do usuario, é el mesmo.

Autenticar

o System policy prevents
. mounting internal media

Lina aplicacion esta intentando llevar a cabo
una accion que requiere privilegios. Es
riecesario autenticarse para poder realizar esta
accion.

Contrasefna: l ]

0 :_ﬂa cordar autoriza ciéni
h\:l = I parat

| Detalles

| €I cancelar | ‘ Autenticar
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O resultado da autorizacién anterior & hora de montar particiéns internas sé pide o contrasinal, non pide ademais un usuario de tipo

administrador.
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Premendo no botén Restaurar a Valores predefinidos devélvese a accién correspondente o seu estado inicial.

1.5.1.2 Autorizacions explicitas

Concédense ou denéganse a usuarios concretos e tamén se condiciona en funcién do tipo de sesion que ten iniciada ese usuario.

e Tipos de autorizacion implicitas
¢ o M S LT B
= [l =¥
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Premer no botén +Conceder.
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Para conceder una autorizaclon para la
seslon org. freedesktop. hal.storage. mount-
fixed se necesita mas Informacién

Seleccione al beneficiano v, opticnalmenta.
cémo restringir la autonzacian que va a conceder,
Beneficiarios

Seleccions &l usuara que recibird la autanzacian.

{ /=L Ak - Roi Paz Paz,.., (rai)

i

[ Mastrar los wsuarios del sistarma

Restricciones
Las restriccianas limitan la autonizacidn de farma
gue 580 se aplica ésta bajo ciertas circunstancias.
C Winguna
® Debe astar en la sesidn activa
[ Debe astaren la gonsola local
[ Debe astar en la sesidn getiva en la consola becal

| ﬂ;anr.alar "{-1 Conceder... |
I b

Seleccionar 6 usuario, neste caso a roi indicandolle que pode montar discos internos sempre e cando a siia sesion estea en primeiro plano,

o Authentication is required to

.. grant authorizations to other

Y users
Una aplicacién esta intentando llevar a cabo wuna accién
que requiere privilegios. Es necesario autenticarse como
uno de los usuarios siguientes para poder realizar esta
accidn,
|"ugu3riu Administrador,,., (administrador) 5
Contrasefia de administrador: | @eeeeee| |
[ Recordar autorizacian

[] Sélo para esta sasian
[+ Detalles
ogam:ela-r | [ Autenticar |

O sistema pide autorizacién para dar de alta esa autorizacion explicita.
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Pero non se ven as autorizaciéns explicitas. Premer na casilla de Mostrar autorizacions para tédolos usuarios.
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Authentication is required to
read authorizations of other
LUSers

Una aplicacién estd intentando llevar a cabo una accidn
que requiera privilagios. Es necesario autanticarse como
uno da los usuarios siguientes para poder realizar esta
accidn,

o |

5 - Prafe - Mea Pin Pin,,., (noa)
i

Contrasefia de noa: eeeeeee |

[] Becordar autorizacién
[] Sdlo para esta sesién

[+ Detalles

[ G;WEE|BF ] [ &utentlcarbj

o
Outra vez o sistema ten configurado que para amosar as autorizacions explicitas sé se podera realizar se se autentica un usuario
administrador.
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As autorizacions explicitas de quen pode montar discos internos.
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A politica da propia ferramenta de Autorizaciéns onde se indica que pode ver as autorizaciéns explicitas.
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Quen pode por defecto cambiar a resolucién da pantalla?... Calquera usuario que tefia a sesién en primeiro plano. Con so introducir o seu
contrasinal é suficiente.

Carkes Cariian Abarez

Profs - Hes B Bin

Benvido/a a base

Contrasofia:

H dlum - Eoi Par Par 3
K2 iLLLL Ll ]
h Acaptar

jnicinr de raeT

Iniciar agora a sesién como roi, pero antes desmontando a particion sistema.
o| 3 Aplicaciéne  Lugares Sisterna | h=] ﬂ

W Slctema - Novegodar de ficheiros. o o =]
Becheire  Editar  yisualizar ¢ Marcadores Separade

&

Arriba

= Localzacidn: E_.'medua.l&e.stema

Lugares« =}

=0 roi | H
A Escritorio Archivas de
— Sistema de ficheiros programia
& Rede =y

= Madio 9.8 GB o H
el SiSbETIE ﬂ C-::rrﬁg.r-'lin
= Unidade CO-ROM...

& b -

= Docurmentos s

Docurnents and  [o]
15 elementos, Espazo libre: 6.7 GB

Agora roi con so premer sobre a particion sistema (Lugares -> sistema) xa monta a particién sen que o sistema lle pida autorizacion
algunha. Xa a ten explicitamente. Pero, ... quen pode desmontar agora esa particion? ....

-- Carlos Carrién 01:05 11 feb 2009 (GMT)
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