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1.2 Introducién

¢ Nesta ocasion o que se pretende é realizar copias de seguridade das MVs e sacalas para un medio de almacenamento exterior.

¢ Até a version 6.2 de XenServer dispoiiase da utilidade VMPPR/VMPR (Virtual Machine Protection Policies & Recovery), que se amosara ao
final deste apartado para ver como funcionaba e por se nalgunha versién posterior a volven incorporar.

¢ Na version 6.2 Citrix retirou esa funcionalidade deste versién aducindo: "Que hai outras ferramentas de backup de terceiros para facer copias
das MVs: Quadric Software, SEP, e PHD Virtual.": http://support.citrix.com/article/CTX137826#deprecated_removed.

¢ Por tanto, como non deixa de ser moi importante que polo menos unha vez ao mes (incluso por unha por semana, e se se fan moitos
cambios unha por dia) se faga unha copia de seguridade da MV en si: dos seus VDIs ou discos e de xeito automatico é necesario implantar
unha politica de seguridade feita cun script na linguaxe Python (http://www.python.org/, hitp://gl.wikipedia.org/wiki/Python)

¢ En calquera caso con ou sen script, precisase un recurso externo, compartido por NFS ou por SAMBA, no que realizar as copias.
¢ Imos usar para iso a cabina (FreeNAS) lembrar que ao comezo da parte VIl creouse un DataSet chamado backup
e Tamén se pode poderia usar calquera outro ordenador da rede que tefia un recurso compartido por SMB/CIFS ou NFS.

¢ Na imaxe seguinte obsérvase que imos montar un o mesmo recurso Backup da FreeNAS a través de SMB/CIFS e NFS. Non é preciso
montar o mesmo recurso por distintos protocolos, pero asi vemos toda a casuistica. Co cal imos crear en XenServer 2 repositorios de
almacenamento para o mesmo recurso: un por CIFS e outro por NFS.

¢ Pero antes configuraremos ese recurso na FreeNAS.


http://support.citrix.com/article/CTX137826#deprecated_removed
http://www.python.org/
http://gl.wikipedia.org/wiki/Python

Exportacion

automadtica
programada
de MVs



https://manuais.iessanclemente.net/index.php/Archivo:00_Servizos_Virtualizacion_Escenarios_Semana_05_C.jpg

1.3 Configuracion do volume na NAS
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Configurar o recurso NFS asociado ...
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Non configuramos as Redes autorizadas para ter liberdade e conectarse ao recurso compartido dende calquera Rede. Nun sistema real
haberia que configuralo.

Mapeamos o usuario raiz a noa, asi calquera que se conecte a ese recurso vai conectarse como se fora a usuario noa. Neste caso, pasa o
mesmo que no anterior, nun sistema real haberia que adaptalo &s circunstancias.

1.4 Crear politicas de proteccion

¢ As politicas de proteccion o que fan é:
+ Crear Snapshots programados da/s MV/s, ainda estando acendidas..
+ Opcionalmente pddese exportar ese Snapshot a un recurso externo por SAMBA ou por NFS.
+ A continuacién vaise exporfier como implantar politicas de proteccion facendo uso de comandos do CLI xe.

1.5 Politicas de proteccion facendo uso do CLI xe

¢ Basicamente imos realizar os seguintes pasos:
+ Comezar configurando en XenServer os repositorios de almacenamento
+ Realizar un snapshot da MV (MVs) en cuestion
+ Exportar o snapshot a un recurso compartido no exterior para salvagardar a MV
+ Destruir/Eliminar o snapshot

¢ Primeiramente exporase como realizar cada un dos pasos anteriores e finalmente automatizaremos o proceso cun script e programaremos a
sla execucion

1.5.1 Configurar en XenServer os repositorios de almacenamento

e Unha vez que temos o recurso compartido Backup na FreeNAS e compartido por SMB/CIFS e NFS facendo uso do comando mount
poderiamos montar en XenServer ese recurso tanto por SMB/CIFS ou NFS como se viu na parte IV do curso, pero ...

¢ Imos crear eses puntos de montaxe a través de XenCenter (poderia ser tamén a través do CLI xe) creando dous Repositorios de
Almacenamento en XenServer apuntando ao mesmo recurso da FreeNAS (Backup) pero facendo uso de protocolos de conexion distintos en
cada caso: CIFS e NFS. (O obxectivo de crear os dous Repositorios é€ simplemente por practicar, chegaria con crear un s0).

e Creacion de repositorios en XenServer
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Comezaremos creando un SR (Storage Repository) como se fose para unha Biblioteca de imaxes ISO tipo ...

Choose the type of new storage
Virtual disk storage
Name
) NFSVHD
Location = :
[ Software i5C5S|
) Hardware HBA
() Storagelink technology
150 library
® Windows File Sharing (CIF5)
i) NF5IS0
CIFS

Provide a name and a description (optional) for your SR,

Marme: Backup (MAS / CIFS)

[

[+] E_&Hjcpqenerare description based on SR settings (e.q. IP address, LUN ete.):

Pofiemos un nome a ese SR.

Provide the name of the share where your 5R is locat
setting the server options.

Share Name:  |\\1 D.ﬂ.lE.D.'H}D"-J::Ia::kup

Example: \\server\sharename

Uze different user name
User name: noa

Password: L\) TITIIITl

Indicamos a ruta de acceso a ese SR e se é necesario as credenciais de autenticacion.
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Creamos agora un SR tipo Biblioteca ISO facendo uso do protocolo NFS.
Provide a name and a description (optional) for your SR

Mame: [:} Backup (MAS / NF%)
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Indicamos o nome.
Provide the name of the share where your NF5 150 storage is located.

Share Mame:  [10.42.0.100:/mnt/xen/Backup

[

Indicamos a ruta ao recurso. Lembrar como debe ser o formato servidor:/ruta completa até a exportacion.
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Con mount vemos os puntos de montaxe creados. Neste caso filtrado con grep
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root@xen00:~

(en@d - |# xe sr-
sr-create sr-param-clear
sr-destroy Sr-param-get
r-disable-database-replication sr-param-list

sr-enable-database-replication yaram- remove
lsr-forget sr-param-set
[sr-introduce sr-probe
[sr-list Sr-scan
|sr-param-add sr-update
([root@xendd ~]# xe :-r-l

C6 CLI xe, podemos ver/modificar/crear/borrar os SR creados no XenServer: xe sr- (Lembrar a tecla TAB)

b

conbent

1RECursed Inaxeslsa]

ad B1813

ek ret e P HACEUD |

B15%b<h

xe sr-param-list uuid=.... vemos tédolos pardmetros dun SR.
Para afondar mais sobre comandos sr: http://docs.vmd.citrix.com/XenServer/6.2.0/1.0/en_gb/reference.html#cli-xe-commands_sr
1.5.2 Realizar snapshot e exportacion dunha MV co CLI xe

¢ A continuacién imos ver os pasos béasicos para crear co CLI xe un snapshot e exportalo ao exterior.
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» Estes pasos seran o nlcleo do script que logo se amosara para programar e automatizar as medidas de protecciéons das MVs.

e Imos para iso usar a MV dx2go’.

¢ Para os seguintes pasos como pode ser que haxa que copiar/pegar recomendamos conectarse ao host por ssh/putty ou a consola de
XenCenter.

¢ Crear snapshot e exportacién dunha MV

- Fahge - 581

Con xe vm- podemos ver todolos comandos que podemos realizar coas MVs.
— __ —
rootidxen o~

risnoe94

wuid ( RO}
name-label

running

afcabfda- leed]
dbase-
running

C6 parametro is-control-domain podemos filtrar as MVs a amosar: xe vm-list is-control-domain=false amosa as MVs menos a que é
controladora de dominio.

Observar o uuid de x2go.

No seguinte enlace poédese ampliar a informacién sobre o comando "xe vm":
http://docs.vmd.citrix.com/XenServer/6.2.0/1.0/en_gb/reference.html#cli-xe-commands_vm
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root@xen00:~

[root@xend® -]# xe \

new-name - Label-"20140

Imos facer un snapshot de dx2go: xe vm-snapshot uuid= (uuid de dx2go) new-name-label="Data-hora nome MV".

Notar que se 0o nome vai conter espazos este debe ir entre comifias dobres.

O nome pode ser o0 que se desexe, pero se usamos a data e a hora podemos clasificar as copias que imos realizando.
comando anterior tamén se poderia executar como:xe vm-snapshot vm=dx2go new-name-label="Data-hora nome MV"
root2xen00:~
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root @xen00:~
endd ~)# xe sn paran-iist yuld=abd1bale-0357-893F-6700-5580¢
6d |grep is-a-templa
s-a-ten

[root@xento

grep is-a-template.

-

root e n -

paran-set [ERR e E SN Ty wuid=add]

Con xe template-param-set is-a-template=false uuid="do template" cambiamos o parametro do snapshot indicandolle que non é un
template, polo tanto € unha MV.

Neste caso hai que pegar o UUID pois non autocompleta.
Agora podemos consultar de novo ese parametro do snapshot.

roo o m e -

Imos agora exportar ese snapshot ao exterior.
Precisamos executar o comando no directorio a onde se vai realizar a copia.

Para iso co comando mount vemos onde estd montado o recurso backup da FreeNAS e situdmonos nun dos dous directorios posibles: o
que nos permite acceder por NFS ou o0 que nos permite acceder por CIFS.

18.42.8, 188

Neste caso colleuse o que nos permite acceder por NFS.
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t@xend0 837ecacd2 he5d-4179-a0Bcads!

893r-6 : 6d Tilename=

Con xe vm-export uuid="do snapshot" filename="Data-hora dx2go.xva".
Lembrar que se o nome do ficheiro contén espazos, este debe ir entre comifas.
Ao nome do ficheiro engadiuselle a extensién .xva, que era o tipo de ficheiro que usabamos na exportacion.

iy du2go on ‘xendd’ Legged

Genersl | Memary | Storage | Metworking | Consobe | Pedfarmance | Snapshats | Logs

Event Log X Ermars & Alerts [ & Actions

) Ewporting 20140222-1140 dx2go
Detailz:  Exporting 20140222-1140 chgo
Tarme: 00:00:33
Progres= N

En XenCenter, na lapela Log do host ou da MV en cuestion pédese ver como se vai realizando o proceso de exportacion.
[ root@xen0l:/var/run sr-mount /037eac02-ddd8-be5d-4179-a08cad518F23

tixent® O > 7 A cad518123)# » uwuld=abo1l
ale-0357 X 2

rt suce

tRxendd 037cach2-ddds-be5d-4179-a0Bcad518f23]# I

Imaxe que amosa o remate exitoso do proceso de exportacion.

£ |4 s Herramizntas de bilsgueda

Anchino Imicio Compartir Jista Buscar

T [ & W042.0.100Backup

B Escritono & Mombre Tamafic Tipo

+ Sitios rech

EEIJIWEZ-IHGMQ:}.IM 510606 KB XVA File

Neste caso, nun cliente Windows conectamonos por CIFS ao recurso compartido Backup da FreeNAS (coas credenciais correspondentes) e
vemos o ficheiro xa totalmente exportado e que poderia ser importado a calquera host como MV e non como template.

e .

rovit fooe m OO fvar/run fsr-mount /03T eacn2- dd di-be Sd-11T9-a08cad S 18,23

He WR-uninstall

Finalmente, destruimos o snapshot creado no host: xe vm-uninstall uuid="do snanpshot" force=true. Con force=true evitamos que se
quede parado o proceso & espera de que respondamos se estamos seguros do que imos facer.

o .

reoot fen 00 var run fsr-mount 037 eaco2-dd de-be 5d-41T9-a08cad5 18023

31#% xe vm-uninstall

Mensaxe obtida tras a destruciéon do snapshot.
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I dxigo on ‘wendd’

General | Memaory | Storage | Nebworking | Console | Perfomance  Snepihats | |

Virteal Maching Snapshots

Take Snapshod.., Revert To Actions w Delete Wiew

There are currently no snapshots of this WM.,
To creste a snapshot. click Take Snapshot.

E na lapela Snapshots de dx2go xa non hai instantaneas.
1.5.3 Automatizacién e programacion do proceso de backup de MVs: Script

e A continuacién exponse o script en Python (http://www.python.org/, http://gl.wikipedia.org/wiki/Python) que pode facer todo o anterior por
nés.

¢ O propio script ten uns comentarios que explican en lifias xerais a misién de cada funcién ou bloque de cédigo.

e Este script € unha adaptacion do orixinal creado por Jan Sipke van der Veen (http://www.jansipke.nl/) e que esta no enlace:
http://www.jansipke.nl/creating-backups-of-running-vms-in-xenserver/

e Incorporouselle cambiar ao directorio no que se desexa realizar o backup (a exportaciéon) e que o nome do snapshot inclie o nome da MV,
para que cando sexa importada leve ese nome e non s6 a data e hora da exportacion.

¢ IMPORTANTE: en python a identacién equivale noutras linguaxes as chaves {}, por tanto todo aquel cédigo que se execute no mesmo nivel
de identacion pertence ao mesmo bloque de cédigo.
e Cada identacion son 4 espazos, non se realiza coa tecla tabuladora.

* NOTAS:
¢ Ao copiar o script dende a Web non leva consigo os numeros de lifia
¢ Se o script se copia dende PDF revisar as tabulacions.

#!/usr/bin/python
# coding: utf-8

import commands, time, os

FEERHH A A FAAAE RS R A R A R R R R R R
# Script que realiza bakcups de MVs nun Repositorio de almacenamento #
FHERHH R EE AR R R R R R R

FEEHHH A HAFAA AR R AR R A A R R R A R R R R A
HEEH AR

# Directorio onde se van realizar as copias das MVs: as exportacidns

# Cambiar en funcién do punto de montaxe

# Usar o comando mount para ver a identificacién do punto de montaxe

# onde se vai realizar a copia.

# O script vai cambiar de directorio para executar dende ai o proceso
# de copia da MV (exportacién)

FEEHH SRR

FEEHHH A FAAS AR AR R A A R R R A R R R R A
directory = "/var/run/sr-mount/037eac02-ddd8-be5d-4179-a08cad518£23"

os.chdir (directory)

FHEFFHEAF AR R R R A R A R R R R R R
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HEFH AR

# Funcidén que devolve un array co par (uuid e nome) das MVs que non son
# dom0 nin un snapshot

HEFH AR

FEEHH AR R R R
def get_backup_vms () :

result = []

cmd = "xe vm-list is-control-domain=false is-a-snapshot=false"

# Se se quere facer Backup dunha sdéa MV descomentar a seguinte lifia e configurala

#cmd = "xe vm-list name-label=Nome da MV"

output = commands.getoutput (cmd)

for vm in output.split ("\n\n\n"):

lines = vm.splitlines()

uuid = lines[0].split(":")[1][1:]
name = lines[1l].split(":")[1][1:
result += [(uuid, name)]

return result

FEEHH AR R R R R R
fiidiisdsssdsddsddsaaatdadinatanndddii
# Funcién que é chamada dende o seguinte bucle e
# recibe:
# o uuid de cada MV
# un nome de ficheiro co que se vai crear o snapshot e o ficheiro a exportar.
# Crea, exporta e elimina o snapshot.
fiidiisdsssdsddsddsaaatdadinatanndddii
FEEH AR R R R A R R R R R R
def backup_vm(uuid, filename):

cmd = "xe vm-snapshot uuid=" + uuid + " new-name-label=" + filename

snapshot_uuid = commands.getoutput (cmd)

cmd = "xe template-param-set is-a-template=false ha-always-run=false uuid=" + snapshot_uuid

commands .getoutput (cmd)

cmd = "xe vm-export vm=" + snapshot_uuid + " filename=" + filename + ".xva"

commands .getoutput (cmd)

cmd = "xe vm-uninstall uuid=" + snapshot_uuid + " force=true"

commands .getoutput (cmd)

FHEHH A AR A A R A A R R R
HEEH SRR
# Bucle que procesa tédolos pares (uuid, nome) das MVs
# Chama & 12 funcidén get_backup_vms () para obter eses pares (uuid, nome) das MVs do host
# Crea o nome do ficheiro (filename) baseado na data-hora e o nome da MV
# Chama & 22 funcidn (backup_vm) para realizar o backup de cada MV.
fiidiisdsssdsdsddsaaatdaddsnataandddii
FEEH AR R R R R R R R R R
for (uuid, name) in get_backup_vms () :

timestamp = time.strftime ("$Y%m%d-%$HSM", time.gmtime ())

print timestamp, uuid, name

filename = "\"" + timestamp + " " + name +"\""

backup_vm(uuid, filename)

¢ A continuacién vaise pofier en practica o script anterior e a stia programacién en xen00.

¢ Crear snapshot e exportaciéon dunha MV
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[root@xendd -]# nano fusr/local/sbin/backupHvs.py
[root@xendd -]# I

Copiar o script anterior a un ficheiro con extension .py. Por exemplo, /usr/local/sbin/backupMVs.py. Adaptar o directorio (variable
directory) do script a que corresponda en cada caso.

Pode ser que o proceso de copiar/pegar introduza tabulaciéns ao comezo de cada lifia. Para iso deixamos o ficheiro con extensiéon .txt para
ser descargado dende XenServer e s6 hai que cambiarlle a extensiéon:Media:BackupMVs.txt

Tamén se pode facer todo o anterior co seguinte comando dende XenServer:

wget http://informatica.iessanclemente.net/manuais/images/4/45/BackupMVs.txt -O /usr/local/sbin/backupMVs.py

En-instalads

Executamos o script: python /ust/local/sbin/backupMVs.py. Mentres se executa pddense ver as lapelas Log/Snapshot das MVs que se
estan copiando, como se crea e borra o snapshot e tamén como se exporta.
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Vemos o resultado da copia (exportacion) das 3 MVs de xen00.
ir @S ® root@xen0l:~
[root@xen®® ~]# nano fetc/cron.d/backupMvs

Agora é o momento de crear unha tarefa programada. Por exemplo en: /etc/cron.d/backupMvs

rookb e
GHNU nang 1.3.12 File: Jetcj/cron.d/backupMyvs

dom m

al/sbin/backupMvs . py

E creamos a tarefa que se executa tédolos venres as 00:01 h. polo usuario root e que chama ao anterior script.
Para afondar sobre as tarefas programas e cron recomendamos este enlace: Planificador de tarefas: cron e dentro deste para entender o
formato do ficheiro: Planificador de tarefas: cron#Estrutura dos ficheiros crontab

1.6 Politicas de proteccion facendo uso de XenCenter

e Como xa se indicou ao comezo deste punto, Citrix retirou a realizacions de medidas de proteccién dende XenCenter.

¢ O que se expdn a continuacion é como se crean as medidas de proteccion dende XenCenter en servidores XCP ou versiéns de pago de
XenServer 6.1 e anteriores.

¢ O usuario, salvo por curiosidade ou porque dispofia dun servidor XCP, pode saltar este punto.

e Crear unha politica de proteccién con XenCenter
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1.6.1 Realizacion de probas
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1.6.2 Deshabilitar unha politica de proteccion

* A probar
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-- Antonio de Andrés Lema e Carlos Carrién Alvarez (Maio-2013, Rev1: Feb 2014 - Rev2: Nov 2014)
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