1 Planificacion e Administracion de Redes (Ciclo ASIR)

Planificacion e Administracion de Redes

e Curso: 1°

¢ Duracion: 213 horas

¢ Profesorado: informatica
e Contidos

1.1 Sumario

e 1 RA1.
e 2 RA2.
¢ 3 RAS.
* 4 RA4.
¢ 5 RAS.
* 6 RAG6.
* 7 RA7.

Recofiece a estrutura das redes de datos, e identifica os seus elementos e o0s seus principios de funcionamento

Integra computadores e periféricos en redes con cables e sen fios, e avalia o seu funcionamento e as suas prestacions
Administra conmutadores establecendo opciéns de configuracién para a sta integraciéon na rede

Administra as funcions basicas dun encamifiador (router) e establece opciéns de configuracion para a sua integracion na rede
Configura redes locais virtuais e identifica o seu campo de aplicacion

Realiza tarefas avanzadas de administracion de rede utilizando protocolos dinamicos de encamifiamento

Conecta redes privadas a redes publicas aplicando diversas tecnoloxias

1.2 RA1. Reconece a estrutura das redes de datos, e identifica os seus elementos e os seus
principios de funcionamento

? CA1.1. Identificaronse os factores que impulsan a continua expansion e evolucion das redes de datos.

? CA1.2. Describironse as arquitecturas de rede e os seus niveis.

? CA1.3. Describiuse o funcionamento das pilas de protocolos nas arquitecturas de rede.

? CA1.4. Recofiecéronse os tipos de rede e as suas topoloxias.

? CA1.5. Presentaronse e describironse os elementos funcionais, fisicos e I6xicos das redes de datos.

? CA1.6. Diferenciaronse os medios de transmision utilizados nas redes.

? CA1.7. Describiuse o concepto de protocolo de comunicacion.

? CA1.8. Diferenciaronse os dispositivos de interconexion de redes atendendo ao nivel funcional en que se encadren.

1.3 RA2. Integra computadores e periféricos en redes con cables e sen fios, e avalia o seu
funcionamento e as suas prestacions

? CA2.1. Identificaronse os estandares para redes con cables e sen fios.

? CA2.2. Montaronse cables directos, cruzados e de consola.

? CA2.3. Utilizaronse comprobadores para verificar a conectividade de diversos tipos de cables.

? CA2.4. Utilizaronse protocolos de direccionamento loxico para asignar enderezos de rede e mascaras de subrede.
? CA2.5. Configuraronse adaptadores de rede baixo distintos sistemas operativos.

? CA2.6. Integraronse dispositivos en redes, comprobandose a sta conectividade sobre distintas configuracions.

? CA2.7. Utilizaronse aplicacions para representar o mapa fisico e I6xico dunha rede.

? CA2.8. Montaronse redes de &rea local con cables e sen fios.

? CA2.9. Monitorizouse a rede mediante aplicacions baseadas no protocolo SNMP.

Integracion de elementos nunha rede:

0 Medios fisicos.

0 Largura de banda e taxa de transferencia.

¢ Cables metélicos (coaxial, STP e UTP).

O Armarios.

0 Canaletas.

0 Factores fisicos que afectan & transmision.

0 Conexion sen fios. Espectros de onda de microondas e radio: topoloxias. Asociacion e autenticacion na WLAN.
0 Direccionamento.

¢ Dominios de colision e de ?broadcast?.

0 Enderezos IPv4 e méascaras de rede.

¢ Direccionamento dinamico (DHCP).

0 Adaptadores con fios e sen fios: instalacion e configuracion.
0 Tecnoloxias Ethernet.

0 Tecnoloxias de redes sen fios.
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¢ Monitorizacién de redes. Protocolo SNMP.

1.4 RA3. Administra conmutadores establecendo opcions de configuracion para a sua integracion
na rede

? CA3.1. Interpretouse a documentacién técnica de distintos conmutadores nos idiomas mais empregados pola industria.
? CA3.2. Conectaronse conmutadores entre si e coas estacions de traballo.
? CA3.3. Interpretouse a informacién que achegan os indicadores LED do conmutador.
? CA3.4. Utilizaronse diversos métodos para acceder ao modo de configuraciéon do conmutador.
? CA3.5. Identificaronse os ficheiros que gardan a configuracién do conmutador.
? CA3.6. Administrouse a taboa de enderezos MAC do conmutador.
? CA3.7. Configurouse a seguridade do porto.
? CA3.8. Actualizouse o sistema operativo do conmutador.
? CA3.9. Utilizaronse os comandos proporcionados polo sistema operativo do conmutador.
? CA3.10. Verificouse o funcionamento do STP (?spanning tree protocol?) nun conmutador.
? CA3.11. Modificaronse os parametros que determinan o proceso de selecciéon da ponte raiz.
Configuracion e administracion de conmutadores:
¢ Manexo da documentacién técnica de conmutadores.
0 Segmentacién da rede: vantaxes.
¢ Conmutadores e dominios de colision e ?broadcast?.
¢ Conexién ao conmutador para a sua configuracion.
¢ Configuracién do conmutador.
¢ Configuracion estatica e dinamica da taboa de enderezos MAC.
¢ Actualizacién do conmutador.
¢ Ferramentas de administracién do conmutador gréaficas e de texto.
¢ Protocolos especificos.

1.5 RA4. Administra as funcions basicas dun encaminador (router) e establece opcions de
configuracion para a sua integracion na rede

? CAA4.1. Interpretouse a documentacién técnica de distintos encamifiadores nos idiomas mais empregados pola industria.
? CA4.2. Interpretouse a informacién que proporcionan os indicadores LED do encamifiador.
? CA4.3. Utilizaronse distintos métodos para acceder ao modo de configuracién do encamifiador.
? CA4.4. Identificaronse as etapas da secuencia de arranque do encamifiador.
? CAA4.5. Utilizaronse os comandos para a configuracién e a administraciéon basica do encamifador.
? CA4.6. Identificaronse os ficheiros que gardan a configuraciéon do encamifiador e xestionaronse mediante os comandos correspondentes.
? CA4.7. Configuraronse rutas estaticas.
? CA4.8. Utilizaronse os comandos proporcionados polo sistema operativo do encamifiador que permitan facer o seguimento de posibles
incidencias.
? CA4.9. Configurouse o encamifiador como servidor de enderezos IP dinamicos.
? CA4.10. Describironse as capacidades de filtraxe de trafico do encamifiador.
? CA4.11. Utilizaronse comandos para xestionar listas de control de acceso.
Configuracion e administracion basica de encaminadores:
¢ Encamifadores nas LAN e nas WAN.
¢ Compofientes do encamifiador.
0 Xeitos de conexion ao encamifiador para a sua configuracion inicial.
¢ Comandos para configuracién e para administrador do encamifiador.
¢ Configuraciéon do encamifiamento estatico.
¢ Definicién e localizacién de listas de control de acceso (ACL).

1.6 RA5. Configura redes locais virtuais e identifica o seu campo de aplicacion

? CA5.1. Describironse as vantaxes do uso de redes locais virtuais (VLAN).

? CA5.2. Implementaronse VLAN.

? CA5.3. Realizouse o diagnéstico de incidencias en VLAN.

? CA5.4. Configuraronse enlaces troncais.

? CA5.5. Utilizouse un encamifiador para interconectar diversas VLAN.

? CA5.6. Describironse as vantaxes do uso de protocolos de administracién centralizada de VLAN.

? CA5.7. Configuraronse os conmutadores para traballar consonte os protocolos de administracién centralizada.



Configuracion de redes virtuais:
0 Desefio de redes locais a tres capas (nlcleo, distribucion e acceso).
¢ Implantacion e configuracion de redes virtuais.
¢ Definicién de enlaces troncais nos conmutadores e nos encamifiadores: protocolo IEEE802.1Q.

1.7 RAG6. Realiza tarefas avanzadas de administracion de rede utilizando protocolos dinamicos de
encamifamento

? CAG6.1. Identificaronse as diferenzas entre distintos protocolos de encamifiamento
interior.

? CA6.2. Configuraronse protocolos de encamifiamento interior.
? CA6.3. Configuraronse redes con protocolos de encamifiamento interior.
? CA6.4. Valorouse a necesidade de utilizar mascaras de lonxitude variable en IPv4.
? CAB6.5. Dividiuse unha rede principal en subredes de distintos tamafios con VLSM.
? CAG6.6. Realizaronse agrupacions de redes con CIDR.
? CA6.7. Realizouse o diagnéstico de fallos nunha rede que utiliza protocolos dinamicos de encamifiamento.
Configuracion e administracion de protocolos dinamicos:
¢ Protocolos encamifiables e protocolos de encamifiamento (interior e exterior).
¢ Encamifiamento sen clase.
0 Subdivisién de redes e uso de mascaras de lonxitude variable (VLM).
¢ Protocolo RIPv2 en comparacion con RIPv1.
¢ Configuraciéon e administracién de RIPv1 e de RIPv2.
¢ Configuracién e administracion de OSPF.

1.8 RA7. Conecta redes privadas a redes publicas aplicando diversas tecnoloxias

? CA7.1. Describironse as vantaxes e os inconvenientes do uso da traduciéon de enderezos de rede (NAT).
? CA7.2. Utilizouse NAT para realizar a traducion estatica e dinamica de enderezos de rede.

? CA7.3. Describironse as caracteristicas das tecnoloxias de redes publicas mais empregadas.

? CA7.4. Describironse as caracteristicas da tecnoloxias de redes sen fios de area extensa.

? CA7.5. Describironse as caracteristicas das tecnoloxias de comunicaciéon para dispositivos mébiles.

Configuracion do acceso a internet desde unha LAN:

¢ Direccionamento interno e externo.

O NAT orixe e NAT destino.

O NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
¢ Configuracion de NAT.

0 Diagnéstico de incidencias de NAT.

¢ Configuracién de PAT.



