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No nivel de enlace os datos envianse entre equipos dentro da mesma LAN, conectados por un switch fisicamente. No nivel de rede os datos envianse
a través de distintas redes conectadas fisicamente mediante routers. No nivel de transporte hai unha conexién directa entre os dous extremos que
intervefien na comunicacién pero € unha conexion loxica.

Por conexién l6xica entendemos que hai unha comunicacién directa entre os programas ou equipos que intervefien na comunicacion,
independentemente da rede onde se atopen pero non existe conexion fisica directa entre eles. Existe, polo tanto, un circuito virtual entre o emisor
e receptor. A capa de transporte proporciona comunicacion léxica extremo a extremo, no canto de comunicacion fisica. O nivel de transporte non é
consciente, nin debe selo, de como estan interconectados fisicamente os dous equipos (por unha LAN, unha WAN ou unha combinacién de mdltiples
redes de ambos tipos). Que a comunicacion sexa extremo a extremo quere dicir que non se cofiecen os detalles da subrede, polo tanto, o nivel de
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transporte non sabe nada de routers, fragmentacion, switches, hubs, etc.

3 Servizos orientados a conexion

Xeralmente as aplicacions requiren que o nivel de transporte lles garanta a entrega dos datos ao destinatario, sen erros, perdas, nin duplicados. Para
que isto sexa posible o nivel de transporte pode ofrecer un servizo orientado a conexion, con retransmisiéons en caso necesario. Este é o caso do
protocolo TCP (Transport Control Protocol), utilizado en moitas aplicaciéons (FTP, SMTP, HTTP...).

Noutros casos as aplicacions conformanse (ou ata prefiren) un servizo menos fiable no que os datos se envian sen pedir confirmacion, de forma
independente uns doutros (como fai o IP cos paquetes). Este tipo de servizo ofréceo un protocolo non orientado a conexién que é UDP (User

Datagram Protocol). UDP Usase, por exemplo, nas aplicacions en tempo real, onde non se quere incorrer no retardo propio dun protocolo orientado a
conexion.

4 Portos

Protocolo de aplicacion

Puerto
Frotocolo de transporte
(TCP/UDP)
Protocolo de Internet
(1P}
-« Direccion 1P

Protocolos orientados
a la Red

En TCP/IP definense duas direcciéns que permiten a relacion cos niveis superiores e inferiores:

¢ A direccién IP, que xa cofiecemos
¢ O numero de porto, que identifica a aplicaciéon que require a comunicacién

Os portos son os enderezos do nivel de transporte. Cada porto esta asociado a unha aplicaciéon. Pédense asignar de dous xeitos dependendo de se
falamos da aplicacion cliente ou da aplicacién servidor:

¢ Aplicacion cliente: cando se abre unha aplicacién, por exemplo un navegador web, cliente ftp, etc. o sistema operativo asignalle un porto
dos que tefa libres.

¢ Aplicacion servidor: as aplicacions servidor estan sempre escoitando nun porto chamado ben cofiecido (well known port). Este porto
configlrase manualmente. Un porto ben cofiecido é como un nimero de teléfono no que sabemos que existe un servizo determinado, por
exemplo, 091 é a policia, 112 son emerxencias, etc.

Toda conexion TCP idéntificase polo par (IP_orixe, Porto_orixe)-(IP_destino, Porto_destino). Vexamos o seguinte exemplo:

Un usuario con IP 194.145.10.5 fai dobre clic sobre o navegador web. Nese intre o sistema operativo asignalle un porto a esa aplicacion (1500). O
servidor ten, por exemplo, a IP 200.50.100.45. A aplicacién cliente sabe en que porto esta escoitando o servidor as peticiéns (neste caso no 80, xa que
é o servizo Web). Se a aplicacién servidor esta escoitando nun porto distinto ao que lle corresponde, o usuario debe expresar cal é ese porto, por
exemplo, o0 81. A conexion TCP anterior identificase polo par (194.145.10.5, 1500) - (200.50.100.45, 80).

As conexion TCP son full duplex, é dicir, a informacién enviase en ambos sentidos por canais independentes. Isto fai que os nimeros de porto se
invirtan, dependendo de quen sexa o emisor ou o receptor, tal e como podemos ver na seguinte figura:
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No seguinte grafico podemos ver dous clientes usando o mesmo porto de destino (80) para comunicarse co mesmo servidor Web.
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5 A Unidade de Datos do Protocolo (PDU)

O conxunto de bytes que transmite o nivel de transporte TCP cofiécese como segmento TCP, mentres que ao conxunto de bytes que transmite o
protocolo de transporte UDP chamase datagrama UDP. Ambos son PDU (Protocol Data Unit) do nivel de transporte en TCP/IP.

6 O UDP (User Datagram Protocol)

Vimos que TCP ten a robustez e funcionalidades propias dun protocolo orientado a conexién o cal conleva unha certa complexidade. O UDP, que esta
definido no RFC 768, é o protocolo da capa de transporte non orientado a conexién. Xa que logo, non garante que os datos se entreguen en orde (nin

sequera que se entreguen, xa que non existen asentementos ou ACK), nin que a conexion se recupere de erros. En consecuencia, é mais rapido que

TCP pero tamén mais inseguro.

6.1 Por que UDP
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As aplicaciéns que non requiren unha fiabilidade total e non poden tolerar o retardo producido pola complexidade de TCP usan UDP. Algins exemplos
deste tipo de aplicaciéns son:

¢ Transmisién de video ou audio en tempo real

e Aplicaciéns que requiren o envio dunha ou diias mensaxes unicamente
e Sincronizacién de reloxos (NTP)

¢ Consultas ao servidor de nomes (DNS)

* Mensaxes de xestién da rede (SNMP)

¢ Obtencién dinamica de direccién IP (DHCP)

Tamén usan UDP as aplicaciéns interesadas en transmitir informaciéon en modo multicast ou broadcast, é dicir, a un grupo de usuarios ou a todos os
usuarios da rede, respectivamente. Isto s6 é posible cun protocolo non orientado a conexién, xa que pola slia propia natureza os protocolos orientados
a conexién son punto a punto (en TCP non é posible establecer conexiéns multipunto).

6.2 A PDU de UDP

A Unidade de Datos do Protocolo no UDP é moi simple e os seus campos son 0s que se ven na seguinte taboa:

Campo Lonxitude
Porto orixe 16 bits
Porto destino 16 bits
Lonxitude 116 bits
Checksum 16 bits
Datos 65507 bytes

O significado dos campos é o seguinte:

» Porto orixe: especifica o porto da aplicacién que xera o datagrama. Este valera normalmente cero, salvo que a aplicacién solicite unha
resposta.

» Porto destino: especifica o porto da aplicacién & que vai dirixido o datagrama.
¢ Lonxitude: indica a lonxitude do datagrama, incluindo os campos de cabeceira.

e Checksum: é opcional, como en IPv4. Cando UDP recibe un datagrama e determina que hai erros, descéartao e non o entrega a ningunha
aplicacién sen avisar ao emisor.

¢ Datos: contén os datos a transmitir. Un datagrama UDP vai encapsulado nun datagrama IP, o cal fixa a lonxitude méaxima deste campo.
7 O TCP (Transport Control Protocol)

UDP non garante a entrega de informacién que lle proporciona unha aplicacién. Tampouco reordena a informacion no caso de que chegue nunha orde
diferente daquela en que se transmitiu. Todo o contrario que o TCP, especificado na RFC 793, que proporciona fiabilidade & aplicacion xa que garante

a entrega de toda a informacién no mesmo orde en que foi transmitida e proporciona un servizo orientado a conexion con control de fluxo e erros, ta e
como veremos a continuacion.

7.1 Funcions
Entre as funcions encargadas a TCP estan as seguintes:

* Transmision libre de erros: entrega a aplicacion de destino exactamente a mesma informacién que lle entregou a aplicaciéon de orixe

» Garante de entrega da informacion: toda a informacién transmitida pola aplicacién de orixe entrégase 4 aplicacion de destino. Se non é
posible, o TCP debe avisar a aplicacion.

» Garante de mantemento da secuencia de transmision: garante a entrega no mesmo orde en que lle foi entregado pola aplicacién de orixe.
¢ Eliminacion de duplicados: o TCP garante que sé entregara unha copia da informacién transmitida & aplicaciéon de destino. No caso de que
reciba copias a causa do funcionamento da rede ou dos protocolos que se implementan por baixo do nivel de transporte, eliminaranse.

7.2 Caracteristicas

Entre as principais caracteristicas deste protocolo estan as seguintes:
» Orientado a conexion: para realizar unha comunicacion entre dous puntos extremos, séguense tres pasos:

1. Establecer a conexion (o cliente indicalle ao servidor que quere comunicarse con el)
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2. Unha vez establecida a conexioén realizase o intercambio de informacién
3. Finalizado o intercambio, libérase a conexién

¢ Orientado a fluxos de bytes (stream oriented): as aplicaciéns non tefien ningiin modo de indicar ao TCP os limites en que queren transferir
a informacion. E o TCP o que decide en cada momento cantos bytes transfire nun segmento. Para transmitir eses fluxos usa buffers de
envio e recepcion, tamén cofiecidos como ventas de recepcién. Se a aplicacion xera un byte o TCP pode esperar que a memoria intermedia
(o buffer) estea mais chea antes de transferir a informacion. Se xera fluxos de gran tamano transfirea de inmediato (mecanismo push).
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* Ten un tamafio maximo de segmento: o MSS (Maximun Segment Size) é o tamafo do campo de datos do segmento que se especifica
durante o establecemento da conexién. Polo tanto, o MSS no inclle as lonxitudes das cabeceiras IP e TCP (MSS = MTU ? 20 ? 20). Cada
extremo especifica un MSS pero non existe unha negociacién entre os extremos. Se son distintos escollerase o menor. O feito de elixir o
MSS non é trivial. En xeral, canto maior sexa o0 MSS, mellor, posto que as cabeceiras IP e TCP se ?amortizan? mais. Con todo, se a MTU é
pequena, sera preciso fragmentar o datagrama IP (é dicir, o segmento TCP). Xa que logo, por norma xeral non interesa elixir MSS maiores
que a MTU.

¢ Usa asentimentos: Son acuses de recibo, é dicir, segmentos que envia o receptor ao emisor para informalo de se recibiu correctamente o
que o emisor enviou. A estes asentementos chamaselles ACK, do inglés acknowledgement. Contempla a técnica de piggybakcing que
permite incluir ACK nun segmento de datos, co correspondente aforro fronte ao envio de segmentos especificos de recofiecemento.

¢ O TCP utiliza unha conexion full duplex: xa o comentamos. A transferencia de informacién é en ambos sentidos. A aplicacién ve dous
fluxos independentes de bytes. No caso de que a aplicacién peche un dos fluxos, a conexién pasa a ser half diplex. Iso significa que un dos
extremos (0 que non pechou a conexién) pode continuar enviando informacién pola canle, mentres que o outro extremo (0 que pechou a
conexion) limitase a recofecer a informacion.

7.3 APDU de TCP

Xa vimos que & Unidade de Datos do Protocolo TCP chamaselle segmento e o seu formato é o seguinte:
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Os seus campos tefien o seguinte significado:

» Porto orixe e porto destino: identifican os portos que van a utilizar en cada equipo as aplicaciéns.

¢ Numero de secuencia: indica o primeiro byte do campo datos dese segmento. En TCP numéranse os bytes non os segmentos, xa que é un
protocolo orientado a fluxos de bytes.

¢ Numero de ACK: TCP recofiece datos por medio de piggybacking. Ao activar un bit da cabeceira TCP (o bit ACK), indica ao outro extremo o
préximo byte que esta disposto a recibir, tal e como podemos ver no seguinte exemplo:
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Na figura anterior vese como o host A envia un segmento co nimero de secuencia 42. O host B resposta cun segmento de datos que ten o bit ACK
activado. O nimero de ACK é 43, é dicir, Numero de secuencia +1, xa que logo "recofiece" o segmento anterior ou o que é o mesmo, indicalle ao host
A que recibiu correctamente o segmento 42 e espera recibir 0 43. Por Ultimo, o host A envia o segmento 43 co bit ACK activado e nimero de ACK =
80, polo que tamén recofiece o semento enviado polo host B.

» Lonxitude de cabeceira TCP: especifica a lonxitude en palabras de 32 bits, excluido o campo datos (o campo opciéns fai que dita lonxitude
poida variar).

A continuacién hai 6 bits non utilizados, seguidos por outros 6 bits indicadores que se estan activados (a 1) tefien un significado especifico, que é o
seguinte:

¢ Bit URG (urgent): serve para indicar que o segmento contén datos urxentes. Utilizase en aplicacions como telnet e rlogin cando se pulsa a
tecla de interrupcién, ou no FTP cando se aborta a transferencia dun ficheiro.

¢ Bit ACK (acknowledgement): indica que é un segmento ACK.

¢ PSH (push): indica que se lle entreguen & aplicacion todos os datos que estean na memoria intermedia de recepcién (no buffer), sen esperar
a recibir un segmento de tamafo maximo.

¢ RST (reset): indica que se debe abortar unha conexién porque se detectou un erro de calquera tipo; por exemplo que se recibiu un segmento
cun valor inadecuado do nimero de secuencia ou nimero de ACK.

¢ SYN (synchronize): este bit indica que se esta establecendo a conexion. Esta activado sé no primeiro segmento enviado por cada un dos
dous equipos no inicio da conexién.

¢ FIN (finish): indica que non se tefien mais datos que enviar e que se quere pechar a conexion.

Os seguintes campos da PDU de TCP son:

» Tamaio de venta: indica a cantidade de bytes que se estéa disposto a aceptar do outro lado en cada momento. Suponse que se garante
unha cantidade suficiente de espazo nos buffers. Mediante este parametro o receptor establece un control de fluxo sobre o caudal de datos
que pode enviar o emisor. Cada extremo tera a sta venta de recepcion.

¢ Checksum: utilizase para detectar erros.

¢ O campo Urgent pointer: ten sentido cando o bit de control URG estéa activo polo que os datos que envia a orixe son urxentes. Asi, este
campo identifica o Ultimo byte do campo de datos que é urxente.

¢ Opcions: permite engadir funcionalidades extras ao protocolo.
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7.4 Establecemento da conexion

Para establecer unha conexién o TCP utiliza un mecanismo cofiecido como three-way handshake, ou conexién a tres bandas, porque necesita tres
segmentos TCP para poder establecer dita conexién. Inicialmente o servidor estd nun estado de escoita, chamado listen. O cliente quere establecer
unha conexién co servidor polo que o TCP da maquina cliente iniciara a peticién de conexién, que sera contestada polo TCP da maquina servidor. O
intercambio de segmentos podemos velo no seguinte grafico:

Client host Server host

—— Connection
granted

Connection
request

ACK——

Time Time

¢ Paso 1: peticiéon de conexion. O TCP cliente envia unha peticiéon de conexién ao servidor mediante un segmento SYN (ten o bit SYN da
cabeceira activado). Especifica tamén nese segmento o ISN ou Nimero de Secuencia Inicial para empezar a numerar os bytes que se
enviaran, asi como outros parametros como o MSS. O ISN escéllese ao chou.

* Paso 2: confirmacion de conexion. O servidor responde & peticién de establecemento da conexién cun segmento SYN que indica o
numero de secuencia inicial que utilizara el. Este segmento contén un recofiecemento (ACK) do segmento SYN do cliente que indica o ISN
do cliente mais 1. TCP numera os ACK co nimero de secuencia do préximo byte que espera recibir, tal e como xa se comentou
anteriormente.

* Paso 3: recoinecemento da conexion. O cliente recofiece o segmento SYN do servidor cun ACK que contén o ISN do servidor mais 1,
establecendo nese momento a conexién I6xica entre o cliente e o servidor.

Quen envia o primeiro segmento SYN (neste caso, o cliente) efectia unha apertura activa (active open). Quen recibe o primeiro segmento SYN e
envia o seguinte segmento SYN (neste caso, o servidor) leva a cabo unha apertura pasiva (passive open)

7.5 Peche da conexion
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Cando a transferencia de datos remata, TCP disp6n dun mecanismo de finalizacién da conexién para pechala. Unha conexién TCP é full duplex, os
datos flien en ambos sentidos, independentes o un do outro, polo que calquera conexion debe pecharse independentemente. O intercambio de
segmentos para o peche dunha conexién TCP podémolo ver na seguinte figura:

1. Paso 1: peche da conexion nun sentido. O cliente envia un segmento TCP co bit FIN activado o que significa que non habera mais datos
dende o cliente ao servidor, nese sentido (cliente->servidor). O servidor envia unha confirmacién de peche por medio dun segmento ACK. O
TCP servidor indica & sua aplicacion que o cliente pecha a conexion.

2. Paso 2: peche da conexion no outro sentido. O servidor envia un segmento TCP de tipo FIN ao cliente. O TCP cliente responde
automaticamente cun ACK.

Quen envia o primeiro segmento FIN (neste caso o cliente) leva a cabo un peche activo (active close). Quen o recibe (neste caso o servidor) realiza
un peche pasivo (passive close).

7.6 Transferencia de datos

Unha vez establecida a conexién o TCP pode empezar a transferencia de segmentos en ambos os dous sentidos. Para transmitir informacion de xeito
fiable, TCP implementa protocolos de control de erros e de fluxo.

Cando o TCP envia datos mantén un temporizador (timeout) ata que recibe un ACK do receptor. Se o temporizador salta, o TCP retransmite os datos
(técnica de envio - espera). Cando o TCP recibe un segmento de datos envia un recofiecemento. Este Ultimo pédese retornar atrasado (non de
inmediato) se o TCP o considera necesario.

Se un segmento recibido é incorrecto (o checksum indicao), o TCP descartao e devolve un segmento co mesmo numero de ACK que recofiecera a
ultima vez (ACK duplicado). O transmisor vera un ACK cun nimero repetido e interpretara que non lle recofiecen a informacion e, xa que logo, tera
que volver a enviala.

No caso de que non tivese datos para enviar en sentido contrario, o TCP pode enviar un segmento que non contena datos. Este segmento teria o
indicador ACK activado e recofieceria os bytes pertinentes no campo Niumero de ACK. O nimero de secuencia non se incrementaria, posto que
non se envian datos.
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Se os segmentos chegan desordenados o TCP reordénaos e pasa os datos correctamente ordenados & aplicacion. Se recibe segmentos duplicados, o
TCP descarta as copias.

TCP posue unha memoria limitada polo que é necesario que efectle un control de fluxo: cada extremo avisa dos datos que estéa disposto a recibir en
cada momento utilizando o campo Tamafo da Venta da cabeceira TCP visto anteriormente. Tratase dun mecanismo de venta deslizante.

Na seguinte figura vemos un escenario interesante dende o punto de vista da transferencia da informacién, no que se reflicte unha retransmision
debida a unha perda de segmento.

Host A Host E
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Outro escenario interesante é o da seguinte figura na que se amosa o caso dun ACK duplicado.
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Ambos escenarios usan ACK acumulativos, é dicir, un Gnico segmento ACK pode recofiecer varios segmentos de golpe.
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7.6.1 Control de fluxo

As memorias intermedias de recepcion dos extremos TCP pddense encher, xa que logo, é necesario un protocolo de venta deslizante (sliding window)
para controlar o fluxo de datos. A idea é que cada extremo TCP regula a cantidade de datos que o outro extremo pode transmitir. Por iso, cada extremo
notifica ao outro, cada vez que envia un segmento, a venta que pode aceptar nese momento.

A cabeceira do segmento TCP especifica tres parametros para a técnica de venta deslizante:
¢ O numero de secuencia, que indica & slia conexion oposta o primeiro byte de datos que contén o segmento transmitido.
¢ O numero de ACK, que indica & sua conexién oposta o préximo byte que espera recibir e, xa que logo, o Ultimo byte recibido correctamente.
¢ O tamano da venta, que indica & stia conexién oposta o tamafio da memoria intermedia de recepcion e, xa que logo, o tamafo da fiestra

que o transmisor debe utilizar.

O protocolo de venta deslizante consiste en establecer limite no nimeros de bloques de informacién que o emisor pode enviar sen recibir acuse de
recibo deles. O tamano da venta deslizante en TCP midese en bytes, isto é, cantos bytes se van poder enviar sen estar pendente do acuse de recibo.

--Arribi 12:04 6 oct 2009 (BST)


https://manuais.iessanclemente.net/index.php/Usuario:Arribi

