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2 Introducion

Neste tema describese toda unha serie de aplicaciéns ou programas que utilizan a rede como medio de comunicacién, asi como os protocolos de
comunicaciéns que tefien asociados. Devanditas aplicacions cofiécense como aplicacidns distribuidas, posto que estan formadas por diferentes
partes e cada unha se atopa en maquinas diferentes. Por norma xeral, hai unha parte chamada servidor que se executa nun computador, a que se
conectan os diferentes clientes (que se atopan noutros computadores remotos) para requirir os seus servizos (polo xeral, solicitan a execucién dalgin
tipo de operacion).

Existe unha gran cantidade de aplicaciéns que seguen este modelo e que, nalguins casos, usamos diariamente, entre elas: o correo electrénico, a
navegacion Web, a mensaxeria instantanea, a telefonia IP, o acceso remoto a outros computadores, a videoconferencia, a computacién paralela

masiva, a comparticion de ficheiros, os xogos en rede multiusuario, a descarga de video e audio e un longo etc.

Estas aplicaciéns empregan protocolos concretos para poder entenderse. Este protocolos atépanse no nivel de aplicacién.

3 Arquitecturas de aplicacidons en rede

As aplicacions execltanse en diferentes computadores no que se cofiece como sistemas finais, e comunicanse mediante a rede. Por exemplo: un
programa que fai de servidor Web comunicase cun programa navegador. Xa que logo, a comunicacién para unha aplicacién en rede ten lugar entre
sistemas finais no nivel de aplicacién.



Hai tres tipos de arquitecturas para as aplicacions en rede:
¢ Arquitectura Cliente/Servidor

¢ Arquitectura Peer-to-peer (P2P)
¢ Arquitectura hibrida entre cliente/servidor e P2P

3.1 Arquitectura cliente/servidor

O modelo ou arquitectura cliente/servidor esta formado por duas partes.
¢ O servidor. Sempre esta funcionando (24x7) e ten unha direccién IP permanente. Pédense instalar granxas ou clusters de servidores para
dar servizo a un maior nimero de usuarios.
¢ Os clientes. Poden estar conectados intermitentemente. As suas direcciéns IP son dinamicas. Os clientes non se comunican directamente

entre eles, sendn que o fan co servidor

Moitas das aplicacions de uso frecuente de Internet, como a navegacién Web ou o correo electrénico, usan este modelo.

3.2 Arquitectura P2P pura
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Este modelo ten unhas caracteristicas diferenciadas respecto & cliente/servidor pura. Estas diferenzas son as seguintes:

¢ Non existe un servidor acendido permanentemente

* Non se distingue entre clientes e servidores, senén que existen sistemas arbitrarios finais, chamados peers, que se comunican directamente
» Os peers estan conectados intermitentemente e cambian a sta direccién IP con frecuencia

* Todos os nodos tefien a mesma funcién, peso e importancia dentro da rede

Un exemplo de programa que usa unha arquitectura P2P pura é o software de intercambio de ficheiros Gnutella, que usa protocolo de distribucién de
ficheiros entre pares, sen un servidor central.

A principal vantaxe desta arquitectura fronte a anterior € que é moi escalable. Como contrapartida é mais dificil de xestionar.
3.3 Arquitecturas hibridas C/S e P2P

Son unha mistura das anteriores. De tal xeito que para algunhas funciéns usan un servidor central e para outras fan unha comunicacién directa con
outro peer. Vexadmolo con duas aplicaciéns de exemplo:

¢ eMule. No programa de intercambio de ficheiros eMule a transferencia de ficheiros realizase mediante P2P. Con todo, a busca de ficheiros é
centralizada xa que os pares, ou peers, rexistran contido nun servidor central (os ficheiros que comparten). Para localizar un contido, o pares
consultan un servidor central ou varios servidores distribuidos, pero para a transferencia usan P2P.

* Mensaxeria instantanea. As conversas que se mantefien entre dous usuarios realizase mediante P2P, pero o rexistro e localizacion é
mediante C/S, é dicir, centralizada nun servidor. De feito, os usuarios rexistran a stia IP nun servidor cando arrincan o programa. Este
servidor é un servidor central de contactos para IP de amigos.

4 Comunicacioén de procesos
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Un proceso é un programa que se executa nun computador. Un proceso cliente € o que inicia a comunicacion. Un proceso servidor € o que espera a
ser contactado. Por exemplo: O programa dhclient lanza un proceso cliente que solicita unha direccion IP. O programa dhcpd espera a recibir
peticiéns para respostar con direcciéns IP dinamicas aos clientes.
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As aplicacions estan formadas por varios procesos. No caso das arquitecturas P2P as aplicacions tefien procesos clientes e procesos servidores
ao mesmo tempo.

Os procesos pertencen a un usuario que, normalmente, os lanza ou provoca que se lancen. Para ver os procesos dun usuario que se estan
executando nun computador para podes teclear:

ps —-u nome_usuario

Nun computador pode haber varios procesos executandose polo que se identifican mediante un nimero de porto. Os procesos comunicanse uns cos
outros a través dos sockets. Un socket especifica a direccién, o porto e o protocolo de transporte que se usa na comunicacion. Por exemplo:
(192.168.100.10, 80, TCP).

5 Protocolos do nivel de aplicacion

Os procesos comunicanse enviandose mensaxes. As caracteristicas destas mensaxes estan determinadas no protocolo, o cal define:

» Os tipos de mensaxes que se intercambian, i.e: mensaxes de solicitude e resposta

¢ A sintaxe dos tipos de mensaxe, i.e: campos que terdn as mensaxes

¢ A semantica dos campos, é dicir, o que significa a informacién dos campos das mensaxes
* As regras sobre cando e como os procesos poden enviar e respostar mensaxes

Os protocolos do nivel de aplicacién poden ser de dominio publico ou propietarios. No primeiro caso, estan definidos nos RFC (Request For
Comments). Ao estar publicamente accesibles permiten a interoperabilidade entre aplicaciéns de distintos fabricantes. Exemplos deste tipo de
protcolos son HTTP (HyperText Transfer Protocol) ou o SMTP (Single Mail Transfer Protocol). No segundo caso é o fabricante dun determinado
software quen o define e a interoperabilidade non esta garantida. Un exemplo deste tipo de protocolos é o que usa a aplicacién Skype.

5.1 OHTTP

5.1.1 Un pouco de historia

O HTTP naceu no 1989 no CERN (Centro Europeo de Investigacién Nuclear). A Web xurdiu pola necesidade de lograr que os equipos de
investigadores dispersos internacionalmente colaborasen, usando un conxunto sempre cambiante de informes, planos, debuxos, fotos e outros
documentos.

A proposta inicial dunha rede (web) de documentos vinculados xurdiu do fisico do CERN Tim Berners-Le. O primeiro prototipo estaba baseado s6 en
texto. En decembro de 1991 fixose unha demostracién pulblica e o desenvolvemento continuou durante o seguinte ano, culminando coa liberacién da
primeira interface grafica, Mosaic, no ano 1993. Mosaic tivo tanto éxito que, un ano despois, o seu autor, Marc Andreeseen formou a compaiiia,
Netscape Communications Corp.

En 1994, o CERN e o M.I.T. asinaron un acordo para establecer o World Wide Web Consortium, unha organizacién adicada ao desenvolvemento da
Web, a estandarizacién de protocolos e o fomento da interoperabilidade entre as instalaciéns. Berners-Le converteuse no director.

5.1.2 Conceptos previos
As paxinas Web estan formadas por obxectos. Os obxectos poden ser ficheiros HTML, imaxes, ficheiros de audio, video, etc. Unha paxina web é un

ficheiro HTML base que inclUe varias referencias aos obxectos. A cada obxecto accédese mediante un URL (Uniform Resource Locator) que ten a
seguinte forma:

nome do servidor ruta

5.1.3 Caracteristicas
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O HTTP é un protocolo do nivel de aplicacion para a Web. Segue o modelo ou arquitectura cliente/servidor, tal e como se ve na figura. O cliente € un
navegador (browser) que solicita, recibe, e mostra obxectos Web. O servidor Web envia obxectos como resposta as peticions do cliente. Hai duas
versiéns do protocolo, o HTTP 1.0, especificada no RFC 1945, e o HTTP 1.1, especificado no RFC 2068.

HTTP utiliza TCP como protocolo de transporte. Os clientes inician conexiéns TCP (crean un socket) co servidor, no porto 80. Os servidores
aceptan conexiéns TCP dos clientes. Unha vez establecida a conexion intercambianse mensaxes HTTP (mensaxes do protocolo do nivel de aplicacion)
entre o cliente (cliente HTTP) e o servidor Web (servidor HTTP). Finalmente, péchase a conexion TCP.

HTTP non ten ?estados? (stateless). Isto quere dicir que o servidor non mantén informacion sobre solicitudes anteriores dos clientes. Desefiouse asi
porque os protocolos que mantefien o estado son complexos, xa que hai que manter un histérico do que acontece (estado). Se o cliente ou o servidor
fallan pode haber inconsistencias e deberan volver ao estado anterior, co correspondente consumo de recursos.

5.1.4 Tipos de conexions
As conexiéns HTTP poden ser de dous tipos:
* Conexion non persistentes. Nelas, enviase un obxecto como méaximo en cada conexiéon TCP. Para cada nova peticion do cliente precisase
unha nova conexion TCP. HTTP/1.0 utiliza HTTP non persistente. Por exemplo, se unha paxina Web ten referencias a 10 obxectos, abriranse
10 conexions TCP.
» Conexions persistentes. Envianse varios obxectos nunha Gnica conexién TCP entre o cliente e o servidor. HTTP/1.1 utiliza conexiéns
persistentes por defecto. As conexions persistentes supofien menos sobrecarga para o SO xa que os navegadores non abren varias

conexions TCP paralelas para conseguir os obxectos referenciados. O servidor deixa a conexion TCP aberta despois de enviar unha
resposta, xa que logo, as mensaxes HTTP entre o mesmo cliente e servidor usan a mesma conexioén TCP.

5.1.5 Mensaxes

En HTTP hai mensaxes de solicitude e mensaxes resposta. Ambas as dias mensaxes estan en formato ASCII, polo que poden verse e lerse se
capturamos unha sesion HTTP cun analizador de rede como, por exemplo, o Wireshark.

5.1.5.1 Solicitudes

Unha mensaxe HTTP de solicitude ten o seguinte formato:

lifia solicitude—__
Ecomandos ﬁ-ET o !EET fdiIHPaXiﬂﬂ-ht-ml HITF.!'F]-J.
Host: www.instituto.edu
POST. HEA
ST, HEAD) User-agent: Mozilla/4.0
lifas | Connection: close

cabeceira | Accept-language: fr

A lira en brango—"
indica o fin

da mensaxe

Se queremos facer unha solicitude de envio de datos (por exemplo, cando facemos unha consulta nun buscador enviamoslle ao servidor a palabra a
buscar, ou cando enviamos un formulario) podemos usar dous métodos:
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¢ Método POST, no que os datos se envian ao servidor dentro da mensaxe de solicitude HTTP.
¢ Método URL, tamén chamado método GET, no que os datos se envia na URL da lifia de solicitude, por exemplo

www.unsite.com/buscaAnimal ?mono&banana
Dependendo da versién do protocolo que se use estan soportadas distintas mensaxes HTTP (tamén cofiecidas como métodos):
¢ Para HTTP 1.0: estan soportadas as mensaxes GET e POST xa vistas. Tamén esté soportada a mensaxe HEAD que s6 devolve a
cabeceira, non o obxecto referenciado
e Para HTTP 1.1: estan soportadas as tres mensaxes anteriores e tamén PUT, que permite subir o ficheiro especificado no URL ao servidor, e
DELETE, que permite borrar o ficheiro especificado no URL.

5.1.5.2 Respostas

As mensaxes HTTP de resposta tefien un formato similar as de solicitude:

Lifia de estado

(protocolo,~—__ HTTP/1.1 200 OK

cédigo estado, Connection closae
estado mensaxe) Date: Thu, 06 Aug 1998 12:00:15 GMT
] Server: Apache/1.3.0 (Unix)
Lifias d&} past-Modified: Mon, 22 Jun 1998 .....
cabeceirag)l Content-Length: 6821
Content-Type: text/html

datos {8 __— datos datos datos datos datos...
ficheira

HTML

solicitade

As mensaxes de resposta inclien un cédigo dependendo do significado da mesma. Dito codigo vai na primeira lifa da mensaxe (lifia de estado).
Alguns exemplos son os seguintes:

200 OK

Solicitude correcta, enviarase o obxecto solicitado nesta mensaxe

301 Moved Permanently

Obxecto solicitado noutro URL, especificase a nova localizacidén nesta mensaxe (Location:)

400 Bad Request

Mensaxe non entendida polo servidor

404 Not Found

Obxecto solicitado non atopado no servidor

505 HTTP Version Not Supported

5.1.6 As cookies

cliente servidor
Fich. {‘nklt-__,.-" _1 mensaxe hitp request servidar '1:-!%'5..-'
_.f s __.*'J resposta http = crea ID \:"t{.d“"e
{ 2 Set-cockie: 1678 1678 do usr > _*’.f«-
¢ Fich, Cookie /
& e —{ mensaxe hitp reguest , o L D
Jamazom: W6TH cookie: 1678 Eﬁpﬂmfmﬂmﬂn“fﬂ;n u
/ chay: 8734/ ¥ = i e
sta hit .
, *J b P | cookie A 4
Unha semana despois -

SR —
/ Fich. Coakie | mensaxe http request T
j ahakiat 1678 especificacion

cookie

 nmnzon: 1678
S oehay BT S
& .

resposta hitp

-
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Dixemos que HTTP é un protocolo sen estado. Isto, as veces, pode non ser o desexado. Por exemplo, supofiamos que temos unha web na que as
slias paxinas estan restrinxidas a determinados usuarios. Se non mantemos o estado do cliente teremos que estar solicitdndolle para cada paxina que
queira ver o seu nome de usuario e clave. HTTP resolve este escenario coas cookies.

As cookies estan definidas no RFC 2109 e permiten monitorizar a navegacién do usuario. Moitos sites usan cookies. Son Utiles, por exemplo, para
validar un usuario, escoller opciéns personalizadas (idioma, etc.), rexistrar habitos de navegacién, etc. Estan formadas por catro compofentes:

1. Liha de cabeceira da cookie na resposta HTTP.

2. Lifia de cabeceira da cookie na solicitude HTTP.

3. Ficheiro que se mantén no computador do cliente, xestionado polo navegador.
4. Base de datos no servidor.

Un exemplo de funcionamento das cookies podémolo ver na figura.

5.1.7 Servidores Proxy

erigin
server

client

Dun modo xenérico, pédese definir un proxy como un software que fai de intermediario entre un cliente e un servidor. Os proxies en HTTP Usanse,
entre outras cousas, para facer de caché das paxinas visitadas. E o que se cofiece como un Web cache e o seu obxectivo & respostar aos clientes sen
interactuar co servidor, gafiando en velocidade, xa que o proxy estd normalmente na mesma rede ou mais cercano que o servidor Web que contén a
paxina orixinal.

O proxy configirase no navegador. E o navegador quen envia as solicitudes HTTP ao proxy. Se o obxecto esta na cache o proxy é quen o devolve. Se
non, o proxy solicita o obxecto ao servidor orixinal que & sta vez é enviado ao cliente. O proxy ten, xa que logo, unha parte cliente e outra servidor.
Normalmente instalanse en universidades, compaiiias, ISP, etc., para axilizar o trafico. Entre as vantaxes de usar un servidor proxy estan as seguintes:

¢ Reducir o tempo de resposta das solicitudes dos clientes.
* Reducir o tréfico, e polo tanto ampliar o largo de banda.
e Filtrar contido.

servidores

Froxy da
empresa

Un exemplo de software de servidor proxy é o Squid.
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5.1.8 Instalacion e configuracion do Apache
Instalacion e configuracion do servidor Web Apache
5.2 O File Transfer Protocol

OFTP

5.3 O DNS

O DNS

5.4 O correo electronico

O correo-e
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