1 Implantacion de Sistemas Operativos (Ciclo ASIR)

Implantacién de Sistemas Operativos do Ciclo ASIR

e Curso: 1°
¢ Duracion: 213 horas
¢ Profesorado: Sistemas e Aplicacions Informaticas

1.1 Sumario

e 1 RA1.
e 2 RA2.
¢ 3 RAS.
* 4 RA4.
¢ 5 RAS.
* 6 RAG6.
* 7 RA7.
¢ 8 RAS.

Instala sistemas operativos, logo de analizar as suas caracteristicas e de interpretar a documentacion técnica.

Configura o software de base, logo de analizar as necesidades de explotacion do siste-ma informatico.

Asegura a informacion do sistema utilizando copias de seguridade e sistemas tolerantes de fallos, e describe os procedementos.
Centraliza a informacién en servidores administrando estruturas de dominios, e analiza as suas vantaxes.

Administra o acceso a dominios respectando os requisitos de seguridade.

Detecta problemas de rendemento monitorizando o sistema coas ferramentas adecua-das, e documenta o procedemento.
Audita 0 uso e 0 acceso a recursos, respectando as necesidades de seguridade do sistema.

Implanta software especifico con estrutura cliente/servidor que dea resposta aos requi-sitos funcionais.

1.2 RA1. Instala sistemas operativos, logo de analizar as suas caracteristicas e de interpretar a
documentacion técnica.

? CE1.1. Identificaronse os elementos funcionais dun sistema informéatico.

e Estrutura dun sistema informatico.

? CE1.2. |dentificaronse as caracteristicas, as funcions e a arquitectura dun sistema operativo.

? CE1.3. Compararonse sistemas operativos, asi como as suas versions e as suas licenzas de uso, en funcién dos seus requisitos, das suas
caracteristicas e dos campos de aplicacion.

? CE1.4. Instalaronse diferentes sistemas operativos.

? CE1.5. Previronse e aplicaronse técnicas de actualizacion e recuperacion do sistema.

? CE1.6. Arranxaronse incidencias do sistema e do proceso de inicio.

e Actualizacion de sistemas operativos e aplicacions.
e GNU/Linux

- Configuracion da rede. Comandos e ficheiros
distribucién GNU/Linux baseada en Debian
- Actualizar o sistema. Instalar e desinstalar
paquetes
* Recuperacion do sistema
e GNU/Linux

- OBRIGADA LECTURA. ESCENARIO
- Recuperacion dun Sistema Operativo
GNU/Linux mediante unha Xaula chroot

? CE1.7. Utilizaronse ferramentas para corecer o software instalado no sistema e a sua orixe.
? CE1.8. Elaborouse documentacion de soporte relativa as instalaciéns efectuadas e as incidencias detectadas.

0 Licenzas e tipos de licenzas.

O Xestores de arranque.

¢ Consideracions previas & instalacion de sistemas operativos libres e propietarios.
0 Instalacién de sistemas operativos: requisitos, versiéns e licenzas.

O Ficheiros de inicio de sistemas operativos.

0 Rexistro do sistema.

¢ Tipos de aplicacions.

0 Instalacién e desinstalacion de aplicacions: requisitos, versions e licenzas.

0 Aplicacions de inventariado do software instalado nun sistema.

¢ Actualizacién e mantemento de controladores de dispositivos.
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1.3 RA2. Configura o software de base, logo de analizar as necesidades de explotacion do
siste-ma informatico.

? CE2.1. Planificaronse, crearonse e configuraronse contas de usuario, grupos, perfis e politi-cas de contrasinais locais.

? CE2.2. Asegurouse 0 acceso ao sistema mediante o uso de directivas de conta e directivas de contrasinais.

? CE2.3. Actuouse sobre os servizos e os procesos en funcién das necesidades do sistema.

? CE2.4. Instalaronse, configuraronse e verificaronse protocolos de rede.

? CE2.5. Analizaronse e configuraronse os métodos de resolucién de nomes.

? CE2.6. Optimizouse o uso dos sistemas operativos para sistemas portatiles.

? CE2.7. Utilizaronse maquinas virtuais para realizar tarefas de configuracién de sistemas operativos e analizar os seus resultados.
? CE2.8. Documentéaronse as tarefas de configuracién do software de base.

¢ Administracién de usuarios e grupos locais.

¢ Usuarios e grupos predeterminados.

¢ Directivas de conta locais.

0 Seguridade de contas de usuario.

0 Seguridade de contrasinais.

¢ Administracion de perfis locais de usuario.

¢ Configuracién do protocolo TCP/IP en sistemas operativos cliente.
¢ Configuracion da resolucién de nomes.

O Ficheiros de configuracién de rede. Configuraciéns multiples. Configuraciéns de respaldo.
¢ Resolucion de problemas de conectividade do sistema operativo.
¢ Optimizacién de sistemas para computadores portatiles.

0 Acceso a ficheiros de rede sen conexion.

¢ Configuracién das opciéns de accesibilidade do sistema operativo.
¢ Maquinas virtuais.

1.4 RA3. Asegura a informacion do sistema utilizando copias de seguridade e sistemas tolerantes
de fallos, e describe os procedementos.

? CE3.1. Comparéaronse diversos sistemas de ficheiros e analizaronse as slas diferenzas e as slas vantaxes de implementacion.
? CE3.2. Describiuse a estrutura de directorios do sistema operativo.

? CE3.3. |dentificaronse os directorios contedores dos ficheiros de configuracién do sistema (binarios, ordes e librarias).

? CE3.4. Utilizaronse ferramentas de administracién de discos para crear particiéns, unidades léxicas, volumes simples e volumes
distribuidos.

? CE3.5. Implantaronse sistemas de almacenaxe redundante (RAID).

? CE3.6. Puxéronse en practica e automatizaronse plans de copias de seguridade.

? CE3.7. Administraronse cotas de disco.

? CE3.8. Documentaronse as operacions realizadas e os métodos para a recuperacion ante desastres.

¢ Sistemas de ficheiros. Caracteristicas.

¢ Sistemas de ficheiros empregados na actualidade.

¢ Sistemas de ficheiros distribuidos, transaccionais, cifrados, comprimidos e virtuais.
0 Xestion de sistemas de ficheiros mediante comandos e contornos graficos.

0 Xestion de enlaces.

¢ Estrutura de directorios de sistemas operativos libres e propietarios.

0 Procura de informaciéon do sistema mediante comandos e ferramentas graficas.

0 Xestion da informacion do sistema: rendemento e estatisticas.

0 Montaxe e desmontaxe de dispositivos en sistemas operativos: automatizacion.

0 Ferramentas de administracién de discos: particiéns e volumes; desfragmentacién e recofiecemento.
¢ Extensién dun volume. Volumes distribuidos.

0 Tolerancia a fallos de hardware.

¢ RAIDO, RAID1 e RAIDS5 por software.

¢ Outros sistemas RAID. RAID anifados.

0 Sistemas NAS e SAN.

¢ Tolerancia dos datos a fallos de software.

0 Tipos de copias de seguridade. Copias totais, incrementais, diferenciais e outras.
0 Plans e programacién de copias de seguridade.

0 Recuperacion en caso de fallo do sistema.


https://manuais.iessanclemente.net/index.php/M%C3%A1quinas_virtuais.

¢ Discos de arranque e discos de recuperacion.

¢ Copias de seguridade do sistema. Recuperacion do sistema mediante consola. Puntos de recuperacién.
¢ Creacién e recuperacién de imaxes de servidores.

¢ Cotas de disco. Niveis de cota e niveis de advertencia.

1.5 RA4. Centraliza a informacion en servidores administrando estruturas de dominios, e analiza
as suas vantaxes.

? CE4.1. Implementaronse dominios.

? CE4.2. Administraronse contas de usuario e contas de equipamento.

? CE4.3. Centralizouse a informacion persoal dos usuarios do dominio mediante o uso de per-fis mébiles e cartafoles persoais.
? CE4.4. Crearonse e administraronse grupos de seguridade.

? CEA4.5. Crearonse patrons que faciliten a administracién de usuarios con caracteristicas si-milares.

? CEA4.6. Organizaronse os obxectos do dominio para facilitar a sta administracion.

? CEA4.7. Utilizaronse maquinas virtuais para administrar dominios e verificar o seu funcio-namento.

? CE4.8. Documentouse a estrutura do dominio e as tarefas realizadas.

O Estrutura cliente servidor.

¢ Protocolo LDAP.

¢ Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
¢ Servidores de dominio. Estrutura e topoloxia. Xerarquia. Roles.

¢ Estacions e servidores membros dun dominio.

O Estratexias organizativas.

¢ Instalacién dunha infraestrutura de dominio.

¢ Operaciéns sobre os servidores de dominio.

0 Ferramentas gréaficas e en lifia de comandos para a administraciéon de dominios.
¢ Distribucién e replicacion de dominios.

¢ Relaciéns de confianza entre dominios.

¢ Delegacién das funciéns de administracién.

¢ Obxectos do dominio. Organizacién dos obxectos na estrutura do dominio.

0 Tipos de contas. Contas de usuarios e equipamentos.

¢ Administracion de contas. Contas predeterminadas.

¢ Contrasinais. Blogueos de conta.

O Perfis mébiles e obrigatorios.

¢ Cartafoles persoais.

¢ Guiéns de inicio e peche de sesion.

¢ Patréns de usuario. Variables de contorno.

¢ Administracién de grupos: tipos. Estratexias de anifiamento. Grupos predeterminados.

1.6 RA5. Administra o acceso a dominios respectando os requisitos de seguridade.

? CES5.1. Incorporaronselle equipamentos ao dominio.

? CES5.2. Previronse bloqueos de accesos non autorizados ao dominio.
? CE5.3. Administrouse o0 acceso a recursos locais e recursos de rede.
? CE5.4. Tivéronse en conta os requisitos de seguridade.

? CES5.5. Implementaronse e verificaronse directivas de grupo.

? CES5.6. Asignaronse directivas de grupo.

? CE5.7. Documentéaronse as tarefas e as incidencias.

¢ Equipamentos do dominio.

¢ Permisos e dereitos.

¢ Administracién do acceso a recursos. SAMBA. NFS.

0 Permisos de rede. Permisos locais. Herdanza. Permisos efectivos.

¢ Delegacién de permisos.

¢ Listas de control de acceso.

¢ Directivas de grupo. Creacion, enlace e distribucién.

0 Directivas de seguridade. Dereitos de usuarios. Obxectos de directiva. Ambito das directivas. Patréns.
0 Tarefas de administracién das directivas de grupo.

0 Ferramentas de xestién das directivas de grupo.



1.7 RAG. Detecta problemas de rendemento monitorizando o sistema coas ferramentas
adecua-das, e documenta o procedemento.

? CEB6.1. |dentificaronse os obxectos monitorizables nun sistema informatico.

? CEB6.2. |dentificaronse os tipos de sucesos.

? CE6.3. Utilizaronse ferramentas de monitorizacién en tempo real.

? CE6.4. Monitorizouse o rendemento mediante rexistros de contador e de seguimento do sis-tema.
? CEB6.5. Planificaronse e configuraronse alertas de rendemento.

? CE6.6. Interpretaronse os rexistros de rendemento almacenados.

? CEB6.7. Analizouse o sistema mediante técnicas de simulacién para mellorar o rendemento.

? CE6.8. Elaborouse documentacién de soporte e de incidencias.

¢ Ferramentas de monitorizacién en tempo real e continuada.

0 Ferramentas de analise do rendemento.

0 Tipos de sucesos: do sistema, de seguridade, de aplicaciéns, etc.

0 Rexistros de sucesos.

¢ Monitorizacién de sucesos.

0 Xestion de aplicacions, servizos, procesos e subprocesos.

O Monitorizacién de aplicaciéns e procesos.

0 Monitorizacién do sistema e do seu rendemento. Xeracién de rexistros de funcionamento. Ferramentas de andlise dos rexistros.

1.8 RA7. Audita o uso e 0 acceso a recursos, respectando as necesidades de seguridade do
sistema.

? CE7.1. Administraronse dereitos de usuario e directivas de seguridade.

? CE7.2. |dentificaronse os obxectos e os sucesos auditables.

? CE7.3. Elaborouse un plan de auditorias.

? CE7.4. |dentificaronse as repercusiéns das auditorias no rendemento do sistema.
? CE7.5. Auditaronse sucesos correctos e erréneos.

? CE7.6. Auditaronse os intentos de acceso e 0s accesos a recursos do sistema.

? CE7.7. Xestionaronse os rexistros de auditoria.

? CE7.8. Documentouse o proceso de auditoria e os seus resultados.

0 Requisitos de seguridade do sistema e dos datos.

¢ Obxectivos da auditoria.

0 Ambito da auditoria. Aspectos auditables.

¢ Mecanismos de auditoria. Alarmas e accions correctivas.
¢ Informacioén do rexistro de auditoria.

0 Técnicas e ferramentas de auditoria.

¢ Informes de auditoria.

1.9 RAS8. Implanta software especifico con estrutura cliente/servidor que dea resposta aos
requi-sitos funcionais.

? CEB8.1. Instalouse software especifico segundo a documentacién técnica.

? CE8.2. Realizaronse instalacions desatendidas.

? CES8.3. Configurouse e utilizouse un servidor de actualizacions.

? CES8.4. Planificaronse protocolos de actuacion para resolver incidencias.

? CEB8.5. Seguironse os protocolos de actuacion para resolver incidencias.

? CES8.6. Deuse asistencia técnica a través da rede, e documentaronse as incidencias.

? CEB8.7. Elaboraronse guias visuais e manuais para instruir no uso de sistemas operativos ou aplicaciéns.
? CE8.8. Documentéaronse as tarefas realizadas.

O Interpretacion, andlise e elaboracién de documentacion técnica.

O Interpretacién, andlise e elaboracién de manuais de instalacién e configuracién de sistemas operativos e aplicacions.
0 Licenzas de cliente e de servidor.

0 Instalaciéns desatendidas.

¢ Implementacién de ficheiros de respostas.



¢ Servidores de actualizacions automaticas.
¢ Partes de incidencias.

¢ Protocolos de actuacion.

¢ Administraciéon remota.



