Filtrado por usuarios

O filtrado por usuarios fara que o proxy requira unha autenticacion para a conexion coa rede externa, e poderemos permitir ou non a conexién en
funcién de grupos de usuarios, ou establecer un diferente perfil de filtrado. Vexamos como podemos configuralo en Zentyal:
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Para configurar filtros por grupos de usuarios definiremos regras de acceso q
engadir unha nova regra de acceso.
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Pero ao intentar engadir a regra prodicese un erro, debido a que non se pode engadir unha regra por usuarios cando xa hai definida unha
regra para que se aplica sempre; xa que unha regra englobaria 4 outra. Asi que imos borrar a regra que hai definida.
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que aos profes lles permite todo.

Proxy HTTP
]
Reglas e access
R e e I:)'
[F——— F—— ’ 'fl"l
O famell

Gardamos os cambios.

0 b= oo PR g 1 T RO 310 €ilh 4 HAch ' uf fOSe de wikl'sd © Corsral O e d
Eericpal HTT proay’

P AT A

Cortrpaingl | e

concelar [N

Dende un equipo cliente, intentamos conectarnos a google e se nos solicita un
(recordese que noa pertence ao grupo alumnos, pero non ao de profes).
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Pechamos o navegador e volvemos a intentalo con pia (recérdese que pia si pertence ao grupo profes).
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Podemos engadir as regras de acceso que queiramos para os distintos grupos de usuarios. No noso caso poderianos interesar unha
configuracién como a que se ve na imaxe, na que aos profes se lles permiten todas as conexiéns e aos alumnos se lles aplica un perfil de
filtrado. A orde na que se coloquen as regras ten importancia (por iso podemos arrastrar as regras para ordenalas), xa que o proxy aplicara a
primiera regra coa que poida "encaixar" a conexién solicitada (funciona neste sentido de forma similar a un firewall, que aplica a primeira
regra que encaixe coa conexion).

-- Antonio de Andrés Lema e Carlos Carrién Alvarez -- (xan 2015).
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