1 Ferramentas para administracion do LDAP: Idapscripts, LDAP Account
Manager (LAM) e JXplorer
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1.2 Introducion
e Como vimos no apartado anterior traballar con ficheiros LDIF é un chisco enguedellado.

* Neste apartado imos facer unha breve resefa sobre algunhas ferramentas que podemos utilizar para administrar o servidor LDAP de forma
xenérica, para introducir, buscar e extraer informacion, mantelo en 6ptimo funcionamento, etc.

1.3 Administracion mediante scripts

* O paquete Idapscripts inclte unha serie de scripts para administrar de forma sinxela os usuarios e grupos almacenados no servidor LDAP.
¢ Este paquete proporciona scripts para xestionar contas tipo POSIX (usuarios, grupos e maquinas) no directorio activo.

1.3.1 Instalacion do paquete Idapscripts

En primeiro lugar teremos que instalar en dserver00 o paquete:

apt-get install ldapscripts

A continuacién temos que editar o ficheiro de configuracién /etc/Idapscripts/Idapscripts.conf de acordo as preferencias do noso servidor
LDAP, descomentando e modificando os seguintes parametros:

SERVER="1ldap://localhost"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX="dc=iescalquera,dc=local"
GSUFFIX="ou=grupos"

USUFFIX="ou=usuarios"

MSUFFIX="ou=maquinas"

BINDDN="cn=admin,dc=iescalquera,dc=1local"

BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"

CREATEHOMES="yes"

Para rematar a configuraciéon do paquete
« introduciremos no ficheiro /etc/Idapscripts/Idapscripts.passwd o contrasinal para conectarse ao servidor LDAP
+ Configuramos que so root poida acceder ao ficheiro:

sh —c "echo -n 'abcl23.' > /etc/ldapscripts/ldapscripts.passwd"
chmod 400 /etc/ldapscripts/ldapscripts.passwd

¢ Agora temos moitos comandos que comezan por Idap (Lembrar premer TAB 2 veces).



e Pararse un minuto a mirar os seus nomes, onde se pode comprobar que son bastante intuitivos.
e Lembrar que algins son do paquete /dap-utils:

root@dserver00:~# ldap

ldapadd ldapdeleteuserfromgroup ldapmodrdn
ldapaddgroup ldapexop ldappasswd
ldapaddmachine ldapfinger ldaprenamegroup
ldapadduser ldapgid ldaprenamemachine
ldapaddusertogroup ldapid ldaprenameuser
ldapcompare ldapinit ldapsearch
ldapdelete ldapmodify ldapsetpasswd
ldapdeletegroup ldapmodifygroup ldapsetprimarygroup
ldapdeletemachine ldapmodifymachine ldapurl
ldapdeleteuser ldapmodifyuser ldapwhoami

1.3.2 Xestion de usuarios e grupos

¢ A continuacion moéstrase o uso dos scripts do paquete para crear, cambiar o contrasinal e borrar un usuario, asi como crear e borrar un grupo
e engadir e eliminar usuarios a un grupo:

¢ Pero temos un problema:
+ Os scripts traballan directamente con tres OUs especificas: usuarios, grupos e maquinas.
+ Eses scripts non traballan cos obxectos que estean contidos en fillos desas OUs.
+ Por exemplo se observamos o noso DIT:

Estrutura LDAP: Punto de vista da xeraquia LDAP
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¢ Vemos que non podemos dar usuarios de alta nas OUs profes, dam1 e dam2, s6 os podemos dar de alta con estes scripts na OU usuarios.

e Estes scripts vefien ben cando se trata de organizacidéns pequenas que non tefien clasificados os usuarios e todos estan xuntos na OU
usuarios.

¢ O mesmo pasa coas maquinas.

¢ En cambio cos grupos, neste caso, si que podemos dar de alta. Neste caso o grupo g-alum. Non confuncir coa OU alumnos.

ldapaddgroup g-alum
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Successfully added group g-alum to LDAP

A continuacién ponse a modo de exemplo unha ficticia xestién de usuarios, que vai traballar coa OU usuarios (supofiendo que previamente
creamos no LDAP os grupos grupo1-ficticio e grupo2-ficticio con Idapaddgroup):

ldapadduser pepe grupol-ficticio
Successfully added user pepe to LDAP
Successfully set password for user pepe

Successfully created home directory for user pepe

ldapsetpasswd pepe

Changing password for user uid=pepe,ou=usuarios,dc=iescalquera,dc=local
New Password:

Retype New Password:

Successfully set password for user uid=pepe,ou=usuarios,dc=iescalquera,dc=local

ldapaddusertogroup pepe grupo2-ficticio
Successfully added user pepe to group grupo2-ficticio

NOTAS:

¢ En /home do servidor creariase unha carpeta persoal para pepe, pero non nos clientes, iso verase na parte Il do curso.
¢ Para comprobar o resultado, agora poderiamos iniciar sesién, en modo consola, non en modo gréafico, que se vera na parte Ill do curso, co
usuario pepe dende un equipo configurado para tomar os usuarios do LDAP e utilizar o comando id para ver os grupos aos que pertence.

Imos ver agora como borrar o usuario e grupo creados:

ldapdeleteuserfromgroup pepe grupo2-ficticio

Successfully deleted user pepe from group grupo2-ficiticio

ldapdeleteuser pepe

Successfully deleted user uid=pepe,ou=usuarios,dc=iescalquera,dc=local from LDAP

ldapdeletegroup grupol-ficiticio

Successfully deleted group cn=grupol-ficiticio,ou=grupos,dc=iescalquera,dc=local from LDAP
NOTA: Observar como se eliminaria o usuario pepe, pero a sla carpeta carpeta persoal seguiria no servidor en /home. No cliente xa non tifia carpeta.

Unha opcién que pode ser moi Gtil con estes scripts é a de definir un modelo para os valores por defecto que teran os novos usuarios, grupos e
maquinas. Estes modelos deben ser almacenados en ficheiros con formato LDIF (en /usr/share/doc/Idapscripts/examples hai exemplos destes ficheiros
coa estensioén .template.sample). No ficheiro de configuracién /etc/Idapscripts/Idapscripts.conf podemos indicar os ficheiros de modelos que queiramos
utilizar nos parametros UTEMPLATE (usuarios), GTEMPLATE (grupos) e MTEMPLATE (maquinas).

1.4 LDAP Account Manager (LAM)

1.4.1 Instalacion de LAM

¢ Qutra ferramenta que podemos utilizar para administrar os usuarios e grupos do servidor LDAP é LDAP Account Manager.
¢ Instalase en calquera equipo o paquete ldap-account-manager, neste caso imos instalalo no servidor dserver00. Asi que, introducimos o
comando:

apt—-get install ldap-account-manager

Lendo as listas de paquetes... Feito
Construindo a &rbore de dependencias
Lendo a informacién do estado... Feito
Instalaranse os seguintes paquetes extra:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
libapache2-mod-php5 libaprl libaprutill libaprutill-dbd-sglite3
libaprutill-ldap libonig2 libgdbml4 php-fpdf php5 php5-cli php5-common
php5-gd php5-ldap
Paquetes suxeridos:
apache2-doc apache2-suexec apache2-suexec—-custom php5S-mcrypt
ldap-account-manager-lamdaemon php-pear ttf2ptl
Os seguintes paquetes NOVOS hanse instalar:


http://www.ldap-account-manager.org

apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
ldap-account-manager libapache2-mod-php5 libaprl libaprutill
libaprutill-dbd-sglite3 libaprutill-ldap libonig2 libgdbml4 php-fpdf php5
php5-cli php5-common php5-gd php5-1ldap
0 anovados, 18 instalados, Vanse retirar 0 e deixar 0 sen anovar.
Ten que recibir 16,8 MB de arquivos.
Despois desta operacidén ocuparanse 57,0 MB de disco adicionais.

Quere continuar [S/n]?
e Observar que vai instalar o servidor web apache.
Por se non estiveran instaladas as extensions XML e ZIP de PHP no servidor:

apt-get install php-xml
apt-get install php-zip

Reiniciamos o servizo

service apache2 restart

1.4.2 Configuracion de LAM
¢ Agora toca configurar a utilidade lam para que manexe o noso directorio LDAP.

¢ Ao rematar a instalacion podemos conectarnos a el dende calquera equipo cun navegador web.
+ Podemos facelo dende uclient01: http://ip_ou_nomeservidor/lam
+ Se temos Rede NAT de VirtualBox, podemos redirixir un porto, por exemplo 8080, ao porto 80 da IP do servidor
+ Para conectarse dende o exterior seria, neste caso: http://ip_do_equipo_real:8080/lam
+ Nun servidor real, seria moi recomendable configurar o servidor apache para recibir conexiéns seguras e usar https en lugar de
http

e Configurar LAM
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Unha vez conectados & utilidade, prememos en LAM configuration.
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Editamos os perfiles do servidor.

{ 172.14.5.10 & H- al ¢ &

i+ LDAP Account Manager *- Back i login

Please anter your password to change the sener preferences:

lam =| == LT

o
i

Manage server profiles

O contrasinal por defecto da utilidade LAM é: lam. Pédese cambiar.

* Na lapela General Settings:
+ Tree suffix: Para introducir o sufixo do noso directorio (dc=iescalquera,dc=local).
+ Default language: Espariol.
+ List of valid users: Poremos o DN do usuario administrador do LDAP (ch=admin,dc=iescalquera,dc=local)
+ Podemos cambiar o contrasinal para acceder a esta paxina de configuracién introducindo nas ddas Ultimas caixas de texto un
novo.
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¢ Se gardamos os cambios, agora xa podemos ver a paxina de configuracién en castelan.
¢ Na lapela Tipos de cuentas, dentro do apartado Tipos de cuentas activos:
+ Borramos ao final da paxina o tipo de conta: Dominios de Samba que usaremos na parte V do curso, se é que ese tipo de conta
estivese activo.

W Dominkcs de Samba Entradas de al dominio de Samba 3 ,b

Sarfijo LDAP de=rey-oomain de=oor o Arribuncs del listado | sambalomanhame: Damain rame Sam?
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i Giaardal i Cancelad

¢ Na mesma lapela Tipos de cuenta, dentro do apartado Tipos de cuentas activos:
+ Usuarios -> Sufijo LDAP: ou=usuarios,dc=iescalquera,dc=local
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+ Grupos -> Sufijo LDAP: ou=grupos,dc=iescalquera,dc=local
+ Equipos (hosts) -> Sufijo LDAP: ou=maquinas,dc=iescalquera,dc=Ilocal
¢ Esta ultima non a imos usar por agora, pero deixdmola configurada.

¢ Esta ultima non a imos usar por agora, pero deixdmola configurada.
¢ Se non esta activa, engadila a "Tipos de conta activas"

_Tipos de cuentas activos

| Usuarios Cuentas de usuano (p.ef. UNIX, Samba y Kolab)

Sufipo LDAR ou=usuanos desiescalquendc=local
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¢ Na lapela Médulos, en Usuarios, Grupos e Equipos retiramos, se estivera presente, o0 médulo Samba 3:
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¢ A seguinte imaxe amosa Usuarios, Grupos e Equipos sen o médulo SAMBA 3. No caso dos Equipos asegurarse de que stean presentes os
médulos Account e Unix.
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* Prememos en salvar agora, ou cando vexamos a seguinte lapela.

* Na lapela Preferencias del médulo podemos ver que opciéns podemos ocultar, en UID e GID podemos ver en que nimeros se comeza

para ser asignados a usuarios e grupos.
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¢ Podemos revisar a configuracién sempre que o desexemos.
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1.4.3 Iniciar sesion por primeira vez

Imos revisar todo o realizado até agora con Idap-utils e Idapscript no directorio LDAP.

Revisién do realizado

ogin

LAM L

Observar como xa pon admin como nome de usuario para conectarse ao directorio LDAP.

Indicanos que no noso directorio LDAP non hai unha rama maquinas e se desexamos que sexa creada. Indicamos que si.

Observamos os usuarios creados até agora. Observar que podemos seleccionar dentro de que OU desexamos velos/crealos.

— g— e —

Os grupos creados até agora e 0s seus usuarios que os tefien como grupos secundarios.

Nos usuarios aconséllase pararse a analizar os campos. Se editamos un usuario.

Vemos cada un dos ObjectClass: Personal ...

... Unix, observar o grupo primario. Podemos editar os grupos para ver ...

i -
et -

... @ que grupos secundarios pertence ese usuario.

3

En Sombra p6dese bloquear o contrasinal, cambiar, pofier data caducidade. Observar como indica LAM que o contrasinal nunca caduca:
31-12-1969, equivale ao valor shadowExpire: -1 que pofilamos nos ficheiros LDIF.

== == =

Se editamos un grupo ...
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o | R

e valores. Se editamos os usuarios ...
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... Vemos 0s seus membros
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1.4.4 Crear OUs en LAM

Se prememos en Visor del arbol vemos toda a estrutura en formato DIT.

¢ Imos crear unha das OUs que nos falta: dam2.

‘Estrutura LDAP: Punto de vista da xeraquia LDAP

e Crear OU dam2

o o
e —— e o

Ny bde e

Crwar s wtvae vt

Premer en Crear nueva entrada aqui dentro da OU=alum.
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OU creada e & dereita amdésase todo o que se pode facer nesa OU.

1.4.5 Crear grupos en LAM. Exercicio

* Imos agora crear os grupos que faltan por crear: g-dam71-alum e g-dam2-alum

USUARIOS E GRUPOS

*.
G
Grupos Mo e g-usarios | g-profes |g-daml-profes | g-dam2-profes | g-alum | g-daml-alum | g-dam2-alum
Usuarias Completo {10000) {10001} 110002) (1000 3) (10004) (1000 %) {10006)
Descric. Todalos Toda o Profesorado de | Profesorado de Todo o Alumnado de | Alumnado de
usuarios de | profesorado 12 da DAM = DAM alumnado 1% da DAM 2% da DAM
LDaP
sol Profe - Sol Lia ¥(12) r ¥ L
(L0000}
roe Profe - Nod Ras <17 " -
(10001)
e Daml - Mon Mon (17 . &
{lo00z)
tom Daml - Tom Tom vi12) 4 v
(1LD003)
pla Dam2 - Pla Glez # (1%} o -
(10004 )
paz Dam2 - Faz Fdez (12 -
(LO005)
e Crear grupos

mbrvdviguwps il M0
-
AN - aae
| - jroen
NG Ll
N gome -
N go— -
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En Grupos, premer en Nuevo grupo.

Pofer o nome do grupo: g-dam1-alum. Observar que non se puxo o GID, porque ...

... LAM créao automaticamente, observar que lle asignou o seguinte nimero libre: 10005

bl desdie S T |
O N - Saon
- 130
T -
PR —— -
L »
PRy

Exercicio: agora o/a lector/a debe agora crear o grupo g-dam2-alum.
1.4.6 Crear usuarios en LAM

e Lembrar como estaba organizados os usuarios:

USUARIOS E GRUPOS

‘l‘.
__—

Gmpﬂl M i ﬂ-l.l-lﬂﬂ! '-pmf“ g-daml.profes | g-dam2.profes ﬂ-lilll'l'i g-dam Ll-alum | g-dam2 -alum
Usuarios Completo {10000) {1lo001) (10002} (10003 (10004) t10003) 110008}
Descric. Todolos Todo o Profesorado de | Profesorado de Todo o Alumnado de | Alumnado de

usuarios de | profesorado 12 da DAM =AM alumnado 12 da DAM 22 da DaAM
LOAaP
sol Profe - Sol Lia v (12) v v v
(Lo0D0)
e Profie - Noé Ras 17 " o
{10001)
e Daml - Mon Mon #(1%) & L
(1o002)
o Daml - Tom Tom (12} v v
(1o003)
pla Dam2 - Pia Glez 7 (1%) v v
(1000D4)
paz Dam2 - Faz Fdez ¥(12) e -
(1o005)

e Podemos crear usuarios en modo grafico como se fixo cos grupos, pero imos crealos cun ficheiro CSV.

¢ Un ficheiro CSV &, en modo resumido, un ficheiro onde cada lifia representa un obxecto do directorio e 0s seus campos estan separados por

comas.
¢ Este tipo de ficheiros son moi cémodos cando se desexan crear usuarios de forma masiva.
¢ So hai que pofer unha lifa na cabeceira cos campos (separados por comas) que vai conter o ficheiro.
¢ E debaixo unha lifia por cada obxecto, cos valores dos campos separados por comas.

¢ Aconséllase traballar nunha folla de calculo, pois logo podemos exportar o ficheiro a formato CSV, que € un documento de texto, onde cada

campo da folla se convertera nun campo separado por comas no ficheiro CSV.
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« E moi recomendable que se conserven os dous ficheiros: o da folla de célculo (xIs ou ods) e 0 CSV. O primeiro sobre todo porque pode
conter férmulas para construir os valores dos distintos campos.
* No seguinte enlace esta un ficheiro en formato ods (Folla de calculo de LibreOffice) que se pode usar como base para crear os usuarios:
+ Formato ods: usuarios.ods
+ Formato Google Drive

¢ Dos usuarios que faltan por crear, crearemos a Mon, Tom e Pia. Imos deixar polo momento sen crear a Paz.

e Crear usuarios con CSV

En Usuarios premer en File upload.

Coraihin Be Caris pa sevis e wieve

Observar que nos pide que tipo de conta e médulos. Premer en Aceptar.

Se prememos en Descargar archivo csv de ejemplo podemos ver como se constrie o ficheiro.

Aoy,

Observar que dentro dun campo pode haber comas, nese caso o campo vai entre comillas.
T e

Cando marcamos que o separador é a coma, vemos como se van construir as columnas.

E ai temos o ficheiro exemplo, do que imos eliminar varias columnas/campos por non usalas. O ficheiro que esta arriba amosa os campos
que imos usar. Pédese usar ese ficheiro de base.

o

Unha vez que configuremos a folla de célculo como desexemos (exemplo o ficheiro de arriba). Imos crear o usuario Mon.


https://drive.google.com/file/d/0B3NuUZwVb9ogVE5JeW5ycU9tanc/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1--flFn8nenM-8ZygtpLakAacfwwzcy4oBRNVOnO3fyE/edit?usp=sharing
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_39.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_40.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_41.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_42.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_45.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_43.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_44.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_lam_46.jpeg

Gardamos a folla como formato Excel ou Calc e tamén en formato CSV. Marcar editar a configuracion do filtro.

- —rtren

Advertencia de LibreOffice de que non imos usar o seu formato.
|

Vemos que o delimitador de campo é coma e o texto vai ir entre comillas naqueles casos nos que contefia comas.

Os dous ficheiros creados. A folla de calculo sera sempre para crear 0s nosos usuarios e unha vez composta gardamola como CSV.

Editamos cun editor de texto o ficheiro CSV para ver o seu contido.

Agora cargamos o ficheiro. Navegamos até el ...

... € subimolo. Antes se se quere pédese ver o ficheiro Idif asociado.

LAM chequea o formato e contido do ficheiro e se todo vai ben esa é mensaxe. Subimolo.

E vémolo dentro da sua OU ...

o .- -

... € do seu grupo secundario.
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1.4.6.1 Exercicio para o/a lector/a

¢ Agora o/a lector/a, basedndose no ficheiro usuarios.ods de arriba debe ser quen de crear os usuarios:
¢ mon (dam1)
+ tom (damt)
# pia (dam2)

¢ Unha vez creados este debe ser o resultado.

¢ Resultado final
.F

Vemos os usuarios: mon, tom e pia. (Premeuse no campo Numero UID, para ordenar o listado)

oy ———

I
HHIN

Vemos 0s grupos cos seus usuarios. (Premeuse no campo Numero UID, para ordenar o listado)

Resultado de executar nun cliente LDAP: getent passwd

Resultado de executar nun cliente LDAP: getent group

IMPORTANTE: Con LAM pé6dense crear usuario e grupos, pero non vai crear no servidor as carpetas persoais asociadas a cada usuario.

1.5 JXplorer

¢ Existen moitas mais ferramentas graficas para conectarse a un servidor LDAP e manexar a informacién almacenada nel, e JXplorer é un dos
mais usados. Esta implementado en Java, polo que pode usado tanto dende unha maquina Windows como Linux.

¢ S6 hai que instalala no cliente e non se precisa realizar nada no servidor.

¢ No noso caso imola instalar no cliente Ubuntu Desktop (uclient01), e teremos que ter instalada no equipo a maquina virtual de java.

¢ Dende a paxina de descargas (http:/jxplorer.org/downloads/users.html) pédese descargar JXplorer para distintas plataformas.

¢ No noso caso se alguén a instala no equipo real que lembre que precisa redirixir portos se usa Rede NAT de VirtualBox para a IP de
dserver00, porto 389.

¢ No noso caso en uclient01:
sudo apt-get install jxplorer

¢ Observar que xa instala os paquetes Java que precisa, se non estiveran instalados xa.

A continuacién méstranse algunhas opciéns do programa:
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JEplorer

Edit Miew Bookmar
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-[} chema HTML View B
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4 IXplor

Welcome ko JXplorer

This parvsl will display the resull s af waur

LDAP directory browsing and seart

IFyou need any assistance, use the help

Sptied & the menu bar abave

Hob Connected

Venta do programa antes de conectarse a ningun servidor LDAP. O primeiro botén da barra de ferramentas permitenos conectarnos a un

servidor.

:
Host: 172.16.5.10 Part IG5
Protecol LCAR 3 ¥
DSML Service:

Optional Values

Base DM de=fescalguera de=local

Securicy
Level: Usar+ Password -
Lser LM: cn=admin,de=iescalquera, deslacal

F'H" c‘.L..‘.:-.-.-L AR RN
Use a Templatea

Save || Conxion Ldap dserverdd » || Delete || Default

OK | | Cancel Help

Venta de conexion ao servidor LDAP. Teremos que indicar

-Os datos do servidor (direccion IP, porto)

-A rama base do LDAP (no noso caso dc=iescalquera,dc=local)

-As credenciais para conectarnos (podemos seleccionar anénimo, pero se queremos facer modificacidons no noso caso nos conectaremos
como admin).

-Podemos gardar a conexién para vindeiras ocasions.
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* Bpg-aur inetOrgPerson
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FATTE
* & uraarics AT
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Visualizacién da arbore LDAP unha vez conectados ao servidor LDAP. Podemos mover elementos dun lugar a outro arrastrandoos na
visualizacién na arbore.
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O menu LDIF ofrece opciéns como exportar todo ou unha rama do directorio a un ficheiro LDIF ou importar un ficheiro LDIF.

Lser Password:

1.6 Instantaneas do escenario 1.E

* Ao igual que se fixo nos escenarios anteriores, convén crear a instantdnea do escenario 1.E tanto no servidor dserver00 como nos clientes
uclient01 e uclient02.

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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