Ferramentas de diagnéstico e control remoto
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O servizo SSH

Un dos servizos basicos para os que se pode utilizar unha rede é o acceso a computadores por medio dun terminal remoto. Para iso, é preciso
establecer un protocolo que faga posible que o computador remoto e o sistema en que queira traballar o usuario poidan entenderse. Dende o punto de
vista do administrador dunha LAN o acceso remoto permite xestionar un equipo, xeralmente un servidor, sen necesidade de estar fisicamente nel.

Inicialmente en Internet, o protocolo de terminal mais utilizado foi Telnet (1983, RFC 854). Actualmente non deberia usarse por presentar importantes
problemas de seguridade xa que a comunicacion entre o servidor e o cliente faise en texto plano. Hai implementaciéns de servidores e clientes en
todos os sistemas multiusuario que utilizan TCP/IP. O programa cliente chdmase telnet e para conectarnos a unha maquina tecleamos:

telnet nome_ou_ip_servidor
O substituto de telnet € SSH ou Secure SHell que ofrece autenticacion (Telnet tamén a proporciona), confidencialidade e integridade. SSH permite
conectarse remotamente e de xeito seguro a dous equipos unidos mediante unha rede insegura, como Internet, e ademais permite tamén a
transferencia segura de ficheiros entre computadores.
Tanto Telnet como SSH usan TCP como protocolo de transporte e seguen a arquitectura cliente/servidor. O usuario establece unha conexién co
servidor, que esta esperando peticions de conexién nun porto determinado (por defecto, 22 para SSH e 23 para Telnet ). Coma noutros servizos,

pbdese configurar para utilizar calquera nimero de porto por enriba de 1024 para as conexiéns.

A aportaciéon mais importante da ferramenta SSH é que da soporte seguro a calquera protocolo de aplicacion que funcione sobre TCP, cifrando a
informacién entre o nivel de aplicacion e o de transporte, sendo transparente ao usuario.

A version libre mais importante de SSH é OpenSSH. OpenSSH pode usar moitos métodos de autentificacién, incluindo un simple contrasinal,
infraestrutura de clave publica, etc.

Instalacion e configuracién de OpenSSH

A instalacion do cliente e do servidor en Ubuntu é sinxela, xa que esta nos repositorios. Abonda con abrir unha consola e teclear:

sudo apt-get install openssh-client

sudo apt-get install openssh-server
Para configurar o servidor OpenSSH hai que editar o ficheiro:

/etc/ssh/sshd_config


http://www.openssh.com

Ollo, porque hai outr ficheiro dentro de ssh que configura o cliente no canto do servidor.
Para ter informacién detallada dos parametros do servidor podes teclear:
man sshd_config

Coas opcidns por defecto o servidor e o cliente xa deberian funcionar.

Tuneles SSH

Un tinel SSH é unha técnica que permite convertir un protocolo non seguro en seguro sen modificalo. O procedemento consiste en crear o que se
chama un tdnel que non é outra cousa que un mapeado ou reenvio de portos (Port Forwarding). Todos os datos que vaian polo porto mapeado

pasaran pola conexién segura, tal e como se ve na seguinte figura:

Standard Connection

Home PC

( Weab Browser

Secure Connection using SSH

Home PC

PuTTY SSH Client

H

( Web Browser

Encrypted data
Unencrypted data

NetManager

Web Server

MetManager

S5H Server )

Web Server )



https://manuais.iessanclemente.net/index.php/Archivo:Redes_UD8_6.gif

O mecanismo de reenvio de portos pode activarse ou non desde a configuracién do servizo SSH.

No seguinte exemplo establécese un tinel SSH entre un cliente e un servidor. O que se esta facendo é reenviar o porto local 10080 ao porto 80 no
servidor, a través de SSH:

ssh -L 10080:www.exemplo.org:80 servidorssh.exemplo.org
O que realmente sucedera é o seguinte:

. Lanzase o cliente SSH dende a lifia de comando.

. O cliente SSH conectarase coa maquina remota.

. O cliente SSH abrira o porto 10080 na maquina local (interface 127.0.0.1).

. Cando un navegador se conecte & direccion www.exemplo.org:10080 na maquina cliente o programa cliente /usr/bin/ssh aceptara a
conexion.

. O cliente SSH solicitara ao servidor SSH, a través dunha conexién encriptada, que acceda ao porto 80 no destino.

6. O cliente colle cada bit que se envie ao porto 10080 e enviao encriptado ao servidor a través da conexion segura. O servidor desencripta os

datos e reenviaos ao porto 80 de www.exemplo.org, e viceversa.
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Servidor de terminais grafico

Ata agora vimos os accesos remotos en modo texto, é dicir, mediante un simbolo de sistema coma se se tratase dunha venta en lifa de comandos.
Linux utiliza para as aplicacions graficas o sistema X-Windows que segue a arquitectura cliente-servidor, polo que podemos explotar esta
caracteristica para realizar conexiéns graficas remotas.
Cando executamos aplicaciéns graficas directamente sentados no servidor, as aplicacions dirixen a sta saida cara ao servidor grafico local con
direccioén IP é 127.0.0.1, pero cando executamos aplicacions graficas desde un terminal, a saida dirixirase cara ao servidor grafico do terminal. Polo
tanto, para gozar dun terminal remoto en modo grafico con X-Window, debemos dispor no noso terminal remoto dun servidor grafico X. Os clientes do
noso servidor grafico X seran as aplicacions que lancemos no servidor e que redirixiran a saida cara ao noso servidor grafico para que poidamos
visualizar no noso terminal as ventas xeradas polas aplicaciéns. As aplicacions executanse no servidor pero as ventas visualizanse no terminal.
Para realizar isto de forma sinxela e segura, podemos utilizar ssh. Se no servidor dispomos dun servidor ssh coa opcion de 'redireccién X' activada
(X11Forwarding yes), desde o cliente podemos conectarnos ao servidor cun cliente ssh e executar aplicacions graficas xa que o servidor ssh
encargase de redireccionar a saida grafica das aplicaciéns que executemos, cara ao noso terminal, e ademais as comunicaciéns iran encriptadas.
A variable X11Forwarding esta activada por defecto no ficheiro /etc/ssh/sshd_config:

X11lForwarding yes
Para realizar a conexién grafica remota por ssh hai que teclear o seguinte:

ssh -X nome_usuario@equipo

A opcién -X permite redirixir Xwindows. Se lanzamos, por exemplo, o gedit estaremos executandoo na maquina remota pero véndoo na maquina local.

Todos os Linux dispofien de servidor grafico X. Tamén existen servidores graficos X para sistemas operativos Microsoft Windows, algins de pago
como X-win32 e libres como Xming ou como cygwin.

Exemplos conexion SSH

NOTA: Todos estes exemplos son validos para calquera distribucion Linux cun Servidor OPENSSH
Exemplo 1. Distribucion Live SystemRescueCD. Conexién ao seu servidor SSH e configuracién do mesmo

Exemplo 2. Distribucion Live SystemRescueCD. Acceso mediante SSH ao disco duro dun host arrancado con SystemRescueCD
Exemplo 3. Aplicacions practicas do Exemplo2

Exemplo 4. Conexién SSH sen contrasinal

--ricardofc [26/04/10]


https://manuais.iessanclemente.net/index.php/Xming
http://www.cygwin.com
https://manuais.iessanclemente.net/index.php/Exemplo_1._Distribuci%C3%B3n_Live_SystemRescueCD._Conexi%C3%B3n_ao_seu_servidor_SSH_e_configuraci%C3%B3n_do_mesmo
https://manuais.iessanclemente.net/index.php/Exemplo_2._Distribuci%C3%B3n_Live_SystemRescueCD._Acceso_mediante_SSH_ao_disco_duro_dun_host_arrancado_con_SystemRescueCD
https://manuais.iessanclemente.net/index.php/Exemplo_3._Aplicaci%C3%B3ns_pr%C3%A1cticas_do_Exemplo2
https://manuais.iessanclemente.net/index.php/Exemplo_4._Conexi%C3%B3n_SSH_sen_contrasinal

Control remoto VNC

VNC é un servizo que permite establecer conexions remotas dende outros PC da rede ao servidor, de forma gréfica, de maneira similar a se fose un
servidor de terminais.

A diferenza mais significativa con respecto a un servidor de terminais Xwindow, como o que vimos no punto anterior, € que cando facemos unha
conexion Xwindow o cliente debe dispor dun servidor gréafico, e cando facemos a conexion con VNCServer, a imaxe xérase no servidor e o que flie

pola rede son pantallazos, desa forma o cliente pode ser mais lixeiro pero a carga do servidor € moito maior.

Para que poida funcionar € necesario instalar e executar o servidor VNC. Este servidor atendera as peticiéns dos clientes. O terminal debera dispor do
cliente de VNC chamado vncviewer do que hai versiéns para Linux, Microsoft Windows e incluso MS-DOS.

Cando executamos o servidor de VNC, créase un novo escritorio virtual (novo display X) ao cal se pode acceder de forma remota co cliente de VNC.
Pédense executar tantos servidores VNC como permita a memoria do sistema, podendo varios usuarios acceder de forma simultanea, cada un ao seu
escritorio independente, ao contrario que a version do servidor VNC para Windows que s6 permite acceder ao escritorio principal. Podemos forzar a

introducién dun contrasinal para permitir o acceso via VNC ao servidor.

Na estacién de traballo onde se execute o visor de VNC, este aparece como unha venta no escritorio local, pero as aplicacions son executadas no
servidor.

VNC nunha distribucion GNU/Linux baseada en Debian

Instalacion Servidor VNC

Lanzar un terminal e proceder do seguinte xeito para un usuario distinto de root pero con permisos de root mediante o comando sudo:
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alumno@alusno-deskiop: =% sudo apt-get Install wnodeerver

&rchive Editar Yer Terminal Apuda
directyne - clisnte de YAC gque usa el bifer de imégenes como visualizsdor #
grome-rdp - Cliente de escritorio resoto para GHOME
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TR S e Servidor de m as virtuales por red
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Tllvme - Servidor de WNC para permitir el acceso remoto & una sesion de X Existe
it

zrdp - Pemcte Desktop Protocol (RDP) server
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wereidvlewer - doftwasre de cliente de computacion de red virtual para X
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alumro@sl ueng-desktop: -5

d. Instalacion do servidor vncdserver mediante o comando: sudc

c. Atopamos vnc4server como posible servidor VNC
vncdserver
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T Alumneraldmno-d esktopt
prchive Editar Wer Jerminal fpwda
alusnogal usno- deskiop:~§ sudo apt-get install wncdservar
Leyendo Lists de paquetss Hecho

Creando érbol de dependencias

Leyendo La informscidn de esbads Hecha

Paguetes sugeridos:

Archivo  Editar YWer Teminal JAyuds
alusno@alusno-deskbop:-% sudo apt-get install whcdserver A
Leyendo lista de pagquetes... Hecho

Creando Arbol de dependencias

Leyendo la informacién de estads. .. Hecho

Paquetes sugeridos:

¥NC-java ¥he-java
e instalarén Llos siguienmes pegqueles MUEVOS Se instalaran Los siguientes pageetes RUEVDS:
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Seleccionando =l pagquetes wnodserver previasente no seleccionado.

ILeyend La base S datos

182388 ficheros y directoricos irstalados actualeente. |

Deseapaquetands wnodserser (de Sncdserver 4,1, 142001, 8, 2-Bubunt

0 actualirados, 1 e insralardsn, @ pars eliminar y I8 M 3ETwallizados
Se necesita descargar B8F18E3KE de archiwvos.
Sg utilizaran 2544kB de espacio e disco »dicions] despuads de esta operaclin
AVISO: iMo se han podido autenticar los siguiemtes paguetes!
VnCAserver
tInstalar estos pagquetes sin verificacidm [s/N]7 =

Procesands disparadores para mam-db .
Configurandn wncdserver (4.1.3sxorgl.8.2-Bubuntu?}

alusnoisluana-desktop: =5 |
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Iniciar Servidor VNC

Unha vez instalado o Servidor VNC vnc4server proceder do seguinte xeito:

il %4 jue 25

] o e 29 de abr, 9055 alumea ) || <03 Apicaciones  Lugares  Sstema 8@

ﬁ.ﬁplu:acmncs Lugares  Sistema

F ¥ I3 alimnogalummno-deskiop: —

grctiwo  Editar  yer Jermminal Ayuda frchive Editar  Wer Terminal  Ayuda
alusno@alusno-desktop:-§ vncdserver - Alumnoial umnd- Seskiog:~§ vHCIsErver - -help

-help C

ubape: WhCterver [zommber=] [-noRitpd] [-nome <Seckiop-name=] [ -de
[-geometry cuidthexcheights=]
[-pixelfarmat rghhim s i ]
<X - opt dons

usage: vncdserver |:<number>] [-nohttpd] [-nase <desktop-name=] [-depth odepthe]
|-geosetry swidth=seheights]
|-pixelformat rghbMsM | borMuM]
wXyne-optiongs, .,

wncdserver -kill <X-display=

yncdgerver «kill =X-digplay=

alunncdal umns-desktop:—§ wnodserver (27 -geometry Socwsas]

aluenogalusnn - desktop: -4 I

= aluresEalurno-tesk,,

a. Axuda comando vnc4server b. Lanzar servidor VNC no display 22
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5 rpiaciones  Lugares  Sstena (8@ [l %A jue 29 de abr, 0055 alumno [5)

alumpa@alumno-deskiap: -

grochivo  Editar  yer Termenal  syyda
alusnofalusnc -desktop:—$ wnodserver :22 -geometry BOBxGEAE

¥ou will reguire & passsord ©0 SCCESS your deskiops,

Password:

verify:

Wew ‘aulalleqd3:=3l (alumno) deskbop 15 aulalleqad:2z
Creating default startup script homefalumno/, vnc/sstartup
Starting applications specified in JhomeSalusno/.wncfxstartup
Log Tile 15 /home/alumns . wncfaulalleq’: 22, log

alusnogs e - deskiop: <5

Al alumnogalunne-desk., Dt =]

c. Password conexion VNC: abc1234.
Como é a primeira vez que lanzamos o servidor VNC pidese o contrasinal para a
conexioén. Este contrasinal poderase cambiar cando se queira mediante o comando

vncpasswd
Instalar Cliente VNC

Lanzar un terminal e proceder do seguinte xeito para un usuario distinto de root pero con permisos de root mediante o0 comando sudo:

[l ¥ jue 23 de abr, 0020 alumno (€ '1.: Aplicaciones  Lugares  Sistema B wid jue 20

< splicacionss  Lugares  Siswers (@@

&rchivo  Editar  yer Terminal  Ayyda drchivo  Editar  Wer Jerminal  dygds
alumnogs | usno -desktop: -4 sudo apt-get .|p5a:r\| alusno@alusno-desktop:=8 apt-cache ssarch woc

O || = | @ sumnogaelumno-ges...

= | G alumred
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a. Actualizar repositorio
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direct® - cllente de WNC gque usa el Bifer de Imagenes coms witusl zador
grome-rip - Cliente de escritorio remoto para GHOME
kcemirrar - control resoto op Windods CF comg con WMC
Libnb-swmcLientadapter-java - API d& alto nivel Java para subweriion
Libswncppl = Biblioteca dindmica Ces de Subversidn
Lifmwnt - Servidor de vl para permitic @1 acceso resolo & una LUy
gemulator - a solution for easy setup and managesent of gqemu
rightwmgserver - virtual network Compating server software
thkwne - Messtra una lista de méguiras (definidas| a las gque entrar
virt-wiswer - Mugsira 1la congola grafica de una maquina virtual
vhid-commen - Servidor de séguinas wirtwales por red
vncdserser = Servidor de mdguinas virtusmles por red
vEgrah - Uha <onddla de soniterizscids parecida a VHC

Servidor de VNC para permitir el acceso resoto & una sesidn de X existe

top Protocol (FDP) server
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krdi - Remite Deskiop Connection ¢Lieat for KDE 4
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c. Atopamos vnc4viewer como posible cliente VNC
{) aplicacion=s  Lugares  sistema (@G & 5 jue 20 de atw, 20:56 alumna &)

alumnodalumno-desktop: -

Archio  Editar  wer  Temminal Ayuda
alusnogalueng-desktop; ~§ sudo apt-get install swncdviewer
Leyendo 11sta de paguetes.., Hecho
Creando arbol de dependencias
Leyendo la informacion de estado,.. Hecho
Paguetes sugeridos:
YNES-COBEON YNE - COBAR
Se instalaran los siguientes paguetes MUEVDS!
Eyncaylgwar
8 actualirados, 1 se instalardn, B para eliminar y 34 no actualizados.
Hecesito descargar 143kB de archivos,
Se utilizardn 422kB de espacio de disco adicional después de esta operacidn.
Des; 1 hitp:ddes,archive, ubuntu,com karwdcsuniverse svncdvlewer 4,1, 1+xorgl, 0, 2-0
ubuntu? [1a3kB]|
Descargados 143kB en 7s (18, PkBSs]
Seleccionando el paguete xvncdvieser previasente no seleccionado.
ILeyendo 1a base de datos .., 0@
158748 ficheros y directorios instalados actualsente. |
Desempaguatandn ®vncdviewes [de ., Jsevncdvieser 4.1, L+xorgl, @, 2-0ubuntu? 13686, de
bl ..

Procesando disparadores para san-db .,

Procesando disparadores para senu ...

Configuranda gvncdviewer (4,1, 1+zargl, 0. 2-Rubuntu?l ...

update-alternatives: usar Jusrsbingxvncdviewer para proporcionar fusrfbingwncvie
wolr [vncviewer| en ®odo autoRatico

Procesando disparadores para senu ...
alusnofalusno-desktop: -5

& B alureeEalumie-desk..

b. Buscar calquera paquete que contefia o patron de busqueda v

o{} plicaciones  Lugares  Sistema

& 5 jue 20

Archive Editar er Terminal dyucda
alumnc@alumns-desktop:—4 sudn apt-get install xunc-lw.n!".

= | alureoBalumie-desk...

d. Instalacion do cliente xvnc4viewer mediante o comando: sudc
xvncdviewer
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e. Instalacién completa xvnc4viewer
Iniciar Cliente VNC

Proceder:

-[j.ﬁ.pllpn-clnrr:s Lugeres  Sisiema & o mid 5 de may. 2255 alumno B

Brchive Edite Ver Terninal fyuds
A1 LmnGEa | s ﬂl."’uth'l[l:"p Evneviswssr 192, L6E, |?|'I..-"{|\'.'|':'?l

b | B sumno@alumno-desk.

a. Executar o comando vncviewer 192.168.120.200:22 , onde:

1.192.168.120.200 ¢ a IP do Servidor VNC
2. :22 indica o display do servidor VNC

{} Aglicaciorss  Lugares  Sistema (@@

“alEmno el Fnno-deskiop: —
Archivg  Editar  wee  Terminal  Ayuda
alumnogalusng-desktop: -3 xvncviewer 192168108, 268 17
Connected to AFE server, using protocol version 3.3
Performing standard WNC authentication
Paddward:
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b. Contrasinal conexién: abc1234


https://manuais.iessanclemente.net/index.php/Archivo:Cvnc1.png
https://manuais.iessanclemente.net/index.php/Archivo:Cvnc2.png
https://manuais.iessanclemente.net/index.php/Archivo:Cvnc3.png

c. Conexion establecida. Administrando o sistema operativo onde esta lanzado o
Servidor VNC

--ricardofc [05/06/10]
VNC en Windows

Instalacion Servidor VNC
Descargar Servidor VNC para Windows: UltraVNC
Descargar UltraVNC dende a ligazén: http://www.uvnc.com/download/ procedendo do seguinte xeito:
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b. Moverse pola paxina ata atopar o ligazén de descarga da vers

a. URL UltraVNC UltraVNC.
Neste caso a version estable de descarga é a 1.0.8.2. Picamos na sl
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c. Picamos na ligazon da version completa (Full)
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d. Descarga completa. Picar en Ejecutar h. Elixir idioma. Facer click en OK

Agora o proceso de instalacién consiste case en picar en Seguinte, Seguinte... Finalizar, como se pode ver nas seguintes imaxes:
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0. Seguinte (Next)
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Iniciar Servidor VNC
Se na instalacién do Servidor UltraVNC creouse un acceso directo no Escritorio, entén proceder:
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a. Dobre click no acceso directo UltraVNC Server b. Cambiar VNC Password: abc1234
Aplicar os cambios picando en Apply.
Unha vez aplicados todos os cambios picar en Ok.

c. Agora na Barra de Ferramentas temos un Acceso Directo do Servidor VNC
UltraVNC.

Picando co botén dereito do rato neste acceso directo do Servidor UltraVNC aparece un
menu contextual onde se ofrece unha serie de opciéns de configuracién da conexion.

Instalar Cliente VNC

O procedemento de instalaciéon do Cliente VNC UltraVNCViewer pode ser o mesmo que o de instalacién Servidor VNC UltraVNC (ver a seguinte
ligazén: Instalacion Servidor VNC), pero se se quere instalar soamente o cliente VNC UltraVNCViewer, e non tamén o servidor, realmente so difire nas

seguintes imaxes:
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a. Elixir UltraVNC Viewer Only para instalar somante o cliente VNC. Agora xa non é b. Agora soamante deixa escoller 2 opcions, pero xa eran as acti
necesario facer a instalaciéon como Full Installation instalacion do Servidor, co cal Seguinte(Next)

Iniciar Cliente VNC
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c. Contrasinal da conexion: abc1234. Pulsar Enter ou picar en Log on d. Conexion VNC establecida
--ricardofc [06/06/10]

--Arribi 10:12 5 may 2009 (BST)
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