1 Ferramentas de administracion remota.vello

1.1 Sumario

¢ 1 Introducion
¢ 2 Comandos/ferramentas que se usaran nesta seccion
¢ 2.1 ssh
¢ 2.2scp
¢ 2.3 putty
¢ 2.4 wget
¢ 2.5 webmin
® 3 Conexion ssh dende o host ao servidor dserver00
+ 3.1 Conexién remota dende MS Windows: putty
+ 3.2 Copia segura entre equipos: scp
* 4 Webmin
¢ 4.1 Instalacion
+ 4.2 Conexién remota
¢ 5 rdesktop

1.2 Introducién

Neste apartado verase como administrar remotamente un equipo, neste caso o servidor. O explicado aqui tamén vale para o cliente.

1.3 Comandos/ferramentas que se usaran nesta seccion

A parte dos seguintes comandos:

e aptitude
* dpkg

Usaranse os seguintes comandos:
1.3.1 ssh

ssh: secure shell baséase en que con openssh podemos iniciar sesiéns remotas no servidor Ubuntu de forma segura (xa que o protocolo ssh cifra
toda a informacion transmitida incluindo os contrasinais introducidos para a autenticaciéon do usuario).

No servidor Ubuntu s6 teremos que instalar o paquete openssh-server para instalar o servidor ssh.

Deste xeito xa teremos instalao o servizo ssh, e podemos conectarnos a el dende outro equipo da rede no que tefiamos instalado o cliente ssh
(paquete openssh-client) usando a seguinte sintaxe:

ssh usuario@enderezo_ip_equipo
Se non se especifica o usuario, tomara por defecto o usuario co que se esta no cliente.

Como se pode ver na seguinte imaxe:


https://manuais.iessanclemente.net/index.php/Actualizar_o_sistema._Instalar_e_desinstalar_paquetes#aptitude
https://manuais.iessanclemente.net/index.php/Actualizar_o_sistema._Instalar_e_desinstalar_paquetes#dpkg
http://www.openssh.com
http://es.wikipedia.org/wiki/Ssh

administrador@servidorcurso: ~

Ficheira Editar Ver Terminal Axuda

antonio@portatil:~% ssh administrador@le.e.8.51 =
administrador@ls.8.8.51"'s password:

Linux servidorcurso 2.6.31-14-generic-pae #48-Ubuntu SMP Fri Oct 16 15:22:42 UTC
2009 1686

To access official Ubuntu documentation, please wisit:
http: //help.ubuntu, com/

System information as of Xov Xam 14 83:084:56 CET 2818

System load: 8.89 Memory usage: 54%  Processes: i1
Usage of /: 9.2% of 16.186B Swap usage: &% Users logged in: 1

Graph this data and manage this system at https://landscape.canonical.com/

Last login: Thu Jan 14 @1:41:82 2016 from 16.160.8.1
administrador@servidorcurso:; =%

1.3.2 scp

scp: secury copy baséase no protocolo ssh e permite realizar copias seguras entre equipos. A sintaxe é:

scp usuario@host:directorio/ArquivoOrixe ArquivoDestino -- de remoto a local.
scp ArquivoOrixe usuario@host:directorio/ArquivoDestino -- de local a remoto.
1.3.3 putty

Putty é un cliente ssh para:

¢ Windows: Hai que descargalo de http://www.putty.org/.
e Linux: apt-get install putty

1.3.4 wget

wget permite realizar descargas da web en modo lifia de comandos. A sintaxe mais usada é:

wget <url do paquete a descargar>
1.3.5 webmin

Webmin non é un comando sen6n unha ferramenta que permite administrar un sistema Linux mediante un interfaz web, usando unha conexién segura
co protocolo https. Pode utilizarse en utilizarse en moitas distribuciéns de Linux (Ver distribucions soportadas) incluindo Ubuntu, ainda que as
distribucions nas que mellor funciona é nas baseadas en Redhat (Redhat Enterprise Linux, CentOS, Mandriva, Fedora, etc.).

Con esta ferramenta podemos configurar moitisimos aspectos e servizos do sistema, como 0s usuarios e grupos, as particiéns de disco, o servidor
apache, un servidor DNS, DHCP, etc. Webmin non esté incluido nos repositorios de Ubuntu, asi que para instalalo descargarémolo directamente da
paxina oficial (con wget) e instalarémolo co comando dpkg.

Unha vez instalado o paquete, poderemos acceder ao webmin dende outro equipo introducindo no navegador a direccién
https://enderezo_ip_servidor_ubuntu:10000, como se pode ver na seguinte imaxe onde o enderezo IP do servidor Ubuntu € 10.0.0.51. Para iniciar a
sesion en webmin, teremos que introducir o login e clave do usuario administrador creado na instalacion do servidor:


https://manuais.iessanclemente.net/index.php/Archivo:Conexionssh.png
http://es.wikipedia.org/wiki/Secure_Copy
http://es.wikipedia.org/wiki/Putty
http://www.putty.org/
http://es.wikipedia.org/wiki/Wget
http://www.webmin.com
http://www.webmin.com/support.html
http://www.redhat.com/rhel
http://www.centos.org
http://www.centos.org/
http://fedoraproject.org
https://manuais.iessanclemente.net/index.php/Actualizar_o_sistema._Instalar_e_desinstalar_paquetes#dpkg
https://enderezo_ip_servidor_ubuntu:10000
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Na parte esquerda da paxina podemos ver as distintas categorias nas que se engloban os médulos de administracién do webmin (Webmin, Sistema,
Servidores, etc.). A categoria Un-used modules engloba os médulos que non se poden usar no noso sistema porque non estan instalados os paquetes
correspondentes (por exemplo, non podemos configurar o apache se non o temos instalado no sistema). Se instalamos os paquetes dun novo servizo e
queremos que a ferramenta de configuracion se mova de Un-used modules & categoria que lle corresponda, deberemos picar na opcién de 'Refresh
modules.
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1.4 Conexion ssh dende o host ao servidor dserver00

¢ Os problemas que se tefien co servidor dserver00 son:
+ que para que administralo hai que ir fisicamente a traballar nel.
+ que se desexamos pegar algunha instrucién ou ficheiro de configuracién non podemos.

e Solucién: conectarse por ssh a dserver00.

¢ Problema: dserver00 esta detras dun router, por tanto habera que abrir portos nese router, isto € na configuracion da Rede NAT de


https://manuais.iessanclemente.net/index.php/Archivo:Acceso_a_webmin.png
https://manuais.iessanclemente.net/index.php/Archivo:Cambiar_idioma_webmin.png

VirtualBox, neste caso.

¢ Con ssh poderase facer o mesmo que dende a consola do servidor pero remotamente e temos as vantaxes anteriores.
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Indicar o porto ao cal nos conectaremos dende o exterior (10022, neste caso. Pode ser calquera por enriva de 1024) e indicar a que MV e
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porto vai ser redirixido (ao porto 22 de dserver00 neste caso).
d = ladmin@base: ~

ladmin@base: -5 VBoxManage list natnetwor
NetworkMName: NatDominios
IP: 72.16.5.1
Network: 172.16.5.6/24
IPv6 Enabled: No
IPv6 Prefix:
DHCP Enabled: No
Enabled: Yes
Port-forwarding (ipv4)
Rule 1:tcp:[]:10022:[172.16.5.10
loopback mappings (ipvs4)
127.6.8.1=2

Ladmin@gbase:~5% l

E dende o host podemos atacar ese porto con ssh usuario@IP do host -p porto externo.

Pidenos aceptar a chave do servidor ssh dserver00. Aceptamos con yes.
Ladmindbag

o the 1List of known

Pidenos o contrasinal de root do equipo dserver00. Lembrar que o poro 10022 redireccionabase a dserver00.
iniibage: ~

The prograre
the azact

¥, to the extent

E xa estamos nos equipo dserver00 conectados dende o host ou dende calquera equipo da LAN na que esté o host.
in M 3.2.8-%-a &4 ¥l SMPF [ 3.2.5 ? =]

Con exit pechamos a conexién ao servidor dserver00.

* Se o host € Windows pddese realizar o mesmo con putty.
1.4.1 Conexion remota dende MS Windows: putty

¢ Qutras veces o administrador deséxase administrar dende un equipo MS Windows: para iso Usase o comando putty
¢ Para esta ocasion ilustrase cun servidor Ubuntu noutra IP e noutro porto.
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Aceptar a chave publica do equipo server00, igual que no caso de ssh.
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' administradergserverdd; - I'._lﬁ Ell
N

Sesidn iniciada en server00 como administrador.
1.4.2 Copia segura entre equipos: scp

SCp: secure cp, ou secure copy, permite realizar copias seguras entre entre equipos.

° -J. Aplicativas  Luganes SHmEda “ & - B Do 2808 Feb, 02:08 0 aSmincli

Ficheimn Edfar yer Jemnal  gxuda

afmincligclientedd ;-5 echo crear Tichelre para copiar=T1lch. Tl .
adminclificlientedBi:—% s
T fich,txt

pxamples. desktop
admincligclisntelf:-%

No cliente aproveitamos un arquivo calquera ou creamos un novo facendo uso da redirecion >" echo crear ficheiro para copiar>fich.txt

crea o ficheiro fich.txt co texto anterior 6 >.
° -J. Aplicativas  Luganes  Skaema i L

Doen 28 de Feb, 03:00 ¢ admincli

Ficheimn Edfar yer Jeminal gxuda

adminclifclientedBo -8 scho crear fickeirn psrs coplarsfich, tat
L ot

adednclifclientedfi=--4 I3
Fich.txt

cnamgles _desktop
adminclifc] ientedfic-§

atiacligc| ieaTedd:~§ scp Tich. ta1 adsdad sTradeqdin. 0.0 V00 ; / home, aduinisn rador
sdeinistraderfle. BB LB s paswenrd:

Dende unha consola do cliente: scp fich.txt administrador@10.0.0.100:/home/administrador: vai copiar o ficheiro fich.txt dende o cliente a
carpeta home do administrador do servidor. O comando pide que se autentique o usuario do servidor que vai realizar a copia 6 destino.
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o Apiicatives  Luganes  Sheea gl & a4 i 28 i Fab, 03:08 ) admincli
admirsii@cliersnnn; -
Ficheirm  Edfer  Ver Teminal  &suda

entedfr-% eche crear fachelro para o@

=fich, tat

an
2 B.B.08.189"'s paszeord:

f 1. 1t L T [ T [ H ]
afeiacligellentedd: -5

& Sfp TICh.TxT aSEdAlSTras gD, 0. 0. VI ;  hiid sdminds T redar

& @ atminckFcientend: -

Copia realizada.

No servidor: ficheiro copiado.

1.5 Webmin

1.5.1 Instalacion

xa que se ten o servidor de ssh instalado vaise instalar esta aplicacion en server00 dende unha sesién remota dende cliente 00. Podese gacer de duas

administrador@serverod; ~

Ficheiro Editar Wer Terminal Axuda

adnincligclientefd: ~% ssh administradongle.g. o 108

afministradorgl@,. . @, 188" s password:

Linux serverdd F. 6, 31-19-generic £58-Uburty SMP Thu Jan 28 B81:26:53 UTC 2818 isAE

To access official wbuntu documentation, please visit:
hitp://help ubuniu. com/f

Systen information as of Sun Feb 2B B2:12:22 CET 2818

System load 8.8 Memory usage! 6%  Processes 62
Usage af /home: 2.4% of S.B508  Swap usage: 8%  Users Legged in: 1

Graph this data and manage this system at https://landscape.cancnical.com/

Last login: Sun Feb 28 @2:81:31 2818 from 18.8.9.29
administradorfserverea: -5 |

Iniciar sesién ssh en server00 dende cliente00: ssh administrador@0.0.0.100.
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administrador@serverdn; ~

Eicheire  Editar Wer Terminal Awwda
administrador@serverdd:~% apt-cache search webmin ~
afministradonfserveroo:~$

apt-cache search webmin: busca nas listas de paquetes se hai un paquete webmin. O resultado é negativo. Co cal habera que baixalo e
instalalo por separado. Poderase copiar dende o cliente 6 servidor con scp ou dende o cliente abrir unha sesion ssh e logo descargalo e

instalalo.
(]
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Dende o cliente00, ir a http://www.webmin.com. Copias a ruta do enlace do paquete debian.

Dcheirn  Eolitar  Wer  Termiral  Anada
atEini sTradorg@sereasin; -5 wiat hTop://procenlosds, sourcefergs, net Meebadnlnfeebaln 1,508 all, deb -

Escribir wget e pegar na sesion ssh a ruta copiada do paquete.

admimstrad or@reree -

Fichelrn  Edtar Wer Terminal  Awuds

ndeinistradon@server88 -5 weet hitp:/fprdownloads. scerceforge. et fwebadnin/webein 1,388 all.deb -
P818-83-38 BF:1T:M1 http: f/prooenloads . sourceforge . net,weiadm n/webmin 1. 5868 all . deb

Resalvenda prdonlsads, sourceferge, net 216,34, 181.59

Connecting 1o proownloads.sourceforge. net 210,34, 181.39] 180, .. conectado.

Peticicn HTTP enviada, agardasdo unha resposta. .. 352 Found

Lugar: Rttp:/fovh. g, sourcefargs, natipraject swebadnin/wabein/ 1. 580/ wehain 1.500 all.ds [saguindss]

-iZBIB-ﬂ-I-EH B2:17:12-- hKER@:ffovh.dL. scwrceforge. et /projec b ieebadueinmebmins/l. 500 webnln 1.5%08 &
.osh

Resolwenda ovh.dl.seurcatorgs.mat,,, B1.030,124,.23, %8.121,1%%.23

Connecting 1o ovh dl.sourcefarge, net |91, 120,124, 25| -89, ., consctadn,

Peticiom HTTP emviada, agardssdo unha resposta. .. 3286 0K

Lonxitide: 144678ES [144] [applicationfoctet:stream]

Saving Te: “webEis 1500 all.dsb’

Bk [ 11,989 534 29.3K/5 eta 41s

Descarga do paquete *.deb.
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administrado erveron; ~

Ficheira  Editar  Yer Tenminal Axuda
Emprego: dpkg [<opcidn= ...] <orde=

Drdes:
sif==imstall «ficheire .deb> ... | -A]--recursive <«directorio> ...
- ~unpack wficheire .debe ... | -A]--recursive =directorio= ...
-A]--record-avail <Fficheire .debe ... | -R]|--recursive =directorio= ...
--¢anfTigure <paquetEs .. | -a]--pending
--trigoers-anly <paquete> ... | -&]--pending
-1 - - remawe =paquetes ... | -a|--pending
-P| - -purge =paquetes ... | -a|--pending
--get-selections [<patrén= ...] Amosa a lista de seleccidns.
--set-selections Establece as seleccidns de paguetes.
-~glear-selections Deselecciona os paguetes non esenciais.

update-avail <ficheiro-Packages> Substitie a informacidn de paguetes.
-merge-avail <ficheiro-Packagess Mestura coa informacidn do ficheiro.
-clear-avail Borra & informacion de dispoiibles,
-forget-old-unavail Esquece of paguétes desinstalados

S ——

less amosa a axuda do comando.
administrado

Fichieira  Editar Wer Tesmninal Axuda
adninistradorgserver®d:~% sudo dkpg -1 webmin 1.580 all.debf] -

dpkg co parametro -i instala paquetes. sudo dpkg -i webmin_1.500_all.deb.
administrac

Ficheire  Edétar Wer Temminal Axuda

administrador@serverdd:~4% sudo dpkg -1 webmin 1,580 all.deb
(A ler a base de datos ... hai 42637 ficheiros e directorios instalados actualmente.)
A e preparar para substituir webmin 1.508 |esprégase webmin 1.508 all.deb) ...
A desempagquetar o webmin substituto ...
dpkg: problemas de dependencias implden a configuracion de webmlin:
webmin depende de Libnet-ssleay-perl; nesbargantes:
0 paguete Libnet-ssleay-perl non estd Enstalada.
webmin depende de Libauthen-pam-perl; nesbargantes:
0 paguete Libauthen-pam-perl non ests instalado.
webmin depende de libio-pty-perl; nesbargantes:
0 paguete libjo-pty-perl non estd instalado.
webmin depende de libmdS-perl; nembargamtes:
0 pagquete LibmdS-perl mom estd inmstalado.
dplg: erro ao procesar webmin (--imstall):
problemas de dependencias - déixase sen configurar
Aparecersn erros a0 procesar:
wehmin :]
aiministrador@servertd: -5

Pero indica que para instalar ese paquete precisanse que estean outros instalados, e dpkg non os descarga automaticamente.

administrador@serverio; ~

Ficheimo  Editar Mer Terminal Axuda
administrador@serverdd:~§ swede dpkg -1 webmin 1.580 all.deb -
(A ler a base de datos ... hai 42637 ficheiros e directories instalades actualmente, )
A Se preparar para substituir webmin 1.508 [esgrégase webmin 1588 all.deb) ...
A desempaguetar o webmin substituto ...
dpkg: problemas de dependencias impiden a configuraciom de webmin:
webmin depende de libnet-ssleay-perl; nembargantes:
0 paquete Libnet-ssleay-perl non estd instalado,
webmin depende de libauthen-pan-perl; nembargantes:
0 paquete libauthen-pam-perl non estd instalado,
webmin depende de lible-piy-perl; nembargantes:
0 paquete Libio-pty-perl mon estd instalada,
webimin depende de libmdS-perl; nembargantes:
0 paquete Libmd5-perl non estd instalade.
dpkg: &rro &0 procesar webmin |--install):
problemas de dependencias - déi=ase sen configurar
Apareceron Errgs 3 pracesar:
webmin i
adwinistrador@server@d:~§ sudo aptitude install Libnet-ssleay-perl libavthen-pam-perl |
Libia-pty-perl Libmds-perl

sudo aptitude install libnet-ssleay-perl libauthen-pam-perl libio-pty-perl libmd5-perl: instala os paquetes que se precisaban e ademais
xa instala webmin. Pois é executar dpkg -i paquete xa o engadiu a lista de paquetes dispofibles ainda que non o instalara.
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administrado erverid: —

Eichetra  Editar  Mer Temminal fxuda

Rch:4 http:/fes.archive ubuntu. com kamic/universe libadS-perl 2.83-1 [S6868] -
Recibironse 286kB en 7s {40,6k8/s)

A escoller o paguete libnet-ssleay-perl anteriormente deseleccionado.

|A ler & base de datos ... hal 42637 ficheiros e directorios ilnstalades actualmente. )

A desempaguetar libmet-ssleay-perl (de ... fliboet-ssleay-perl 1,35-2ubuntul_i386.deb)

A escoller o paguete libawthen-pam-perl anteriormente deseleccionado.

A desempagquetar Libauthen-pam-perl [de .../libawthen-pam-perl 8. 16-1.1 1386 . deb] ...
& escoller o paguete libio-pty-perl anteriomente deseleccionado

A desempaguetar Libio-pty-perl [de .../libis-pty-perl 1%3al.87-2 i386.deb) ...
escoller o paguete libmdS-perl anteriprmente deseleccionado,

desempagquetar LibmdS-perl (de .../ libndS-perl 2.83-1 all.deb) ...

procesar os disparadores de man-db ...

configurar Libnet-ssleay-parl §1.35-2ubuntul) ...

cenfigurar libauthen-pan-perl (B.16-1.1) ...

configurar libio-pty-perl (1:1.87-2) ...

configurar libmd5-perl (2.83-1) ...

configurar webmin (1.388] D

x>

Paquetes descargados e instalados.
1.5.2 Conexién remota

Agora brir un navegador web e porier na url:

https://ip_equipo_servidor:10000
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https://10.0.0.100:10000 dende o cliente00 conéctase 6 servidor webmin do equipo server00. O certificado que envia o servidor non esta
certificado por ningunha CA, pero iso da igual.
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Introducir o nome e usuario de webmin do equipo se
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A pantalla de inicio de webmin.
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Premer en Webmin->Webmin configuration, para cambiar o idioma. Seleccionar personal choice e logo o idioma en espafiol. Premer en
Make Changes.
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recargar a paxina e xa deberia estar en espafol. Neste caso en Red'p6dese ver os interfaces de rede.
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Premer na pantalla anterior en Interfaces de rede. Observar a configuracion IP de cada interface.

Wetman 1.500 en serverdd.ievuanciements focal (Ubenbts Linug 3.10] - Mazxilla Firelox
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En Sistema -> Software package Upadates, podense xestionar os paquetes: instalar, desinstalar, actualizar, etc.
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En Sistema -> Sistemas de archivo de Disco y red, vénse os puntos de montaxe.
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En Hardware -> Particiones en Discos Locales amosa como estan particionados os discos do servidor e onde estdn montadas as
particiéns.

1.6 rdesktop

Remote Desktop Protocol (RDP) é un protocolo propietario desenrolado por Microsoft que permite a comunicacioén na execucién dunha aplicacién
entre un terminal (mostrando a informacién procesada que recibe do servidor) e un servidor Windows (recibindo a informacién dada polo usuario no
terminal mediante o rato ou o teclado).

O modo de funcionamento do protocolo é sinxelo. A informacién grafica que xera o servidor é convertida a un formato propio RDP e enviada a través
da rede ao terminal, que interpretara a informacién contida no paquete do protocolo para reconstruir a imaxe a mostrar na pantalla do terminal. En
canto & introducién de ordes no terminal por parte do usuario, as teclas que prema o usuario no teclado do terminal asi como os movementos e
pulsaciéns do rato son redirixidos ao servidor, permitindo o protocolo un cifrado dos mesmos por motivos de seguridade. O protocolo tamén permite
que toda a informacion que intercambien cliente e servidor sexa comprimida para un mellor rendemento nas redes menos veloces. Pois é a Unica das
soluciéns de clientes lixeiros analizadas que nos permite utilizar este protocolo para que os terminais oidan actual como clientes de servidores
Windows, o que pode ser interesante en multitude de ambientes de traballo nos que se utilizan servidores Microsoft.

Este servizo utiliza por defecto o porto TCP 3389 no servidor para recibir as peticiéns. Unha vez iniciada a sesién dende un punto remoto o ordenador
servidor mostrara a pantalla de benvida de windows, non se vera o que o usuario estéa realizando de forma remota.

Este servizo ten distintos tipos de aplicacions: utilizase frecuentemente para o acceso remoto na administraciéon de equipos, pero tamén é cada vez
mais utilizado na xestion de servizos de terminal ou clientes lixeiros (thin clients).
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e Descarga: http://sourceforge.net/projects/rdesktop/files/
¢ Instalacion:

tar -xzvf rdesktop-xxxx.tar.gz
cd rdesktop-xxxx
./configure

make

w» wm o »

make install
¢ Conexion:

$ cd /usr/local/bin
$ ./rdesktop -f 192.168.1.100
# —-f : Modo full-screen

-- Antonio de Andrés Lema e Carlos Carrion Alvarez - (28 feb 2010).
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