1 Exemplo 1. Distribucién Live SystemRescueCD. Conexion ao seu servidor SSH
e configuracién do mesmo

1.1 Sumario

¢ 1 Exemplo 1. Distribucién Live SystemRescueCD. Conexién ao seu servidor SSH e configuracion do mesmo
+ 1.1 Arrancar o servidor SSH na SystemRescueCD con diversas configuracions
¢ 1.1.1 Configuracioén por defecto
¢ 1.1.2 Cambios no arquivo de configuracién /etc/ssh/sshd_config
+ 1.2 Conexién mediante o cliente lina de comandos ssh
¢ 1.2.1 Configuracions do comando ssh para establecer unha conexién SSH
+ 1.3 Conexién mediante o cliente gréafico putty para plataformas Windows e UNIX
¢ 1.3.1 Configuracions de putty para establecer unha conexiéon SSH

2 Exemplo 1. Distribucién Live SystemRescueCD. Conexion ao seu servidor SSH
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NOTA: Picar nas imaxes para velas no tamafio orixinal
2.1 Arrancar o servidor SSH na SystemRescueCD con diversas configuracions

NOTA: Para ver informacion referente da distribucion Live SystemRescueCD picar na seguinte ligazon: SystemRescueCD
2.1.1 Configuracion por defecto

Ao arrancar a SystemRescueCD teremos unha serie de servizos activos e funcionando, un deles é o servidor SSH, no porto 22, co cal simplemente
para poder acceder por SSH 4 SystemRescueCD procedemos do seguinte xeito:

ress Fo lor help if you Bave Boot problems with SystesBescuoeCd

E.F‘_’I.F".FE.FE.F?.IH:' '|I|;|| apl i viwld morE help

Ewter Lo bhoo

a. Arrancar SystemRescueCD b. Elixir teclado espafol (opcion 13)
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This script is designed to setwp hoth wired and wireless
network settings. All gueztionz below apply to the eth@
interface only., Chooze one oplion:

1. a neterk i wireless

AT Cance 1>

€Cancely

e. Opcion 2. Rede cableada f. Configuracion da rede manualmente (NON DHCP)

F add e
Flease enter an [P address for ethe:

Broad il i re
Flease enter a Broadcast address for ethé:

llSZ.IEB.:I.ZB.:I:ElB_ 132 . 168 . 128 . 255 _

L OE 3 <Cancel?

£ 0K > CCancel

g. IP: 192.168.120.100 h. Direccion Broadcast: 192.168.120.255
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AT fCancel>

k. Gateway

O ol

n. Comprobacion funcionamento ssh

Mediante o comando ssh -v localhost comprobamos se o servidor S
podemos conectarnos a el dende localhost. Como é a primeira ver g
o servidor avisanos se estamos de acordo coa autenticacién. Respos
pulsamos Enter.
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0. Continuaciéon comprobacién funcionamento ssh

2.1.2 Cambios no arquivo de configuracion /etc/ssh/sshd_config
¢ Impedir a root a conexion mediante SSH

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#PermitRootLogin yes

por

PermitRootLogin no

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload
0 Modificar o porto da conexion SSH

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#Port 22

por

Port 2222

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload
0 Redireccionar X para realizar conexions graficas remotas

1. Editar o arquivo /etc/ssh/sshd_config e modificar:

#X11Forwarding no
#X11DisplayOffset 10
#X11lUseLocalhost yes

por
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X11lForwarding yes
X11DisplayOffset 10
X1lUseLocalhost yes

NOTA: Realmente a unica opcion que haberia que cambiar seria X71Forwarding yes xa que na configuracion por defecto non esta

activada.

2. Recargar o ficheiro de configuracion para activar os cambios: /etc/init.d/sshd reload

2.2 Conexion mediante o cliente lina de comandos ssh

NOTAS:

1. Imos empregar o comando ssh para acceder dende un host Linux ao host que ten arrancado o SystemRescueCD
2. Para ver informacién referente aos comandos ssh picar na seguinte ligazén: Introducion ao Servidor OpenSSH

2.2.1 Configuracions do comando ssh para establecer unha conexion SSH

Archivo  Editar  Wer Terminal  Ayuda Archivo Editar  Ver Terminal Ayuda
alumnc@aulalleq23:~% ssh root@l92.168.126.1684 = llalumncBaulalleq23:~% ssh root@l9z, 168,128,188
The authenticity of host '192.168.1208.188 [192.168.128

.

RSA key fingerprint is 75:1b:4d:25:3¢:29:¢5:48:bA:4b: 2
Are you Sure yoil want to continue conmecting (yes/no)?
warning: Permanently added °“192.168.126.188° (RSA) 1o

Password: I

1. Configuracion por defecto

a. Simplemente temos que por separado polo caracter @ a direccién do Nome de b. Conectando... Se é a primeira vez que nos conectamos
usuario co cal queremos conectarnos e a IP ou Host Name do servidor SSH. A estamos de acordo coa autenticacion. Escribimos yes e pu
conexion establecerase no Porto por defecto para a conexion SSH: o porto 22 primeira vez ver a seguinte imaxe.
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archiva  Editar  Yer Termimal Aywda

alumno@aulalleg2d:~% s5h root@l22. 168,128,108

The authenticity af hast "192.168,128.108 (192, 168,128,188} can't be establishe
d.

RSA key Fingarprint is 75:1b:4d:25:3c:29:c5:48: b0 4b: 24:33: 43434310 6.

Are you sure you want to continue connecting [yes/na)? yes

Warning: Permanently added "192.168.128.184° [RSA} to the list of known hosts.
Password:

FySrescca =.Li'il

-~

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

. Configurando parametros de conexion

A. Conexidn a un servidor SSH no porto 2222
Terminal -

Archive  Editar er Terminal Ayuda
alumno@aulalleq23:-§ ssh -p 2222 root@l%2. 168,120, 1o

(m]

a. Procedemos como anteriormente, separados polo caracter @ por o Nome de usuario

co cal queremos conectarnos e a direccion IP ou Host Name do servidor SSH, pero
agora trocamos o porto de conexion 22 ao novo porto de conexién 2222. Para isto

Archiva Editar  Wer Jerminal fypda
alumnogaulalleq2d:~5 Ssh -p 2222 root@la2 168 124 184
The authenticity of hast ' [192, 168,128, 188] ;2222 ([192
be established,

RSA key fingerprint is T5:1b:4d:25:3c:29:c5:48:b@:4b:2
Are you sure you want to continue commecting (yessmo)?
Warning: Permanently added " [192.168.129.1848]:2222' (R
osts.

Passward:

b. Conectando... Se é a primeira vez que nos conectamos
estamos de acordo coa autenticacion. Escribimos yes e pu

empregamos a opcién do comando -p n2_porto_conexion, é dicir, -p 2222. A conexién Se non é a primeira vez que nos conectamos ver a seguint

agora establecerase no Porto 2222 para a conexion SSH
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Terminal =

Archiva Editar yer Terminal Ayuda

The authenticity of host '[192.168.120.100]:2222 ([192.16€.120.190] :2222)" can't
be established.

RS4 key fingerprint is 75:1b:4d:2%:3c:29:c5:48:bB:4b: 24:33:43:d3:d3:6c.

Are you sure you want to continue connecting (yes/na)? yes

Warning: Permanently added *[192.168.128.100]:2222' (RSA) to the List of known b
o5ts.

Password:
Last login: Sat Apr 24 13:22:17 UTC 2016 from 192,168.128.268 on pts/8
root@svesrescod ot % I

alumno@aulalleq?d:~5 ssh -p 2222 root@lose. 168,120, 188 =

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

B. Conexidn a un servidor SSH con redireccion X

NOTA: Para poder redireccionar X e lanzar aplicacions graficas remotas no equipo local Linux, iste debe posuir un servidor grafico,
como por exemplo X. Hoxe en dia a maoria das distribucions de Linux traballan con contorna grafica, co cal xa existe nas mesmas

un servidor grafico instalado.

Unha vez lanzado un terminal no cliente Linux con Servidor Grafico, procedemos:

Terminal =&

Archive Editar  Wer Terminal Syuda
alumno@aulalleqld: -5 ssh -X root@la2. 168.128. 188

Terminal

frchivo  Editar Wer Terminal Ayuda
alumno@aulalleq?d:~-% ssh -X root@ls2, 168.128. 168

The authenticity of host '192.168.128.188 {192.168.124
d.

RSA key fingerprint 1s 75:1b:dd:25:3c:29:¢5:4B:bA:4b: 2
Are you sure you want to continue connecting [yes/no)?
wWarning: Permanently added "152.168.120.168° [RSA) to
Password: [

a. Procedemos como anteriormente, separados polo caracter @ por o Nome de usuario b. Conectando... Se é a primeira vez que nos conectamos

co cal queremos conectarnos e a direccion IP ou Host Name do servidor SSH, pero

estamos de acordo coa autenticacion. Escribimos yes e pu
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agora empregamos a opcion do comando -X. A conexion agora establecerase Se non é a primeira vez que nos conectamos ver a seguint
redireccionando o Servidor Grafico do Servidor SSH ao Servidor Grafico do cliente

Linux, isto é o Servidor Grafico do Cliente LInux aceptara as conexiéns por SSH e

podera visualizar os comandos lanzados no Servidor SSH

Terminal = OX Terminal

Archivo Editar Ver Terminal Ayuda Archivo  Editar Wer Termiral  dAyyda
alumno@aulalleq2d:~5 ssh -X root@ls2. 186,120,168 » [[Jatusnogaulalleqrs: =5 ssh -X rootElel. 165, 120,100 .
The authenticity of host *192.168.120.180 (192.168.120.180)' can't be establishe ;"' suthenticity of host "150.160, 120.188 (152,185,128, 188)° can
4. ;

RSA key Tingerprint 1s 75:1b:4d:25;3¢:39:5:40: 0 4b:24:33: 4303
RSA key fingerprint is 75:1b:4d:25:3¢:29:¢5:48:08:4b:24:33:43:d3:d3:6¢. L. g kot i o i
Are you sure you want to continue connecting [yes/na)? yes Warning: Permanently added °192.168.128.188° (RSA) to the List o
Warning: Permanently added *152.168.128.108° (RSA)} to the list of known hosts, Password:
Password: Last 'II:I]Lr. Sat Apr 24 13:33:71 UTC 2808 from 192.168.179.288 on
Last login: Sat Apr 24 13:33:21 UTC 2018 from 192.168.120.20@ on pts/@ fusrybin/asuth: L'H;u'u ':v_ls:ﬂ-u-ur file froot/. Xsutharity
JusrSbingxauth: Creatlng new autru:-r]t',' file ."Fl:ll:lt.".:l:ﬁuthﬂrll.'}' 1] :lg_'u Gpartes

tesysresccd /root % |} - . R i

Libparted : 1.9.8

fdevisda - GParted (en sysrescod)

GFariad Edt Wiew Device Parition Help

C P
fdewtacial
200 GB
Parstian |Fie System | Ske Usad
ideratcin) [ ifs 2,00 GiB 1 23 Gig
uralloceted unaliocat=d 334 4B ==

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.

Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH co Servidor Grafico Redireccionado.

d. Lanzamos gparted e producese a redireccion grafica
O comando lanzado é gparted & para que gparted traballe
poidamos seguir empregando a consola remota.

2.3 Conexion mediante o cliente grafico putty para plataformas Windows e UNIX

NOTAS:

1. Imos empregar putty para acceder dende un host Windows ao host que ten arrancado o SystemRescueCD
2. Para ver informacién referente ao cliente gréafico putty picar na seguinte ligazén: putty

2.3.1 Configuracions de putty para establecer unha conexion SSH

1. Configuracion por defecto
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2 PuTTY Canfiguration
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a. Simplemente temos que por a direccion IP ou Host Name do servidor SSH e picar en
Open. A conexion establecerase no Porto por defecto para a conexiéon SSH: o porto 22

[rivirat
FaplrT

Fm
IR GR20.100 - PuTTY

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.
Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

2. Configurando parametros de conexién

A. Conexion a un servidor SSH no porto 2222
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b. Conectando... Como ¢ a primeira vez que nos conectarn
estamos de acordo coa autenticaciéon. Prememos en Si.
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. PulTY Configuration
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a. Procedemos como anteriormente, por a direccién IP ou Host Name do servidor SSH,
pero agora trocamos o porto de conexion 22 ao novo porto de conexion 2222. A
continuacion picar en Open. A conexion agora establecerase no Porto 2222 para a

conexion SSH

&' 192168120100 . PuTTY

c. Peticion de login e password. Establecemos a conexién co usuario root, coa
password toor , que modificamos anteriormente.
Conexion establecida. Agora xa temos unha consola remota da distribucién
SystemRescueCD mediante unha conexién SSH

B. Conexidn a un servidor SSH con redireccion X
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b. Conectando... Se é a primeira vez que nos conectamos
estamos de acordo coa autenticacién. Prememos en Si.
Se non é a primeira vez que nos conectamos ver a seguint

NOTA: Para poder redireccionar X e lanzar aplicacions graficas remotas no equipo local Windows, iste debe posuir un servidor
grafico, como por exemplo Xming. Ver a ligazén Xming para instalar e lanzar o Servidor Grafico Xming.

Unha vez lanzado o Servidor Grafico X para Windows Xming, procedemos:
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2 PuTTY Canfiguration

a. Por a direccion IP ou Host Name do servidor SSH e o porto da conexion SSH, neste
caso 22.

2% PuTTY Canfiguration
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b. Apartado SSH Configuracion putty.
A continuacion dirixirse ao panel esquerdo de putty, e exte
(picar no +).

PuTTY Configuration
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c. Activar Opcioén X11 Forwarding.

d. Conectando... Se é a primeira vez que nos conectamos
Picamos en X11 e activamos a opcion X11 forwarding. A continuacién pulsar en Open  estamos de acordo coa autenticacién. Prememos en Si.

Se non ¢ a primeira vez que nos conectamos ver a seguint
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e. Peticion de login e password. Establecemos a conexién co usuario root, coa f. Lanzamos gparted e producese a redireccion grafica.
password toor , que modificamos anteriormente.

O comando lanzado é gparted & para que gparted traballe
Conexion establecida. Agora xa temos unha consola remota da distribucién poidamos seguir empregando a consola remota do putty.
SystemRescueCD mediante unha conexiéon SSH co Servidor Grafico Redireccionado.

--ricardofc [24/04/10]
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