1 Escenario 3.D: Acceso a dispositivos iSCSI dende Linux

* Neste escenario conectarémonos aos dispositivos iISCSI exportados en FreeNAS dende un equipo Ubuntu:

1.1 Sumario

¢ 1 Instalar e configurar open-iscsi

e 2 Conectar e montar os destinos

e 3 Montar automaticamente os dispositivos no arranque do sistema
e 4 Ficheiros de configuracion de iSCSI e xestion dos mesmos

e 5 Desconectar un destino

1.2 Instalar e configurar open-iscsi

O paquete http://www.open-iscsi.org/ (A paxina xa non existe) contén o iniciador iISCSI para equipos Linux. O primeiro que teremos que facer é
instalar este paquete e configuralo para que arranque de forma automatica e a autenticacion CHAP.

e Instalar e configurar open-iscsi
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Editamos como usuario root o ficheiro de configuracién do paquete, /etc/iscsi/iscsid.conf
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Cambiamos o parametro node.startup a automatic.

enable CHAP authenticatich 5@t mode.setslan, aith. autheeThe:d
CHAP. The default is Rone.
g, geialan, suth, authrethsd = CHAP

set @ CHAP usernare ared passsord for imitiater
¥ authenticatlan by The target(s), uscorment The Tallowlmg Lines:
node . sesslon. suth. username = cursosy
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Configuramos os parametros marcados para a autenticacién CHAP,

L i

g To enable CHAP asthentication For a discovery sesston te the target
g set discovery.sendtargets.suth.avtheethod to CHAP. The default is Kone
ILacewery, sendtargets, suth, suthmethesd = CHAP

To set a discovesry sesdlon CHAP udernane and passward For the Laltlator
g authenticatiosm by the target(s), wncomment the followlng Lines:
discovery.sendtargets, suth. userneme = cursosy
peatAnard = AbClE IR TR,

E reiniciamos o servizo co comando /etc/init.d/open-iscsi restart.

1.3 Conectar e montar os destinos

Agora xa estamos en disposicion de conectar os destinos e montalos sobre carpetas do equipo.

¢ Conectar e montar os destinos

miahiradorBul et -

Cos comandos que se ven na imaxe conectamos o disco2 e disco3.
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Creamos as carpetas nas que imos montar os discos, e establecemos 0s permisos para que poidan acceder a elas todos os usuarios.
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Co comando sudo fdisk -l podemos ver os discos sdb, sdc e sdd. Cada un deles ten unha particién con sistema de ficheiros NTFS.

aaministrad 2 =% sudo mount B ] f
administra mount

administra

aaministrad

Co comando mount podemos montar as particiéons nas carpetas creadas. Se a maquina wclient non estivese apagada, obteriamos un erro
no momento de montar o volume, informandonos de que o volume NTFS xa esta aberto.

Dispositivos

L HSC0

=

—d

SHECTOLE BN

Soscon

< onputadar

i Carafol per

Dispositivos

Sy -

Ooscos A

Bomc & h-‘ Il‘
Carpeta an diss ¥ SRECYOLE BN

£ ompubador

discod

Dlsposithos

e EBMEEOT 1
e DHECO - | ' '
HECDH &
e = Carpets mg Gigrod SRECYOLEBIN Syctem Vodarme
Comput st Infarmation

<A rgerk

Pl AT T -

E podemos ver co explorador de ficheiros de Ubuntu o contido das carpetas, coas carpetas que crearamos dende o equipo Windows.
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1.4 Montar automaticamente os dispositivos no arranque do sistema

En Linux, se queremos que unha particién se monte de forma automatica cada vez que se arranque o sistema teremos que editar o ficheiro /etc/fstab.

¢ Montar automaticamente os dispositivos no arranque do sistema

Terminal

administraderguclient:~5 sudo nano f

Editamos como root o ficheiro /etc/fstab.

Ficheliro: jetc/fstab Modificado

para mantar @5 dlsces 15050
Jmediajdiscol  nefs _metdew B a
Jrediafdiscoz ntfs metdey 0
ml Lasdlscald

As tres liflas marcadas na imaxe montan os tres dispositivos iSCSI sobre as carpetas no arranque do equipo. E importante incluir a opcion
_hnetdev.
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Vemos que os discos aparecen xa conectados e montados automaticamente.
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1.5 Ficheiros de configuracion de iSCSI e xestion dos mesmos

¢ A continuacién vanse amosar os ficheiros onde se garda a informacion relativa aos dispositivos iSCSI.

« E moi importante cofecer estes ficheiros, a stia configuracién e xestion, para poder cambiar parametros de configuracién, e nun caso moi
especial, que é:
+ Se non se configurou ben algun parametro no ficheiro /etc/iscsi/iscsid.conf (contrasinal, datos do dispositivo, etc) e se executa
iscsiadm -m discovery ...
+ Se se cambian pardmetros no propio dispositivo iISCSI.

* Neses casos que pasa se se axustan de novo os parametros no ficheiro /etc/iscsi/iscsid.conf e se volve executar o comando

anterior?...Pois non se van ter en conta eses cambios. Imos ver as razéns (No seguinte enlace pode atoparse informacién sobre o paquete
open-iscsi: http:/linux-iscsi.org/wiki/Open-iSCSI)

¢ Ficheiros de configuracién de open-iscsi

En /etc/iscsi estan os ficheiros de configuracién creados antes e despois de descubrir os dispositivos iISCSI. Os cartafoles send_targets e
nodes son creados no momento no que se fai o descubrimento de dispositivos iISCSI & través de iscsiadm -m discovery .... Estes cartafoles
contefien a informacion persistente dos descubrimentos (send_targets) e dos nodos aos que conectarse manualmente ou automaticamente
(nodes). Imos ver que contén cada un deses cartafoles

En nodes hai unha carpeta por cada dispositivo iSCSI ao que nos poderiamos conectar (manual ou automaticamente). Dentro de cada unha
das carpetas do nodo hai un ficheiro chamado default que se crea xusto no momento en que se fai o descubrimento e que ...


http://linux-iscsi.org/wiki/Open-iSCSI
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_linux_iscsi_20.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_linux_iscsi_20.jpg

... ¢ unha copia do ficheiro /etc/iscsi/iscsid.conf adaptado ao nodo en cuestion. Por tanto, calquera cambio na configuracién que afecte a un
nodo hai que facela no ficheiro default correspondente, por exemplo se se cambia o contrasinal, o nome do usuario, etc., eses cambios
hai que facelos neste ficheiro do nodo e o que se faga en /etc/iscsi/iscsid.conf pode que afecten para futuros descubrimentos pero non para
0s presentes, ver a seguinte imaxe ...

O ficheiro st_config almacena a informacién que se usara cada vez que se quere realizar un novo descubrimento. Cando se realiza un
descubrimento consultase este ficheiro, salvo no caso de que non exista, que enton consultase /etc/iscsi/iscsid.conf e xerase o ficheiro
st_config con datos de iscsid.conf. De modo que, o ficheiro /etc/iscsi/iscsid.conf non se terd en conta para os novos descubrimentos se
existe st_config.
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Pero sempre se pode borrar: calquera carpeta asociada a un nodo, o ficheiro st_config, un enlace, ou as carpetas enteiras nodes e

st_config e volver a comezar de novo.
Tamén cando se fai un descubrimento méstranse todos os dispositivos do target consultado, e ao mellor interesa conectarse a un sé

dispositivo neste equipo... Pois con borrar as carpetas e enlaces dos nodos non desexados, xa estaria, ou configurar eses nodos para que
se iniciasen de forma manual.

itadm -m node
2014-81.g9a.cursosv
2014-81.ga.cursosv.istg:di

Con iscsiadm -m session amdsanse as sesions activas, as conexions existentes entre o iniciador e o destino. Podemos desconectar todas
as conexiéns activas podemos usar o comando iscsiadm -m node --logoutall=all (Despois aprenderemos como desconectarse sé dun nodo
activo). Pddese ver a continuacion que xa non hai seccions activas, ainda que a base de datos (cartafol) nodes segue tendo o listado das
conexions descubertas. Finalmente observar como xa sé se tefien os discos locais.

grep disco vemos os puntos de montaxe que se tifian grazas ao ficheiro /etc/fstab.
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Imos agora borrar todo e comezar de novo: rm -r /etc/iscsi/nodes e rm -r /etc/iscsi/send_targets. Comprobamos que o cartafol /etc/iscsi xa
non ten esas carpetas. Vemos que xa non hai nodos dispofiibles para futuras conexions, pero ainda seguen activas as que se realizaron
antes. Porén, se se reinicia 0 equipo xa non se van conectar nunca mais.

siadm -m node --logoutall=all
No matching sessions Tound

Desconectamos as conexions e tratamos de volver a activalas ... imposible!ll.

-

root@uclient: ~

root@uclient:~# umount /media/discol
root@uclient:~# umount /media/disco2
root@uclient:~# umount /media/disco3
root@uclient:-#

Tamén desmontamos os puntos de montaxe asociados as dispositivos iSCSI.

udbe

E volvemos a realizar todo de novo: iscsiadm -m discovery -t sendtargets -p 10.0.0.100. Creamos todas as conexiéns asociadas aos
nodos descubertos con iscsiadm -m node --loginall=all. Xa estan listos os novos discos para ser montados ...
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root@uclient: ~

root@uclient:~# mount -a
root@uclient:~#
root@uclient:~-# 1ls /media/disco2

root@uclient:~#

con mount -a.

1.6 Desconectar un destino

O comando iscsiadm tamén nos permite desconectar un sé dispositivo iscsi.

e Desconectar un destino

e --targetmane “ig IR1A-81. g4 . Surseav, Latgidiscal™
Earget: lgh,2804-81 i G LEtg:dizcal, partal
i i '

. target: Lgn.2814-81.ga.cursesv.lstgidiscol, portal: 18.8.8.188,3

Co comando que se ve na imaxe desconectamos o discol.
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Agora xa non vemos o contido do disco1.

ﬁ Ten certerd de que desexs pechar todos os pragramas & apagar o computadar?
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E importante apagar a MV se queremos acceder aos mesmos destinos dende outro equipo.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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