1 Escenario 1.D - Configuracion de DNS dinamico: DDNS
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1.2 Introducién

e Seria interesante que o servidor DHCP actualizase no servidor DNS as concesiéns que vai ofrecendo, tanto na zona de busca directa
iescalquera.local como na zona de busca inversa 5.16.172.in-addr.arpa.

 Ese proceso cofiecese co nome de DNS dinamico (DDNS): http://es.wikipedia.org/wiki/DNS_dinamico

¢ Nesta seccion configurarase dserver00 para que o servizo DHCP actualice automaticamente no servizo DNS as concesiéns de IP que vai
realizando e a quen.

¢ A seguinte imaxe amosa o escenario a implantar. Séguense conservando todas as funcionalidades dos escenarios anteriores, pero por non
sobrecargar a imaxe imos deixala sé co que afecta a este escenario.


http://es.wikipedia.org/wiki/DNS_din�mico
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¢ Para que o servizo DHCP poida actualizar no servizo DNS precisamos xerar unha chave secreta que compartan os dous servizos para que o
servizo DNS confie no servizo DHCP que esta tratando de introducir rexistros nas stas zonas.

1.2.1 Configuracion de DDNS no servidor
e Comezaremos creando unha chave secreta.
¢ Asignaremos esa chave as zonas DNS e ao servizo DHCP.

e Como sempre ao servidor dserver00 conectamonos dende ssh/putty para poder copiar/pegar dun xeito mais sinxelo.

e Configuracion DDNS en dserver00
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root@dserverin: -5 (e
8 To actlwvate this key, pl the followlng in named. :
2 in a separate keyfile on the system or systems from which nsupdate
B wlil be risn:
key “ddns-key. Lescalquera. lecal” |

algerithm hmac-mds;

secret “plksdlinKEchnzNFREFI] A== " ;

}:

& Then, im the “zone” definition statement Tor “Llescalquera.local”,
8 place am “"update-policy® statement like this ome, adjusted as
# needed for your preferred permiszsions:
update-policy {
grant ddns-key.lescalquera.local zonesub ANY)
Ya
B After the keyflle has been placed. the Following cormand will
8 ewecute nsupdate wsimg this key:
nsupdate -k «hkeyfiles

Para xerar a chave secreta usamos ddns-confgen -a hmac-md5 -z iescalquera.local -r /dev/urandom. Obtemos unha chave secreta que

reot@dserverf@:~-# ddns-confgen -a hmac-md5 -z 1ig
# To activate this key, place the following in 7
# in a separate keyfile on the system or systems
# will be run:

lesc c {

thm hmac-md5;

et "plko4linHXcWnzNFNBF3JA==":

# Then. in the "rone™ definition statement for °
... debemos copiar.

GMU nano 2.2.86 Ficheiro: Jetc/bind/ddns.key

key "CHAVE-DDNS" {
algorithm hmac-md5;
secret "plk24l1nWXcHnzNFHEF3JA==";

Creamos con nano un ficheiro onde gardala, por exemplo en /etc/bind/ddns.key. Observar o nome que lle puxemos & chave
(CHAVE-DDNS). Pode ser calquera nome, pero ese nome hai que usalo despois.

root@dserverdd:-# chmod 548 fetc/bind/ddns.key
root@dservereas: ¢ |

Facemos que a ese ficheiro s6 acceda root e o grupo bind, permisos 540.

include " fete/fbindfddns.key";

zone "iescalquera.local™ {
type master;
file "db.lescalquera.local”;
allow-update {key CHAVE-DDNS;};

zone "5.16.172.in-addr.arpa” {
type master;
file "db.172.16.5%;
allow-update {key CHAVE-DDNS;};

¥
Editamos o ficheiro onde temos definidas as zonas /etc/bind/named.conf.local.

Incluimos na configuracién o ficheiro anterior coa clausula include.

En cada zona metemos a entrada allow-update {key CHAVE-DDNS;}; . Ollo con tédolos ";" que hai.
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GHU mano 2.2.6 Ficheiroa: jJetc/dhcp

Sample configuration file for ISC dhcpd for Debian

]

The ddns-updates-style parameter controls whether or n
attempt to do a DN5 update when a lease is confirmed.
behavior of the version 2 packages ('none', since DHCH
# have support for DONS.)J]
##ddns-update-style none;

ddns-update-style interim;

ELRE - ]

Técalle agora a quenda ao servizo DHCP. No ficheiro de configuracion /etc/dhcp/dhcpd.conf modificar a entrada ddns-update-style de
none a interim para que trate de actualizar as concesioéns no servizo DNS.

® GHU mano 2.2.6 Ficheiro: fetc/

Sample configuration file for ISC dhcpd for Debian

B = 3 =

# The ddns-updates-style parameter controls whether or n
# attempt to do a DNS update when a lease is confirmed.
# behavior of the version 2 packages ('none', since DHCH
# have support for DDNS.)
##ddns-update-style none;
ddns-update-style interim;
ddns-domainname "iescalguera.local”;
update-static-leases on;l

Engadir as entradas:
ddns-domainname nome de dominio para indicar o nome do dominio onde realizar as actualizacions.
update-static-leases on para que tamén actualice no servizo DNS as concesiéns de IP que se fan con reservas.

d CGHU mano 2.2.6 Ficheiro: jJjetc/dhc

¥ Reservas de IPs

host uclientd2 {
hardware ethernet 08:00:27:83:66:43;
fixed-address 172.16.5.121;
option host-name "uclient®2”;
.::I-dns-hostname "uclientez";

Na reserva para o equipo uclient02 engadir o nome que se debe rexistrar no servizo DNS coa entrada: ddns-hostname "uclient02";

Ml CHNU mano 2.2.6 Ficheiro: jJetc/dhcp/dhcpd.cont

include "fetc/bind/ddns.key";

zone iescalquera.local. {
primary 127.9.8.1;
key CHAVE-DDNS;

1

zone 5.16.172.in-addr.arpa. {
primary 127.8.8.1;
key CHAVE-DDONS;

1

No mesmo ficheiro engadir ao final un include do ficheiro da chave e as 2 zonas indicando a IP de quen as xestiona (neste caso 0 mesmo
servidor 127.0.0.1) e a chave secreta a usar para cando o servizo DCHP desexe realizar unha actualizacién en cada unha das zonas.
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root@dserverdd:-# service isc-dhcp-server restart
[ ok ] Stopping ISC DHCP server: dhcpd.

[ ok ] Starting ISC DHCP server: dhcpd.
root@dservereg: -#

root@dserverdd:-# service bind% restart

[ ok ] Stopping domain mame service...: bind9.

[ ok ] Starting domain name service...: bind9.
root@dserveres: ~# Jj

Reiniciamos os servizos DHCP e DNS.

include "/etc/bind/ddns.key";

zone iescalquera.local. {
primary 172.16.5.10;
key CHAVE-DDNS;

zone 5.16.172.in-addr.arpa. {
primary 172.16.5.10;
key CHAVE-DDNS;

1.3 Configuracion no cliente

¢ No cliente non hai moito que facer, salvo volver renovar a concesion da IP para que o servizo DHCP comece a actualizar no servizo DDNS.

¢ Configuracién DDNS en uclient02

Renovamos a IP de eth0 con dhclient. Tamén poderiamos reiniciar o servizo NetworkManager, reiniciar o equipo, etc. Volvemos a ter a
mesma IP da reserva. Pero ...

... Sen facer nada podemos facer un ping uclient02.iescalquera.local e obtemos unha resoluciéon DNS afirmativa. Isto é, o equipo uclient02
foi dado de alta no servizo DNS polo servizo DHCP no momento de realizar a concesion da configuracion IP.

O mesmo pasa se s6 pofiemos 0 nome de equipo. Observar como se completa co sufixo DNS iescalquera.local.
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1.4 Efectos das actualizacidons no servidor
¢ Imos ver que se esconde detrds desas actualizaciéns automaticas do servizo DHCP no servizo DDNS.

¢ Efectos da actualizacién

®lroot@dserver®d:-# cat fvarfcache/bind/db.1lescalquera.local.jnl
sBIND LOG Fig
ﬁl!liahﬂlﬂ i
iescalqueralocal[ElGe? ;
125calqueralucalﬂ}nut

iescalgy
o[[Geseliier
i:sculﬂu:rulucalgilﬂi!
tescalqueralocalfffoot

tescalguery

ot uclientd2

LescalqueralncaLEleEJ uclientaz

ilescalgueralocy

beefradd4faledd3z115cTroot@dserveroa:-# ]

Se observamos os ficheiros creados por nés das zonas DNS /var/cache/bind/db.* veremos que non hai cambios.
Esas actualizacions gardanse nun ficheiro binario para cada zona nun ficheiro con extensién .jnl.

roct@dserverSn: -#
root@dserverdf:-# cat fvarfcache/bind/db.iescalquera.local

SORIGIN .
STTL B&5486 : 1 day
Llescalguera. local IN S04 1lescalguera.lecal. reot.lescalguera.]
2 : gerial
aBdEpD + refresh (1 week)
86400 3 oretry (1 day)
2419288 i explre (4 weeks)
BEABE  omimimum (1 day)
b
HE ng.lescalgquera. local.
SORIGIN iescalgquera.local.
dserverio 8 172.16.5.18
ns A 172.16.5.18
vclientdl A 172.16.5.28
STTL 1888 : 38 minutes
wclientd2 A i7T2.16.5.121
TXT "Sbcoad Thaddgdbeedcadafaledd32115cT"”

Se reiniciamos o servizo DNS ou executamos rndc freeze actualizaranse os ficheiros de texto das zonas creadas por nés.
Aqui vemos actualizado o ficheiro asociado & zona directa iescalquera.local onde vemos que que esta dado de alta o equipo uclient02.

roct@dserverdos:~& cat Jvarfcache/bind/db.172.16.5

SORIGIN .
5TTL B&6409 ;1 day
5.16.172.1n-addr.arpa IN 50& Aiescalguera.lecal. root.lescalguera.]
2 ; serial
GO4ERA : refresh (1 week)
se4m0 + retry (1 day)
2419208 ; expire (4 weeks)
BE4B0 ; minlrum (1 day)
}
NS ns.lescalquera. Local.
SORIGIN 5.16.172.in-addr.arpa.
18 PTR ns.iescalgquera. local.
FTR dserversd. iescalguera, local.
5TTL 1888 ; 38 minutes
121 PTR uclientd2. lescalguera. lecal.
STTL B&488 : 1 day
Fi] FTR wclientdl. iescalguera.local.

root@dserverff: -# I
O mesmo pasa co ficheiro de busca inversa.

1.5 Instantaneas do escenario 1.D

¢ Ao igual que se fixo nos escenarios anteriores imos crear unha instantdnea no servidor dserver00 e no cliente uclient02.
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¢ A imaxe amosa a instantanea en uclient02, realizar o mesmo en dserver00. Nunca se sabe se precisaremos volver atras.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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