1 Configuracion dun proxy en Debian

¢ Neste apartado imos ver como configurar sobre unha méaquina virtual con Debian o servizo de proxy usando o servidor squid.

e Explicaremos en primeiro lugar os pasos a seguir para instalar o servizo na maquina Debian e configurar as maquinas cliente para que fagan
uso del para navegar por Internet, e a continuacion como configurar o servidor proxy para permitir ou denegar o acceso en funcién da
maquina que establece a conexion.
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No apartado Conceptos basicos de Enrotamento (Routing) e Proxy podes revisar o funcionamento do servizo de proxy e as diferenzas deste co servizo
de enrutamento.

1.1 Sumario

¢ 1 Instalacién do Proxy Squid en Debian

¢ 2 Configuracion do equipo cliente
+ 2.1 Configuracién de clientes Windows
# 2.2 Configuracién de clientes Linux

¢ 3 Control de acceso segundo os equipos cliente

1.2 Instalaciéon do Proxy Squid en Debian
¢ Mostraremos a continuacién os pasos que podemos seguir para instalar o servizo squid en Debian usando Webmin:

¢ |Instalacion do Proxy Squid en Debian
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Usamos a ferramenta de Paquetes de Software para instalar usando apt o paquete squid3.
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Tras instalar o paquete e refrescar os médulos de Webmin, atoparemos o médulo de xestion do proxy dentro da categoria de Servidores.
Dentro do médulo atopamos numerosos apartados de configuracion do servizo, xa que se trata dun servizo moi potente con multitude de
parametros posibles dos que sé veremos os mais representativos. Comezaremos pola inicializacién da caché, que é unha carpeta na que o
servidor proxy almacenara a informacién descargada para usala en futuros accesos reducindo o trafico de rede.
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De novo no indice do médulo, comprobamos que a mensaxe de inicializaciéon da caché xa non aparece. Ainda que con isto xa temos o
servizo funcionando correctamente, imos entrar no apartado de Portos e traballo en rede para mostrar un parametro de gran importancia, e

gue poderiamos querer modificar.
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Tratase do porto no que escoita o servizo, que por defecto é o 3128. Neste caso deixaremos o parametro como esta, pero dependendo dos
requisitos da rede podemos precisar cambialo, configurar o servizo para que escoite por mais de un porto ou para que funcione en modo de
proxy transparente co obxectivo de evitar ter que facer unha configuracion explicita do proxy nos equipos cliente.

1.3 Configuracion do equipo cliente

¢ Imos ver como debemos configurar os equipos cliente para que fagan uso do servidor proxy cando naveguen por Internet.
¢ Tendo en conta que non imos usar o proxy en modo transparente, xa que isto non permitiria conexiéns HTTPS nin autenticacién de usuarios,
teremos que configurar o navegador no equipo cliente indicando cal é a direccién IP do proxy e o porto polo que escoita.

1.3.1 Configuracion de clientes Windows

e Comezamos mostrando a configuracién nun cliente Windows, utilizando como navegador Internet Explorer. Esta configuracion tamén valeria
para Google Chrome, xa que toma os datos do proxy do sistema. En caso de usar Mozilla Firefox, seguiriamos os pasos que se explican

para o cliente Linux.

¢ Configuracién do proxy nun cliente Windows
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No Panel de Control de Windows, entramos no apartado de Redes e Internet e picamos en Opciéns de Internet.
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Imos & pestana de Conexidns e picamos no botén de Configuracion de LAN.
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*| '\ Configuracién de la red de drea local (LAM) =

Configuracidn automética

La configuracidn automatica puede invalidar & la manual. Para evitar
que esto ocurra, deshabilite la configuracdn automatica.

[ Detectar la configuradidn automdticamente

[ Usar soripts de configuracion automatica

Servidor proxy

i Lisar un servidor prooy para la LAN (esta configuradion no se
"~ aplicard a conexiones de acceso telefdnico ni VPN,

Dreccén: | .16.0.120 Puerto: 3128 | Opcionesavanzadas |

[T Mo usar servidor proxy para direcciones locales
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Activamos a opcion de Usar un servidor proxy para a LAN e introducimos a direccién IP e porto do servidor proxy. Aceptamos.
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Podemos comprobar que se intentamos conectarnos a calquera web, aparece unha paxina indicando que o proxy denegou a conexion. Isto é
debido & configuracién por defecto do proxy, que de seguido cambiaremos, pero permitenos comprobar que o navegador estd usando o
proxy para conectarse & paxina.

1.3.2 Configuracion de clientes Linux

¢ Veremos agora como configurar o proxy nun cliente Ubuntu usando o navegador Mozilla Firefox:

¢ Configuracién do proxy nun cliente Linux
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Entramos no apartado de Opcions avanzadas para na lapela de Rede picar na opcién de Configuracion.
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Activamos a configuracion manual do proxy para introducir a direccién IP e porto do proxy. Activamos a opcion de usar este servidor proxy
para todos os protocolos e aceptamos.
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Igual que antes, observamos que o navegador usa o proxy para intentar conectarse as paxinas web, e este denega o acceso.
1.4 Control de acceso segundo os equipos cliente

¢ Remataremos este apartado vendo como podemos configurar o proxy para que permita o0 acceso a Internet aos equipos que nos interese.

¢ Control de acceso por equipo cliente en squid
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Entramos no apartado de Control de acceso do mddulo de xestién do proxy.

Na primeira pestana de Listas de control de acceso podemos definir diversos criterios que logo poderemos utilizar para aplicar restricions
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no proxy. Na lista podemos ver unha serie de ACLs que xa vefien configuradas por defecto en squid. Seleccionamos neste caso a opcién de

Direccion de Cliente e picamos en Crear nova ACL.
= Crear ACL
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mascara. Gardamos a ACL.

Porfiemos un nome para a ACL (LAN) e teremos que indicar as direccions IP dos equipos cliente que queremos restrinxir. Podemos introducir
un rango de direccions, pero neste caso imos permitir o acceso a todos os equipos da rede, introducindo a direccion da rede e a sua
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Podemos ver ao final da tdboa a ACL

creada. Imos agora a pestana de Restricions Proxy para definir unha restricién sobre esta ACL.

todo o resto de conexions. Imos polo tanto a engadir unha restricién que

Se nos fixamos nas restricions definidas por defecto, s6 se permite acceder dende o propio equipo (localhost), e a Ultima restricion denega

permita as conexiéns dende os equipos da rede local.
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Seleccionamos como accién Permitir e na lista de Coincidir con ACLs seleccionamos a ACL que acabamos de crear. Desta maneira, a
restricion permitira as conexiéns que coincidan coa ACL, o que ocorrera se o equipo cliente ten unha direcciéon IP dentro da LAN. Gardamos

a restricion.
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E poderemos vela ao final da tdboa. A orde das restriciéons dentro da tdboa € moi importante, xa que ao recibir unha peticién o proxy
comezara dende o comezo da taboa comprobando se esa peticién encaixa con cada unha das restriciéns. Cando a peticién encaixe coa
restricién, o proxy aplicara esa restricién e xa non mirara nas restricions que haxa por debaixo. Por iso, se deixamos a restricién que creamos
no final da lista, nunca se chegara a executar xa que a restricién anterior se aplica a calquera conexién. Picamos sobre a frecha cara arriba
para subila dentro da taboa.
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Podemos comprobar dende os equipos cliente que xa poden navegar por Internet usando o proxy.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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