Configuracion do cliente LDAP
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Introducién

* Neste apartado veremos 0s pasos que temos que seguir para configurar un equipo como cliente LDAP, de forma que o equipo tomara os
usuarios e grupos do LDAP como usuarios e grupo do propio sistema, e autenticara os usuarios que inicien sesion validandose contra o
servidor LDAP.

* Polo tanto, teremos que realizar esta configuracion en todos os equipos que pertenzan ao noso dominio, incluindo (e moi especialmente) o

servidor de dominio (no que se executa o servidor LDAP), xa que sen6n os usuarios e grupos do LDAP non seran vélidos para el mesmo,
ainda que sexa el quen almacena a informacion do directorio.

Instalar os paquetes necesarios

¢ En moitos manuais vese que se instala o seguinte paquete libnss-ldap. E funciona para autenticar os usuarios, pero cos contrasinais hoxe
en dia hai que configurar varias cousas para que os usuarios os poidan cambiar.

¢ O paquete mais moderno e sinxelo é nsled (ollo coa "d" final). Para instalalo imos instalar outro paquete que necesitamos: libpam-ldapd e
que depende de nslcd.

sudo apt-get install libpam-ldapd

¢ Este novo paquete fai toda a configuracién dun modo moi sinxelo por nds, con moitos menos pasos que o paquete que se menciona ao
principio.

A instalacion deste paquete obrigara tamén a instalacién do paquete Idap-auth-config, que permite configurar a autenticacién do equipo contra un
servidor LDAP. Lanzarase automaticamente un asistente para configurar a conexién co servidor LDAP:

¢ Configuracién do paquete libnss-ldapd

d 225 gadmin@ucliento: =

3 sen anov
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Ao instalar o paquete vemos que tamén se vai instalar nslcd.

| Configuramdo nslcd |

Please enter the Uniform Resource Identifier of the LDAP server. The
format 1s “ldap:/f<hostname or IP_addresss:<poris)/". Alternatively,
“ldaps://* or “Ldapl://” can be used. The port number is optional.

When using an ldap or ldaps scheme LU is recommended to use an IP
#dress to avold fallures when domaln name services are umavalilable,

Multiple UBEs can be deparated by spaces,
LOAP server URL:
fosceprarsy «Cancelars

Introducimos a URL da conexién do servidor LDAP (Idap://IPServidor). Se funciona o servidor DNS podemos usar o seu FQDN
(http://es.wikipedia.org/wiki/FQDN) ou o seu nome se temos configurado o dominio de busca.

Os protocolos polos que se pode conectar un cliente ao servidor son:

-ldap: que usa o protocolo TCP e escoita no porto 389, podemos conectarnos dende calquera sitio coa sintaxe: Idap://ip_do_servidor
-ldapi: que se usa para conectarse dende o cliente dentro do mesmo servidor ao demo slapd usando Sockets de Unix
(http://es.wikipedia.org/wiki/Socket_Unix) e non a pila de protocolos TCP/IP. Para conectarse so precisamos pofier 0 nome do protocolo:
Idapi:/// (Ollo coas tres barras).

- Idaps: permite realizar conexions cifradas (seguras) entre os clientes e o servidor como veremos no escenario 1.F. Usa tamén o protocolo
TCP e escoita no porto 636. Para conectarse. ldaps:/ip_servidor:636 (porto opcional).

| Configuramdo mnsicd }

Indique o nome distintive da base de procura LOAP. Moltos sitlos
enpregan as compofientes dos seus nomes de dominle para este propdsito.
Por exemple, o dominic sesemple.nete deberia empregar

edc=gxemple, dc=nele oMo mone distintive da base de procura,

Base da procura de sefvidor LOAP:

wCancelars

Introducimos a rama base na que se atopan os usuarios e grupos no directorio.

° | Configurando Libnss-Ldapd b
For thiz package to work, wou need to mcdify the fetc/nsswitch.comf file
to use the ldap datasource.

You can select the services that should have LDAP Lookisps enabled. The
new LDAP Llockups wihll be added as the last datasource. Be sure to review

o configure:

Indicamos que modifique por nés o ficheiro /etc/nsswitch para que colla os grupos (group), os usuarios (passwd) e ...

. | Configuramdo libnss-Ldapd |
For thiz package to work, wou need to mcdify the fetc/nsswitch.comf file
to use the ldap datasource.

You can select the services that should have LDAP Lockups ensbled. The
new LDAP lockupd will be added a3 the last datascurce, Be sure Lo review
these changes,

Rame services Co configure:

<ACERTars
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... 0S seus contrasinais (shadow) do servidor LDAP.

d
-4.3 Tubuntul }

[TETs Eucli
Vemos que ao final do proceso de instalacion, este xa configura nslcd, /etc/nsswitch.conf e os médulos PAM que se precisan para autenticar
contra LDAP. Antes este proceso faciase a man.

man:x:6:12:ma ache/man: fusr /s / nio im
Co comando getent passwd obtemos a lista de tédolos usuarios que poden iniciar sesiéon no equipo local. Os primeiros usuario son os locais
do sistema (/etc/passwd) ...

Prafe

B :Profe

vboxst
nslcd:
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Se observamos o ficheiro /etc/nsswitch.conf vemos que os usuarios, grupos e contrasinais son obtidos primeiro dos ficheiros locais
(compact ou files) e logo de Idap.

vadmin@uclientot: ~

client®1:~-5 sudo pam-auth-update [

Con sudo pam-auth-update configuramos os mddulos PAM ...

1 PaM conflguraticn |
03 Pluggable authenticatlion Modules (PAM) determinan coma s& xestiona &
autentlcacidn, avterizacldn ¢ madanza do contrasinal mo sistema, & tamdn
pereiten configurar accléns adicienals a realizar cando se indctan
secidns de wsuaria.

Algims paquetes de nodulos de PAM Fornecen perfis que poden empregarse
para axustar automaticamente o comporiamento de Todos 05 programas do
sletema que empregan PAW. Tndique cals destes comporiamentos desexa
ackivar.

Perfis de PAM & activar:

ons im the systesd control group hisrarchy
yring Daemon - 1 keyring managerent
I Inheritable Capabilities Managenent

“Aceptars «Cancelars

..., pero xa estan configurados polo programa de instalacion. Podemos ver que a autenticacién LDAP xa esta marcada por defecto.

Se cometésemos algun erro introducindo os datos de conexién pédese reconfigurar o paquete "nslcd" co mesmo asistente introducindo o seguinte
comando:

sudo dpkg-reconfigure nslcd

Ficheiro de configuracion /etc/nslcd.conf

¢ O proceso anterior configurou ademais de todo o anterior o ficheiro /etc/nslcd.conf.
¢ No ficheiro /etc/nslcd.conf pddese ver e modificar a configuracion do cliente Idap.
¢ Observar as seguintes entradas:

e uri

* base

# /etc/nslcd.conf
# nslcd configuration file. See nslcd.conf (5

for details.

# The user and group nslcd should run as.
uid nslcd

gid nslcd

# The location at which the LDAP server (s) should be reachable.
uri ldap://172.16.5.10/

# The search base that will be used for all queries.

base dc=iescalquera,dc=local

# The LDAP protocol version to use.

#ldap_version 3
# The DN to bind with for normal lookups.
#binddn cn=annonymous, dc=example, dc=net

#bindpw secret

# The DN used for password modifications by root.
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#rootpwmoddn cn=admin, dc=example, dc=com

# SSL options
#ssl off
#tls_reqgcert never

# The search scope.

#scope sub

Probar o funcionamento do cliente

¢ Recoméndase reiniciar o ordenador cliente para asegurarase que se aplican os cambios.

e Temos duas formas sinxelas de comprobar que a configuracion do cliente é correcta e toma realmente os usuarios do servidor:
¢ A primeira xa a vimos con getent passwd:
+ Como se indicou, este comando mostra pola pantalla todos os usuarios do sistema, tomandoos das diversas fontes que pode ter
configuradas. No noso caso, deberian aparecer ao final os usuarios LDAP. A continuacién pédese ver a Ultima parte do resultado
deste comando, no que aparecen os usuarios do LDAP:

s01:x:10000:10000:Profe - Sol Lua:/home/sol:/bin/bash
noe:x:10001:10000:Profe - Noe Ras:/home/noe:/bin/bash

e Tamén con getent group, observamos os grupos que usuarios os tefien como grupos secundarios.

g-usuarios:*:10000:
g-profes:*:10001:noe, sol
g-daml-profes:*:10002:s0l
g-dam2-profes:*:10003:noe, sol

¢ A segunda forma é iniciar sesion no equipo cliente con un usuario do LDAP:

+ Deberemos iniciar a sesién en modo de texto, non en modo grafico, iso verase na parte lll do curso.

+ Utilizando por exemplo unha consola virtual, premendo nas teclas Control+Alt+F1 (En VirtualBox CTRL_DEREITA+F1), e
poderemos volver ao contorno grafico premendo Control+Alt+F7), xa que ao non existir no equipo cliente a carpeta persoal do
usuario (/home/usuario), se intentamos iniciar unha sesién en modo grafico produciranse unha serie de erros impediran o inicio de
sesion (Solucionaremos este problema con NFS mais adiante).

+ Tamén o podemos facer dende o contorno gréafico entrando como uadmin e pasandonos a un dos usuarios de LDAP.

¢ Antes de nada imos reiniciar os sevizos cliente de Idap:

sudo service nslcd restart

sudo service nscd restart

¢ Dende un terminal de Ubuntu

vadmin@uclientol:
Contrasinal:

Non hai un directorio, éntrase con HOME=/
sol@guclient®l: /S j
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Pasamonos a usuaria sol: su - sol. Vemos que non temos directorio home e que se asigna o directorio raiz como directorio home da usuaria.
Na parte Il resolveremos este problema.

vadmin@uclient01: ~
vadmin@uclient@1:~5 su -
Contrasinal:
Non hal un directorio
gucliente1: /s

éntrase con HOME=/

liento1: /5 pwd

f

sol@uclienta1: /5 1
uadmin
solgucliento1: /s i

vadmin@uclientdi: ~

fuclient@l whoami

-

soluclientd
(curren

a escribir o novo co
sswd: o contrasinal actuali on exito
sol@uclientel 4

Con passwd podemos cambiar o contrasinal no LDAP (Volvemos deixar abc123.).

vadmin@uclientdl: ~

Con exit ou logout pechamos a sesién de sol.

Configuracion cliente LDAP en dserver00 e uclient02

* Queda para o/a lector/a configurar o cliente LDAP nos seguintes equipos:
+ dserver00 (Ollo que servidor dserver00, por agora sé é servidor de LDAP, pero ainda non é cliente de si mesmo).
+ uclient02

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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