Configuracion de validacion LDAP con Active Directory en Moodle

Para a configuracién da autenticacion por LDAP do Moodle contra un servidor con Active Directory faremos o seguinte:
Entramos como administrador no Moodle, e a continuacién imos & opcién de Administracién do Sitio -> Usuarios -> Autenticacion.
Nesa opcion aparecerd o listado de preferencias de autenticacién que empregara o Moodle.

No noso caso temos a configuracién LDAP preferentemente & autenticacién via e-mail.

Por fevor, seleccions los "plugins’ de sutenticacidn que dessa wtilizar 3 dispdngalos en orden des. El eute-registro =2 mansjars por medio del *plugin’
saleccionads en la columna "Registro’ (normalmente 'email ).

Nombre . Permitir Arribafbajo Configuracion
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A continuacién teremos que cubrir os datos do noso servidor LDAP (o Active Directory no no noso caso).

No noso caso particular empregamos un usuario chamado Idap cun contrasinal definido, que sera o usuario c6 cal se conecte o Moodle 6 Active
Directory para face-las busquedas no LDAP.

Na seccion de Ajustes de Blsqueda de usuario teremos que por os contextos de blusqueda, no noso caso:

OU=Profes, OU=SC-Usuarios,DC=iessanclemente,DC=local; OU=Alumnos, OU=SC-Usuarios,DC=iessanclemente,DC=local

Usar un servidor LDAP

Este metodo proporciona autenticacion contra un servidor LDAF externc. 5i el nombre de usuario
contrasefia facilitados son walidos, Moodle crea una nueva entrada para el usuario en su base de d
Este modulo puede leer atributos de usuario desde LDAP v prerrellenar los campos requeridos en
Moodle. Para las entradas sucesivas solo se comprueba el usuario y la contrasefia.

Ajustes de servidor LDAP

URL del host |1 0003

Versidn I 3 -I

Codificacién LDAP Iuﬁ_ﬁ

Fijar ajustes

Ocultar |5p -
contrasefias

Nombre |Idap@iessanclemente.lucal
distinguido

Contrasefia |mm

Ajustes de busqueda de nsuario

Tipo de usuario | M3 ActiveDirectan, j

Contextos IDU=PerE 5, 0U=5C-Usuarios D=

Especificar el host LDAP en forma de URL como
'ldap:ffldap. myorg.comy' o 'ldaps:/fldap.myorg. comy”

La versidn del protocolo LDAP que su servidor esta ut

Especifique la codificacion usada por el servidor LDA
probablemente utf-8, M3 AD v2 utiliza codificacion de
defecto como cpl 252, cpl 250, etc.

Seleccione 'si' para evitar que las contrasefias se alma
de datos de Moodle.

51 quiere usar 'bind-user’ para buscar usuarics, espec
Algo como 'cn=Ildapuser,ou=public,o=org’

Contrasefia para bind-user.

Seleccione como se almacenaran los usuarios en LDA]
también especifica cdmo funcionaran la caducidad de
accesos libres v la creacidn de usuarios.

Lista de contextos donde estan localizados los usuaric
contextos diferentes con 'y'. Por ejemplo: 'ou=usuario:
ou=otros,o=org'
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O resto de opciéns non é necesario modifica-las. Adxuntamos as capturas das pantallas para a sia comprobacién.

Buscar
subcontextos

Alias de
referencia

Atributo de
nsuario

Atributo de
miembro

Atributos de

miembro utilizan
dn

iZlase de ohjetos

Forzar cambio de
contrasefia

Utilizar Pagina de
cambio de
contrasefia
estandar

Formato de
contrasefia

URL para cambio
de contrasefia

=5

Mo -

||:|bjectCIasa=*

Forzar cambio de contraseiia

IND 'I

Mo =

|Te:xt|:| plano

=

Ponga el valor == 0 si quiere buscar usuarios desde s

Determina como s manejan los alias durante la bisg
uno de los siguientes valores: "MNo" (LDAF DEREF ME
(LDAP_DEREF ALWAYS)

El atributo usado para nombrar/buscar usuarios. MNor

Especificar el atributo para nombre de usuario, cuan
integran en un grupo. Normalmente 'miembro’

Opcional: Anula el manejo de valores de atributos de
0ol

Filtro usado para usuarics name/search. Normalment
a algo parecido a ochjectClass=posizAccount. Valores
ohjectClass=* que devolveran todos los chijetos desde

Forzar a los usuarios a cambiar la contrasefia la prim
accedan a Moodle,

51 el sistema de autenticacidn externa permite cambi
en Moodle, seleccione Si. Este ajuste pasa por alto 'Ca
URL'.

WOTA: Se recomienda que utilice LDAF sobre un tine
ildaps:) =1 el servidor LDAF es remoto.

Especifique el formato de las contrasefias nuevas o ca
servidor LDAP

Aqui puede especificar donde pueden sus usuarios re
cambiar su nombre de usuaric/contrasefia si lo han ol
aparecera un botdn en la pagina de entrada. Si deja e
este botdn no se mostrara.
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Ajustes de caducidad de la contrasefia LDAP.

Expiracidn

Adwvertencia de
expiracion

Atributo de
expiracion

Entradas libres

Atributo de
entrada libre

]

Mo -

Habilitar creacion por parte del nsuario

Crear usuarios
externaments

Contexto para
nuevos usuarics

Antores de curso

Creadores

Mo =

Seleccione Mo para deshahilitar comprobar =i la contr
caducadao, o LDAF para leer el tiempo de caducidad d
directamente de LDAF.

Wamero de dias antes de que aparezca la advertencia
la contraseiia.

Opcional: anula el atributo ldap que almacena el tien
de la contrasefia PasswordExpirationTime

Activar el soporte de entrada libre LDAP. Una ves gue
caducado, el usuario puede entrar hasta que la cuent
llega a cerc. 5i se activa esta opcidn se mostrara un
libre en el caso de que la contrasefia haya caducado.

Opcional: Anula el atributo gracelogin

Los nuevos usuarios (andnimos) pueden crear cuenta:
el cadigo externo de autentificacidn v confirmar via c
51 usted hahilita esto, recuerde también configurar la
modulo especifico para la creacion de usuario.

51 habilita la creacion de usuario con confirmacion pc
correo electronico, especifique el contexto en el que :
usuarios. Este contexto debe ser diferente de otros us
prevenir problemas de sequridad. No es necesario afl
a ldap context-variable, Moodle buscara automaticam
de este contexto.

Lista de grupos cuyos miembros estan autorizados pa
cursos. Pueden separarse varios grupos con 'y, Morms
‘cn=teachers, ou=staff c=myorg'
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Script de sincronizacion del Cron

Usuario externo | Mantener interna j

Especifique que hacer con una cuenta de usuario inf
sincronizacidn masiva cuando el usuario fus eliminar
externa. Unicamente los usuarios suspendidos son at
revividos =i ellos reaparecen en una fuente externa.

Mapeado de datos

eliminado
Nombre
Actualizar datos locales
|f-‘~.l Credrse j
Actualizar datos externos
| Munca j
Bloquear valor
| Deshlogueado j
Apellidos |

Lctualizar datos locales

|f-‘~.l Credrse j
Actualizar datos externos

| Munca j

Bloquear valor

[

|Desbll:u::|uead|:u

Correo electronico |
Actualizar datos locales

|AI Credrse j
Actualizar datos externos

| Munca j

Bloquear valor

[

|Desb|uqueadu

Teléfono 1 |
Actualizar datos locales

|AI cCrearse j
Actualizar datos externos

=

| Munca,

Estos campos son opcicnales. Usted puede elegir pre
campos de usuario en Moodle con informacidn de Los
que especifique aqui.

51 deja estos campos en blanco, entonces no se trans
LDAP 7 s& usara el sistema predeterminado en Mood

En ambos casos, los usuarics podran editar todos est
de entrar.

Actualizar datos locales: 5i esta activado, el camp
actualizado (con autenticacidn external cada vez que
ge produce una sincronizacion de usuarios. Los caimf
localmente deberian ser blogqueados.

Bloquear valor: Si se activa, los usuarios v administ
no podran editar directamente el campo. Utilice estz
mantiene estos datos en el sistema de autentificacic

Actualizar datos externos: 5i estd activado, la aute
sera actualizada cuando se actualice el registro del v
campos deberian estar desbloqueados para poder ed

Mote: La actualizacidn de datos LDAF externos redqu
ajuste los valores 'binddn' v 'hindpw’ a un usuaric ca
edicidn de todos los registros de usuario. Por el momn
preserva los atributos multi-valor, y eliminara los val
la actualizacion.
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Actualizar datos externos

Munca j

Bloquear valor

| Deshlogueado j
Pais |

Actualizar datos locales

|AI crearse j

Actualizar datos externos

| MNunca j

Bloquear valor

| Deshlogueado j
Descripcién |

Actualizar datos locales

| Al crearse j
Lctualizar datos externos

|Nun|:a j

Bloquear valor
| Deshlogueado j

Miimero de id. |
Actualizar datos locales

| Al crearse j
Actualizar datos externos

|Nun|::a j

Bloquear valor
| Deshlogueado j

Idioma |
Actualizar datos locales

| &l crearse j
Actualizar datos externos

|Nun|::a j

Bloquear valor

Deshlogueado j

Guardar cambios
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