1 Configuracion basica de FreeNAS

Imos ver neste apartado a configuracion béasica de rede e da ferramenta de administracion para usar este equipo como servidor de almacenamento
remoto do dominio.

Os pasos necesarios para deixar o sistema FreeNAS listo para o seu funcionamento son os seguintes:

¢ Configurar a conexion de rede (poderia ser automatica por DHCP, pero nese caso seria conveniente reservar unha direccion IP para esta
maquina, xa que se vai actuar de servidor de datos non nos interesara que esta direccién cambie).

¢ Modificar se é necesario o contrasinal do usuario root, que usaremos para acceder a ferramenta de administracion.

e Cambiar o idioma e protocolo de seguridade da ferramenta de administracion.

e Crear un volume inicial, que se configurar4 como volume do sistema.

1.1 Sumario

¢ 1 Configuracion de rede dende a consola

¢ 2 Configuracion inicial coa ferramenta de administracion

e 3 Cambiar a configuracién de rede e o contrasinal do usuario root

¢ 4 Configuracion do idioma e seguridade na ferramenta de administracion

¢ 5 Configuracion do acceso remoto a maquina FreeNAS dende o equipo host

1.2 Configuracion de rede dende a consola

¢ Configuracion de rede en FreeNAS
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Configuramos o modo de conexién da tarxeta de rede da maquina como Rede NAT, e escollemos como nome da rede NAT o mesmo que
temos configurado para o resto das maquinas

Cando iniciemos a maquina FreeNAS despois da instalacion, veremos este menu de consola, que ofrece opcions para configurar a rede e
resetear o contrasinal da ferramenta de administracion. Se nos fixamos na parte inferior do mend, inférmasenos de que xa podemos acceder
a ferramenta web de administracion a través da direccion IP 172.16.5.8. Isto é debido a que o equipo adquiriu automaticamente a
configuracion IP, pero sé sera posible se temos na nosa rede un servidor DHCP.
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A imaxe amosa como podemos configurar os datos da rede coas opcions do menu, como se ve na imaxe. Neste caso, asignamos a direccion
IP 172.16.5.12 e mascara 255.255.255.0.

E por ultimo, o servidor de DNS, que sera o do noso dominio

1.3 Configuracion inicial coa ferramenta de administracion

Na versién actual de FreeNAS, xa se configura o contrasinal inicial do usuario root no proceso de instalacién (en versiéns anteriores faciase ao acceder
por primeira vez & ferramenta de administracién).

* Asistente de configuracion inicial
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Dende unha maquina que estea tamén dentro da rede NAT, como pode ser uclient01, accedemos a ferramenta web de administracion
introducindo no navegador a direccién IP asignada ao equipo FreeNAS. Como se ve na imaxe, teremos que introducir o contrasinal
configurado na instalacién para o usuario root.

Language: Spanish|

Console Keyboard Map: |spanish ISO-B859-1|

Timezone: Europe/Madrid | =

] =]

No primeiro acceso & ferramenta de administracion iniciase un asistente que nos permite configurar os parametros mais importantes para
que o sistema estea operativo. Imos ver estes pasos ainda que algin deles de momento non os configuraremos neste momento. Como se ve
na imaxe, no primeiro paso podemos seleccionar o idioma, zona horaria e disposicién do teclado.

M Initial Wizard

Pood Name: | valume_inkial

PUFEiiSE

. Autmmatic - Pick reasonable defaults for availabie drives

L Virtuakzation (RALD 10: Good Reliabilty, Better Performance, Minimam Storage )
L] Backups [RAID F2: Good Reliability, Medium Performance, Medium Siorage)

. Media (RAID Z1: Medium Reliabilty, Good Performance, More Storage)

. Logs (RAID 0: Mo Reliabiity, Best Performance, Maximum Storage])

Estimabed Total Size: 16.0 GIiB

Desks o be formatted: adad, acal, adad, adai
Ll Ewit

A continuacién creamos un volume de almacenamento. Pofiemos un volume inicial deixando que FreeNAS escolla a disposicion de discos

mais eficiente, ainda que logo analizaremos mais en detalle a configuracién dos volumes de almacenamento en FreeNAS.
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Tamén poderiamos xa neste momento engadir o sistema dentro dun dominio de usuarios centralizado, que poderia ser baseado nun LDAP
ou nun Active Directory (como seria o caso de samba4). Con isto xa poderiamos deixar o equipo integrado dentro do dominio, pero imolo
deixar en branco para ver como facelo despois nos distintos escenarios do curso.

Initial Wizard

Share namt:é ]

Purposs
Windows (CIF5) Allow Guest
Mac OS5 X (AFF) Time Machine : -
Generic Unix (NFS) .
Block Storage (iSCSI)  Size:

[ add D lete Update

| Previous | mext | | Exit

Neste momento podemos tamén compartir o volume creado usando diferentes protocolos de rede, como CIFS, NFS ou iSCSI. Tamén o
deixaremos para mais adiante.
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Unha opcioén interesante € a de configuracion dunha conta de correo para o envio de alertas en caso de que se produza calquera incidencia
no sistema.
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Finalizamos o asistente, confirmando os cambios realizados.

O asistente aplicara a configuracion indicada. Se se quede colgado aplicando os cambios, pddese pechar a venta do asistente e reiniciar o
sistema para asegurarnos de que se aplica a configuracion realizada.
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En calquera momento podemos volver a iniciar o asistente, usando o botén Wizard da ferramenta de administracion.

Se nos fixamos na barra superior da aplicacién, veremos que hai un seméforo en laranxa indicando unha alerta no sistema. Se picamos
sobre el podemos ver que o servizo smartd, que se encarga de monitorizar os parametros de funcionamento do hardware dos discos duros
(como a temperatura, por exemplo) non esta funcionando. Isto € normal xa que estamos traballando sobre unha maquina virtual e os discos
non son dispositivos de hardware sen6n ficheiros de discos virtuais, asi que podemos desactivar esta alarma e o semaforo pasara a estar en
verde.
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1.4 Cambiar a configuracion de rede e o contrasinal do usuario root

Imos ver como poderiamos xa dentro da ferramenta cambiar a configuracién de rede que establecemos no apartado anterior ou modificar de novo o
contrasinal do usuario root.

e Cambiar configuracién de rede e contrasinal do usuario root na administracién de FreeNAS
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Picamos na barra superior no botén de Rede e imos & pestana Interfaces.
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Podemos ver e editar a configuracion das interfaces de rede do equipo. Neste caso, s6 temos un adaptador que configurar, que ten a
direccion IP establecida anteriormente. Seleccionamolo e picamos en Edit.

Tarjels de Rad MIC:

Mombire de la Interfaz; lanm

DHLCP: i

Dirsccion IPvd: 17L.16.5.12
Mascara de Red DPwi: 24 (295205, 358.0]
Aute configurar IPwé: i

Direcckin IPvG:

Langhud del prefije
IPvE:

Opclomes:
Alins

Direccion [Pyd:

E

B
Abrese unha venta para ver e editar a sta direccion IP e mascara.
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Na pestana de Configuracion Global podemos ver e modificar os datos de router por defecto e servidores de DNS configurados.
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Usuarios.

Se queremos modificar o contrasinal establecido

para o usuario root picaremos no botén Cuenta da barra superior e imos & pestana de
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Seleccionamos o usuario root e picamos en Modificar Usuario.
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Introducimos duas veces o novo contrasinal e gardamos os cambios.
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Agora podemos pechar a sesion na opcién de Salir del sistema do panel lateral, para comprobar que para iniciar sesién na ferramenta de
administracién temos que introducir o novo contrasinal.

Welcome to FreeNAS® 9.3

Mombre de usuario: rookt

Contrasefia:

| Entrar en el sistema |

Inicio de sesion na ferramenta coas novas credenciais.

1.5 Configuracion do idioma e seguridade na ferramenta de administracion

¢ Configuracién do idioma e seguridade na ferramenta de administracién
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Picamos no botén de Sistema da barra superior, e imos & pestana General. Imos fixarnos en dlas opcions das que aparecen dentro deste
apartado: O protocolo, no que seleccionaremos HTTPS para que a conexién coa interface de administracion se faga de forma segura, e o
idioma onde xa esta seleccionado Spanish (tamén esta dispoiiible o galego, pero con unha traduccién ainda moi incompleta). Picamos no
boton Guardar para gardar os cambios...

HTTPS specified without certificate

Pratocals: HTTES

Certificado:

WebGUL IPvd Address:

o
o
L]
L]

WabGUI DG Addrada:

WebGUI HTTF Part: 20

WebGUI HTTFS Port: a4y

pero moéstrasenos unha mensaxe de erro, indicando que non se pode activar a conexion segura se non indicamos un certificado. Unha das
novidades da version actual da ferramenta de administracion de FreeNAS é que permite configurar unha Autoridade de Certificacion para
emitir certificados dixitais de forma sinxela (cousa que xa fixemos sobre Debian na parte Il do curso). Imos ver como podemos facer uso
desta funcionalidade para xerar o certificado que precisamos.

ooy reoTe Lamme Cerndomm Cvomguvrad wee  Tom -

L

No mesmo apartado de Sistema, imos & pestana CAs e picamos no botén de Crear unha CA interna.
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Porfiemos os datos necesarios para a creacion da CA e aceptamos.
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Agora xa estamos en disposicion de crear un certificado, na pestana de Certificados. Picamos en Crear un certificado interno.
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Introducimos os datos do certificado, para emitilo ao nome do noso servidor (freenas.iescalquera.local).
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Listo! Xa podemos ver o certificado emitido.

b

Volvemos entdn & pestana General para seleccionar o protocolo HTTPS e o certificado emitido a0 nome do noso servidor. Gardamos os
cambios...
o & imecure cooee .

& B 9 &

# Your connection is not secure

ITRIEEAD

e agora xa nos conectamos & ferramenta con protocolo seguro, con https. E normal que o navegador non confie no certificado de seguridade
que estamos usando, xa estamos utilizando unha CA propia que non esta incluida na lista de autoridade nas que se fia. Poderiamos incluir o

certificado da CA creada en FreeNAS nesa lista, pero para non complicar o proceso imos simplemente a engadir unha excepcién para que o
navegador se fie do certificado.
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3| & ' Engadir excepeldn de seguranza |

A lexitimacién de bancos, tendas ¢ outros sitios pablicos
non requircd este proceso

Servidor

Lecalizadion hEtpeff172.16.5.12) Dister cerfilicad

Estade do certificada
Exite sibo estd 3 tentar identificarss n infarmac

Sitlo errado

Ocertificado pertence a outro sit y que poderia jnéficar que

Identidade descofiecida

& Almacenar esta excepcion de form

Picando no botén de Ver pddese ver a informacion do certificado, para comprobar que coincide cos datos que puxemos na emision do
mesmo en FreeNAS. Confirmamos a excepcion...

e xa podemos acceder de forma segura & ferramenta de administracién.

Na consola da maquina FreeNAS podemos ver como se indica que a conexién debe facerse por https.

1.6 Configuracion do acceso remoto a maquina FreeNAS dende o equipo host

Seguramente nos poida ser mais cémodo acceder & ferramenta de administracion de FreeNAS dende o host que dende outra maquina virtual da rede
NAT. Podemos habilitar o acceso con un reenvio de portos:

¢ Configuracién do acceso a FreeNAS
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Imos as preferencias de VirtualBox para editar a rede NAT

™ Detalles de red NAT

& Habilitar red

Nombre de red: |[NatDominios

Red CIDR: |172.16.5.0/24
Opciones de red: [ | Soporta DHCP
| Soporta IPw6

Cancelar

Reenvio de puertos h‘

NatDominios no apartado de Rede.

Picamos no botén de Reenvio de portos.

Reglas de reenvio de pue

PG
Protacolo IP anfitrian Purto anftricn 1P i b
TCP 10022 172.14.510

Puertoinvitade
22

Cancelar | Aceptar

] Reglas de reenvio de puertos
Pd PG
Pratocolo 1P anfitidn Puerta anfitrin 1P Irvi b
TP 10032 17E.148.510
TCP 10023 172.16.5.12
TCP 10024 172,146,512

Vemos o reenvio que temos definido para dserver00. Picamos no bot6n para engadir un novo reenvio.

Puerts invitads | &
22 &

443

Cancelar | Aceptar p
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Reenviamos o porto 10023 ao porto 443 da maquina FreeNAS, que é onde escoita a ferramenta de administracién. Xa de paso, reenviamos

o porto 10024 ao porto 22 da maquina FreeNAS, xa que asi poderemos tamén conectarnos a ela por ssh se o precisamos.
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Comprobamos que podemos acceder a ferramenta de administraciéon de FreeNAS dende o host introducindo no navegador
https://localhost:10023
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Para habilitar o servizo de ssh, picamos no boton de Servizos.
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Picamos na chave que se atopa do servizo SSH, para configurar os parametros do mesmo.
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d  Configuracion S5H
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Puerto TCP: 22 e}
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Login como Root con contrasefa: Ed
Permitir sutentificacion por contrasefia:
Permitic TCP Port Forwarding:

Conexiones Comprimidas:

ON | | Cancelar | Maodo Avanzada

Activamos a opcion de Login como Root con contrasinal, para que poidamos conectarnos por ssh con root e o seu contrasinal. Picamos logo
en Ok.

*| Rsyne 510::1-54:! 3 satvow | | Siart on boot
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TFTP Sm:ped a Stan Hew : Start on boot

Picamos no botén de "Iniciar agora" do SSH para arrancar o servizo.

. [ Start how | ]
SMART. stopped "> | =Now | [Z Start on boot
"i' | | =
e Stopped “ | - | Bt
SNMP @ I startnow | | Start an baot
Stopped e —
SSH @ Stop N l [ Start on boot
Running * Iﬂ =
'i' Start M . Start on boot
TFTF Stopped * | w‘

Tamén podemos activar a opcién de "Iniciar no arranque" para que o servizo SSH se inicie automaticamente no arranque do sistema.
jﬂhknl&tfiﬂﬁrmrL‘i‘t'.'l.:l?!-s &&h rﬂﬁtglhﬁﬂ.hﬁ:t ‘P 18824

The authenticity of host *[localhost]zimez2a {[127.8.8.1):18824)° can"t be establ
Lihed.

ECOEA koy TLngerprint 1€ eX:Bb:Tir el 84 af: 3T a8 3T 2T 56 TE ATI6d1CT2LT,

Are you sure you want to continee conmecting [y:s-.l’no_:-.’ yes

Maralng: Permamently added '[localkost]:1n8z4" (ECDSA)Y to the 1ist of kRown host
4

roct@localhost"s password:

Last loghn: Mom May 19 11:20:37 2814 from 172.18.5.2
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Froedas (c) roed-2ai4, The Freenss Developrent Teas
ALl rights reserved.
FresMas iz relesased wnder the modified BSD license.

For more tnformation, decumentation, help or support, go here:
http: ) ffreenas.org

Melcome ta Fresdas

[reatgfreenas] =& [J

Comprobamos que nos podemos conectar dende o host por ssh @ maquina FreeNAS, conectandonos & nosa propia maquina polo porto
10024.
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-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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