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1.2 Introducién

¢ O servizo DNS permite facerlle aos humanos a vida mais facil, pois a sta funcion béasica e converter nomes do dominio (como www.usc.es)
en IPs (193.144.75.244). Deste xeito para conectarse a calquera sitio de internet non é preciso cofiecer a sta IP, con cofiecer o nome de
dominio, un servidor DNS xa indicara cal € a IP asociada.

¢ Para o mesmo serven os directorios telefonicos, asociar Abonados a niumeros de teléfono.

* Neste apartado veranse os conceptos basicos de DNS.

+ Cousas como crear DNSs secundarios, crear delegacions de DNS, balanceos de carga, o arquivo de hosts, tipos de rexistros DNS,
alias, etc, serian materia mais que suficiente para outro curso... Ao final deste apartado indicaranse uns enlaces para aqueles que
desexen afondar mais no cofilecemento do DNS.

¢ Imos alé con conceptos basicos de DNS.

1.3 Organizaciéon do espazo de nhomes de dominio

¢ A seguinte imaxe describe que un Sistema de nhomes de dominio e como se organizan os chamados dominios do primeiro nivel.
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= SISTEMA DE NOMES DE DOMINIOS (DNS).
FPeroft™, iiii0s humanos non traballan directamente con |PsiH
DMNSdesenouse a comezos dos 80 e en 1984 escolleuse como estandar paraasodarNomesa IPs.

Antes de que Internet cambiase a DNS existia un Onico arquive (Hosts) que se enviaba a través de FTP a quen quixes
IPs a nomes. Cada cambio implicaba a medificacion do arquivo e volvelo a distribuir. Ese arquivo ainda existe nos nosos

O servizo DNS mantén unha base de datos nun servidor ao cal preguntan agueles clientes que desexen achar a IP aso
nome de dominioc dado,

Espazo de nomes.
Describe a estrutura en forma de drbore de todos os dominios dende a ralz (* . ", punto) ata o nivel inferior da estrutura.
& xerarquica e cada nivel sepérase do superior por un punto ©, °

Dominios de primeiro nivel.
Son os dominios que se atopan xusto debaixo do dominio raiz ® . “ Estes dividense en dous tipos:

Dominios organizativos: Creados inicialmente para crganizar o Intemet en EE.UL.
JLCOM: inicialmente era para empresas, hoxe esta aberlo a calguera cousa,
NET: inicialmente era para empresas e organismos relacionados coa Rede, hoxe ...
ORG: inicialmente era para organismos de EE.UU., sen animo de lucro, hoxe ...
MIL: inicialmente era para organismos militares de EE.ULL. e hoxe sigueo sendo.
EDL inicialmente era para universidades de EE.UU. e hoxe sigueo sendo.
GOV & para organismos relacionados co goberno de EE.UL. e hoxe sigueo sendo.
ANT: € para organismos internacionais, p.e. www.ew.int (Portal da Union Europea)

Dominios xeograficos: xurdiron cando o Internet se expandiu alén dos EE.UL.

ES Espana. Non fixo control sobre os dominios secundarios.

LK Reino Unido. Fixo control sobre os dominios secundarios. P.e. co.uk, gov.uk, org
BR Brasil. Fixo o mesmo gue os ingleses

DE Alemafia

PT Portugal

Dominios de recente creaddn: .tv, .mail, Jinfo, .museumn. En wwwintemic.net ou en www.icann.org estén tod

« E interesante facer ver que o dominio que se atopa mais arriba de todo é o que se cofiece como dominio raiz e é un punto ".". Dese dominio
colgan tédolos subdominios de internet. A organizacién de dominios é semellante a organizacion de directorios/cartafoles.
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+ SISTEMA DE NOMES DE DOMINIOS (DNS). Estructura.
L
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0= nomes marcados cun rectangulo son os nomes relativos dos Equipos (ordenadores).

P.e.
Se falamos de google.com: un nome de servidor relativo serfa:  toolbar.

O nome real completo & toolbar.google.com Waww

= Consideracions, p.e., do dominio da xunta.

xanta.es = & un dominio, & ao mesmo tempo xunta € un subdominio de .es
edu.xunta.es = & un dominio, & ao mesmo tempo edu é un subdominio de XuNtaes
www.unta.es = & o equipo www dentro do dominio xuntaes

wiww.edu.xunta.es = é 0 equipo www dentro do dominio edusantaes
toolbar.google.com = & o0 equipo toolbar dentro do dominio google.com

1.4 Servidores de nomes de dominio e configuracién do cliente

¢ Os servidores de DNS son equipos que ofrecen un servizo de consulta de nomes de dominio e devolven a IP asociada. Un servidor DNS
ten unha base de datos para xestionar un ou varios dominios de todos cantos hai en internet. Esta configurado para reenviar solicitudes de
resoluciéon de nomes a outros servidores DNS sobre dominios que descofiece.

¢ Os clientes DNS configuranse coa IP do servidor DNS ao que preguntar para realizar a traducién de nomes de dominio a IPs.

e A cada cliente pddeselle indicar varios servidores DNS aos que enviar as consultas. Polo xeral son os que se cofiecen como servidor DNS
primario e Servidor DNS secundario ou alternativo,

+ Explicdmonos:
¢ Imaxinar que nun IES existe un servidor DNS con IP (10.0.0.36), este servidor DNS ten informacion sobre o dominio
creado nese |IES e sobre os equipos que hai nese dominio.
O Por outra banda ese IES ten a posibilidade de usar un servidor DNS proporcionado polo ISP, imaxinar o da Conselleria
de Educacion (servidores 69.50.2.180 e 69.50.2.190).
¢ Alguén poderia ter a tentacion de configurar o cliente DNS dos ordenadores do IES como:
- Servidor DNS primario: 10.0.0.36
- Servidor DNS secundario: 69.50.2.180
0 Problema?: que o servidor DNS da Conselleria non ten ningunha informacién sobre o noso dominio do IES nin dos
equipos que contén ese dominio. Co cal, se fallase o servidor DNS local o cliente preguntaria por equipos do noso
dominio ao servidor DNS secundario (o da Conselleria) e este non sabe nada de nada sobre 0 noso dominio.
¢ Cal seria a solucion correcta?
- Equipo Cliente: configurar sé o campo Servidor DNS primario para que apunte ao servidor DNS local, neste
caso 10.0.0.36. Se s6 hai un s6 servidor local NON CUBRIR O SERVIDOR ALTERNATIVO con calquera outro
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servidor que non ten a mesma informacion nin xestiona as mesmas zonas que o servidor DNS 10.0.0.36.
¢ Importante: se hai 2 servidores locais que xestionan zonas distintas tamén se debe aplicar o
mesmo. Non se pode pofier un como primario e outro como secundario.

- Servidor DNS local: (10.0.0.36) configuralo para que as solicitudes de resolucién de nomes de dominios que
descofiece ou non xestiona que llas envie aos servidores DNS da Conselleria (servidores 69.50.2.180 e
69.50.2.190).

- Esta solucién poderiase completar creando un novo servidor DNS local (10.0.0.35, p.e.) que fose un backup do
servidor DNS principal (10.0.0.36). Isto cofiécese co nome de Zona secundaria. Agora si que se poderia
cubrir no cliente o campo Servidor DNS alternativo con 10.0.0.35. Obviamente este servidor DNS 10.0.0.35
haberia que configuralo para que reenvie as consultas que non é capaz de resolver aos servidores da
Conselleria. Esta solucién non se vai ver no curso.

¢ Importante: se hai 2 servidores locais que xestionan zonas distintas tamén se debe aplicar o
mesmo. Nos clientes configurar s6 un dos servidores locais como servidor DNS principal e non
pofier nada no secundario. No servidor DNS escollido como principal habilitar o reenvio ao outro
servidor local que xestiona zonas distintas ao primeiro e este xa pode resolver ben por reenvio a
outro servidor no exterior ou ben por recursividade.

« A seguinte transparencia amosa unha configuracién DNS cliente ERRONEA, polo que se acaba de exporier.
¢ Ao mesmo tempo pddese ver na Ultima imaxe a configuracién de reenvio do servidor DNS local.
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+ Configuracion DNS (Domain Name System)
Pero, jjjiCs humanos non traballan directamenite con |Ps!T
Ese problema resdlvese con nomes de dominio do estilo wew.iessanclemente.net, waww terma.es, www.edu.xunta.es

Analmda con sisterna telefdnico: Linha persoa pode saber uns cantos nimernos de teléfono, pero se descofiece algin pode cham
para prequntar polo ndmero dun abonado, pero se este ndmero non funciona ou esta ocupado p

a outro 11824,

En TCPAP existe o Sistema de Momes de Dominio (DNS) que ten unha IP asociada e cofiecida 4 cal os clientes DNS poden pregl
a P asignada a un nome de dominio determinado.

Os clientes configuraranse indicando a IP do servidor de DNS que pode resolver as slas consultas.
Senvidor DNS primario, preferido, et E & 1° servidor ao gue se lle vai consultar se fallase consultariase a:
Senidor DNS secundarnio, allemativo: Este servidor & consultado no caso de que falle o primeira. Pero ollo este
debera resolver os mesmaos nomes de dominio co primario.

05 servidores DMS non saben todalas IPs & nomes de dominio existentes. Estes organizanse en forma de arbore, de tal xeito que
servidor de DNS non & capaz de resolver un nome de dominio este REENVIAa pregunta a outro servidor de DNS ou usa RECUF
ata atopar o neme de dominio ou obter unha resposta negativa.
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1.5 O comando ping e a resolucion de nomes

¢ A seguinte transparencia amosa os distintos comportamentos do comando ping. Observar a Gltima imaxe, na que se fai un ping a
www.microsoft.com, pédese concluir que o servidor DNS funciona, pois indicanos cal é a sua IP, ainda que logo o equipo tefia o firewall
configurado para non responder a pings (Trafico ICMP).
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= PING (ICMP)
Comando que axuda a comprobar a conectividade no nivel IP, esto &, comprobar que dous HOSTs se poid:
Para elo precisa conecer a |P do destinatario.
Se se especifica un nome de dominio ¢ ping encargasede averiguar a IP usande o proceso de consultas D
Obsérvense os seguintes exemplos:

Fing a unha IF que conecemos. O programa debe averiguar a |F de O programa acha a |P e logo reali;

O respondernos indicanos canto www.terra.es [estd entre corchetes] e logo *ping”. O host non responde:

tempo tarda en chegar un PKT. Deste realiza o "ping”. A.- Pode ser que estea apagado

xeito sabemos que 10.0.0.1 is alive Temra estd acendido, respondendo e polos se pode chegar a el.

{EST.& VIVO) tempos mdis lonxe que 10.0.0.1. B.- Pode estar acendido pero o fi
bloquea a resposta a pings.

1.6 Proceso de resolucion de nomes

¢ A seguinte imaxe amosa o proceso de resoluciéon de nomes, dende que un cliente se desexa conectar a un equipo a través do seu nome de
dominio e acaba sabendo, ou non, o seu nome.

¢ IMPORTANTE: observar na transparencia as explicaciéns dadas as diferenzas de funcionamento entre clientes Windows e clientes
GNU/Linux. Mirese que sucede no proceso Q1.
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= DNS (Domain Name System)
No seguinte exemplo méstrase como funcionan as consultas DNS. (Tomadoda axuda de Windows)
O procesode averiguar a I[P asociada aun nome de dominio conéceselle co nome: Resoluddén DNS
Un ordenadordo IES (cliente) fai un ping a www.microsoft.com. Para elo débese averiguara sua IP.
Neste exemplo sénos interesa que se resclva a consulta DNS non que responda o servidor.

|cliertn DHE (resohscitnl] | |Consulta del clients al servidor | | Consults de
reriidor & savidor
Archirs &b
U gaTencad de rse
(Ce b i )
Toran m Ot on pervidores DS

- da carahucites Srvidor gy !;% : ﬁ
ol del DNE i |
m e nfg = il
URL: wew.ricrodeft.com | O] - ] m ‘m ™ ﬁ

g "@

Cacha dal
A chiva Farvider DHE

O cliente DNS dispdn de:
Caché DNS: onde =e almacena resultados de resolucions previas, incluso as de resultado negativo. [sto 50 acontece nos clientes Windows,
Arquivo HOSTS: estd en Windows en ciwindowssystern3Pdrivesietc), en linux en fetchosts Mantén asociacions estaticas de Momes con [F

Q1; Cliente Windows DMS consulta a sua cache DNS (xa Inclie os dalos do arquive HOSTS automaticamente) pregunta pola IP de www.mi
Q1: Cliente: Linux DNS consulta o arquivo fetcfhosts
Al: Se existe entrada devolve a IP sendn sigue o proceso:
(}2: Pregunta ao senvidor de DNS configurado como prefendo:
03: O servidor de DNS consulta ds sdas zonas (Os dominios que xestiona el) (Windows: c:windowslsy=stem3Ndnsy, Linux: fe
A3: Se o servidor anterior xestiona ese dominio (microsoft.com)e ten ese host (www) devolve a IP ao cliente, sendn segue o |
24: O servidor de DME ten almacenada na Cache do Servidor de DNS as resolucidns que resolveu previamente.
Ad: Se o servidor ten esa entrada na cache devolve a IP ao cliente, sendn seque co proceso.
(15: Se o server DNS non puido resolver, preguntard a outros servidores DNS.
Ab: Eses servidores devolverdn ao SERVER DNS anterior a [P ou o fallo DNS. O server DMS anterior
almacenard na caché o resultado para as futuras peticions que reciba.
AZ: Devolve 4 cliente o resultado da busca (IP ou Fallo). Se o clente & windows almacenard na sia caché o resultado par futuras cons

1.6.1 Proceso de resolucion de nomes por recursividade

¢ Todo servidor DNS, nada mais instalalo, xa fai resoluciéns DNS externas. Isto é porque vén configurado de xeito que sabe cales son os 13
servidores raiz aos cales preguntar cando el non saiba resolver as consultas que lle chegan.

¢ Os 13 servidores raiz estan espallados por todo o mundo e xestionan o dominio raiz ou punto ("."). Cada un deles identificase cunha letra:
de AaM.

* Na imaxe obsérvase como funciona o proceso de recursividade, polo cal unha consulta, ate ser resolta, vai pasar por moitos servidores
DNS, ate dar con aquel que xestiona o dominio polo cal se esta a preguntar.
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= DNS (Domain Name System) - PROCESO DE RECURSIVIDADE

Cando o Servidor de DNS preferido non atopa informacion nas sGas bases dedatos locais nin na caché DNS é
pregunta a outros servidores. Por defecto o servidor de DNS vén configurado cunha lista de 13 servidores raiz |
gue preguntar para estes casos. Tamen ven, por defecto, activado para usar o proceso de recursividade:

Otros
servidores DNS
L
e ﬁ-ﬁﬂmu:—g—i | o ek e n Servidor DNS
e Drcf'endcu
e S . a Servidor DNS
e " L m |
| .| microsoft.com
' Cliente DNS a Servidor DNS
.| eiemplo.micros
ﬂ Servidor DI

1.- O cliente desexa comunicarse con fip.ejemplo.microsoft.com. Tras consuliar a sda caché (windows) ou o arquivo de hosts (linux) pregun
servidor DNS preferido.
O senvidor DNS preferido consulta as sUas zonas e a sda caché & non pode resolver.

PROCESODE RECURSMDADE.

2.- O servidor DMS preferido pregunta a un dos seus senvidoresraiz{root): Guen & o servidor DNS que xestiona os dominios .COM?

3.- O servidor root dalle unha referenda (IP) ao servidor DNS preferido de gquen xestiona os dominios (COM. O servidor preferido almacena
caché esa referenda (IP) para futuras consultas a un .COM.

4.- O servidor DMNS preferido pregunta ao servidor de DNS que xestiona os dominios .COM: Sabes algo de MICROSOFT.OOM?.

5.- O xestor DNS do dominio .COM devdlvelle unha referenda (IP) ao servidor que xestiona o dominio MICROSOFT.COM.

6,7.- 8,- Semellante ds pasas anteriores.

9.- O servidor DNS ejemplo.microsoft. comitrata de resolver a [P do host FTP. Ben resolva posiivamente ou negativamente informara ao se
DS preferido que fixo a peticion do resultado e este almacenarao na sia cache DNS de servidor.
10.- Fin da reassiidade. O servidor informa & cliente do resultado e este almacena na cache e actlla en consecuencia.

1.6.2 Proceso de resoluciéon de nomes por reenvio

e Este proceso significa introducir un Servidor DNS intermedio, ao cal desexamos enviar directamente as consultas no canto de envialas aos
servidores raiz. Se se usa isto séese configurar o servidor DNS local con reenvio aos Servidores DNS do ISP (Provedor de servizos de
internet) que tefiamos contratado ou aos servidores DNS publicos de Google: 8.8.8.8 ou 8.8.4.4

¢ A imaxe describe como funcionaria este tipo de resolucién nun IES cun servidor DNS local e sendo o ISP a Conselleria de Educacion.
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+ DNS (Domain Name System)— REENVIO - REENVIO CONDICIONAL
Cando se configura un servidor de DNS pode interesar que este pregunte a outro/s servidor/es de DNS concred
usar o Procesode Recursividade.

Observar o seguinte caso:
A Xunta € a Provedora de Servizos de Intermnet (ISP) dos |IES. Como tal, ofrécelles 2 servidores de DNS (68.50.2.180 e 69.50.2.19
clientes dos centros poden facer as sia peticions de Resolucién DNS. Estes servidores xestionan o dominio edusantaes.

Agora ben, o centro pode ter a sda propia intranet local (p.e. sandemente.local) co seu senvidor de DNS local (10.0.0.36). Os clien
preguntan a ese senvidor de DNS.

Se o senvidor de DNS local esta configurado para reenviar as consultas que non poida resolver a eses dous servidores de DNS dz

Teriase o seguinte proceso para un cliente que desexase conectarse a ola.eduxunta.es e a www.microsot.corr
1.- O cliente consullta a sia cache local (windows) ou arquivo de hosts (linux), se non atopa nada reenvia a pregunta ac
servidor DMS preferido local (10.0.0.36, neste exemplo).
2.- O sarvidor DNS preferido local (10.0.0,36), trata de resclver usando as slias bases de datos e a siia ca
se non atopa nada preguntara a un servidor DNS da XUNTA.
3.- 3e 0 servidor DNS da XUNTA non resposta no tempo establecido preguntarase ao outro reenviador, ne
caso tamén da XUNTA.
4 - Cada un deles consultard a sia base de datos (para ola.edusxunia.es), a caché (para www.microsofi.co
4.a.- No caso de ola.eduxunta.es o server da XUNTA devolve ao servidor DNS local que non existe.
4.b.- No caso de microsoft se non atopa nada na caché usard reenvio ou recursividade en funcidn
de como estea configurado. Unha vez que tefia unha resposta almacenaraa na caché e responderalle
local 10.0.0.36.
5.- O servidor DNS local (10.0.0.36) almacenard na cacheé as respostas e enviaraas ao cliente.
6.- Finalmente o cliente actuard en consecuencia e se & windows almacenard na cache as respostas.

REENVIO CONDICIONAL
Permite que segundo o nome dos dominios a consultar as solicitudes sexa reenviadas aun servidorou a outro

» Neste grafico amdsase o proceso de reenvio:
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= DNS (Domain Name System)— REENVIO— EXEMPLOS
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» Neste outro: proceso de reenvio con respostas negativas no primeiro caso e o proceso de reenvio condicional no segundo.
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= DNS (Domain Name System) — REENVIO — REENVIO CONDICIONAL (11l) EXEMPLOS

DNE

Mombre de dominio Direccian IP

epmplasmicrosoft.com del reenviador
10.0.0.0
172.16.0.0
192.168.0.0

37 ajarmplo microsoft ComT ———

Cliente Sarvidor
DS

172.16.0.0

-

192.168.0.0

Mombre de inio
reskit.mdcrasoft, com

heeemplo.microsoft.com

GeTasnviodor
10.0.0.0
172.31.255.255

reskit i crosoft, com? ——
e, g rmplo. microsoft.com? ——
Chiente Serwdar DS

DHE

A este servidor DNS non lle responderon no tempo
establecido os dous primeiros reenviadores

outro reeenviador.

Senvidor de reenvio condicional. Un dominio (&) &
consultado a un reenviador e o outro dominio (B) a

1.7 O arquivo de hosts

¢ Ainda que neste curso s6 se vai tocar unha vez o arquivo de hosts, amésase a seguinte imaxe para que o usuario cofieza da sla existencia

e un pouco a sua funcionalidade.

¢ Antes de existir o Sistema de Nomes de Dominio (DNS), o arquivo de hosts era o arquivo que alguén fa elaborando, co par <nome de
dominio> - <IP>, e que se fan pasando uns aos outros.


https://manuais.iessanclemente.net/index.php/Archivo:Simulacion_Redes_dns_teo_122.JPG
http://es.wikipedia.org/wiki/Hosts

Redes AreaLocal- OSI-TCP/IP
9.- DNS !Dumain Name sttem!

= ARQUIVO HOSTS
Todo cliente DNS ten un arquivo HOSTS, onde se almacena estaticamente asociaciéns de nomes de equipos
sen o dominio) e as suas |IPs. Sempre ten a entrada de loopback 127.0.0.1 asociadaa localhost

B O WINDOWS sy stem 32 driversstc J
Archive  Edcidn Wer  Faviritos  Herramslenlas

Oarss =23 - F | ' pisgueda | C
Diregeidn ) C:\WINDOWS | systemaz) drivessste

Sl g
2 B B B B

Pyt Frlhadls, S5 elwirks probocal SErvaied

Sl @0 29 [Jmec P

Engadironselle dias entradas o final a modo de exemplo. O
resultado € o da dereita. So modificable por administradores

IJHIB =i =l 1-
[ 25 P pTT——

«10]x

dpihien  Ededinn Formate e Spads
# Copyright (c) 1803-190 microsoft Corp. |
#
& LETE BE un ajemplo de archivo WOETE uiddo por MicrOgoTE TCR/TIP pard winoows, ACCESEF & IMTERMNEE |
¢ Eare archive contiens 143 asignaciones de las direccionss IP &4 To3 nombres de
W host. Cad Er-Lr-d_ild .-E-%JE -.JElnar_lr-'-' &N una Il l’]lE-'| individual, La direccian 'IF
# debe ponerse en Ta primera columna, seguida del nombre de host cor ‘respondiente, - "
# La direccidn 1P v &) nosbre de host deben separarse con a4l ménos un espacio E"" rookgdinuxp: 'sdo - Terminal -
i
* Gesidn Edilar Viela Marcadores Pr
# También pueden insertarse comentarios (como éste) en lineas individuales
# o a contirmacion del nombre de equipo Indicindolos con el simbolo “#” Ayuda
#
@ Por gjemplo: =
#
& 107, 54, 54, 97 Fhimd, acme, com # servidor o iges En me
# BB, 15,65, 10 £, ACWE, SO # hogr <17emte = fE‘tC}IhQEtS
L2706, 0.1 Ve 1Pt
T L e e L R ]
# bz seguintes 1ihaz estén engadidas a modo de exewplo
fl:_\.r de wew. TErra. el

proba

wquipo, ola, veran —[;{

.

1.8 Zonas de busca inversa

¢ Hai ocasions nas que interesa realizar o proceso inverso, isto €, dada unha IP, cal € o nome de dominio asociado?.
¢ Para iso nos servidores DNS hai que crear unha zona de busca inversa, onde o nome da zona é a rede IP no canto do nome do dominio.
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= DNS (Domain Name System)— Zoas de busca INVERSA

As veces é interesante que dada unha IP averiguar cal é nome de dominio que ten asignado.

Isto & dtil cando seten un conflicto IP (mais dunha maquina coa mesma IP) e se desexaaveriguar quen & o cal
Pddesedesconectar un dosimplicados, faise un ping —a <IP en conflicto> e saberase o nome do outro dos afec

Paraelo & preciso darde alta unha Zoa de Busca Inversano servidor DNS que tena asociadas|Psa Nomes.

En linux usase o comandodig—x <ip>

_.I'.._dlnrlluml - D5 ZE3-BASE" Fonas de bisgueds m |.“_: LH Aﬂlﬂ
4 Aechivo  fecbn  yer  Vegtana Ayuda [drismngrek: - (D5, 2K 3-BA5E | Zone
[ — e

e~ B8 FRE 2 §EH [
3, DN |0 2 regstros

= -_-l ZXCAIACE Mambire | Tipo | Ciatos |

e :M] Wistr e sucesas
[z ] Zonas de bisqueda directa
gl proba.ga
21 Zonas de bisaqueds irmoersa
EHgd 10..x Subnet
=0
-
= 3
B i

[E]10.0.0.1 Puntero (PTR}  router, probalD.ga,
[E]10.0.0.3 Puntero (PTR) abc.proba0i.ga,

1.9 Comandos relacionados

¢ En Windows cobra especial importancia o0 comando ipconfig, sobre todo cos parametros /displaydns, que serve para consultar a caché
DNS dun cliente e /flushdns que serve para baleirala.

e Tras navegar por varios sitios pédese consultar a caché DNS dun cliente Windows.
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s COMANDOS: IPCONFIG (WINDOWS) (1)
Mostra os valores da configuracién TCP/IP. E actualiza a configuracién de DHCP (Dynamic Host Configuration
gue se vera mais adiante) e de DNS.

=101 =

i - HipD.. 0
id adapter [cla: e ipe

adapt ador nombre de ©
LEE pPEFRILEN

Upelones I

welve a réegistrar los

contenido de la
& id. de

Para Re
1 iheran

Para Setclass gzl no hay Claszsld sspecificada. se quita Classld.

E j&mp Ll

conexiones que coincidan

e E pddese baleirar.
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+ COMANDOS: IPCONFIG (WINDOWS) (1l) - BORRADO DA CACHE DNS DO CLIENTE

Mostra os valores da configuracién TCP/IP. E actualiza a configuracién de DHCP (Dyamic Host Configuration |
gue se vera mais adiante) e de DNS.

1? Se os datos estan no arquivo HOSTS borrando as entradas 2% As entradas na cacheé DNS que proceden do Servi
as dias entradas anteriores xa non estardn na caché local preferido bémanse co comando ipconfig Mushdns
para a proxima ocasion que se pregunte por elas.

Tras o bomado e actualizacién do arquivo HOSTS,

(T — o oy :
b it - Pt i a cache DNS diente esta como segue.

# Copyright {c) 1993=-199%3 Micrasoft Corps =]

]

# Este es un ejemplo de archivo WOSTE wsado por Microsoft TOR/IP para windows. ol

r . F lus hidns

# Este archivo cont

e Gebe omarie & S Conf igurac i8 de Wind

# La dire

* & con #xite la cachd de wezolucidn de |
L

: d '_.I: :_ W ig sdisplaydns

# - i

F Por &lamalad Cit guracion [F de W

#

# o o, Gl riving e, GO # iervlidar orlgen -H. 2 ¢ AN—adde . arpa

* §,.83.1 . dCTe " # F 14 et &

12 1 localhost

Que os clientes Windows fagan caché DNS pode traer problemas, como se vera mais adiante.

¢ nslookup: funciona tanto en Windows como en GNU/Linux, neste curso vaise usar moi pouco.
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= DNS (Domain Name System)—- NSLOOKUP

Mostra informacién sobre a infraestructura dun servidorDNS

Iniciamos a aplicacion

LA |

- CAWINDOWS\system32icmd. exe - nslookup

Nome e P do senvidor DNS que val realizar as resolucidng . § £ o predete
i ¥ 1H.8.8. 36

|F7? De quen xestiona a zona xunta.es 3 idor: : HII;:. iIJ.I.u:-:: lemente .
Observar que amosa o nome e a |P do servidor que resolve e
Meste caso www.sandementelocal 10.0.0.36

IP? do equipo www.Xunaes.

sanc lenente .
18 .8 8. 36

Observar o alias
Fixarse que servidor DNS e web estan na mesma P

fu . xunta.es

|P? De qgue xestiona a zona eduxunta.es . s 11;";;-;;'!“1:"-""'-‘""-"- =

IP? Do equipo wwwidentro do dominio edusaunta.es

Saimos

* ping:, este comando funciona nos dous S.O. pero é especialmente interesante o parametro -a en Windows pois serve para facer unha
resolucion inversa, isto é, dado unha IP que consulte ao Servidor DNS e nos indique cal € o nome de dominio asociado.

¢ dig: en GNU/Linux serve para obter informacion dos Servidores DNS, usarémolo co parametro -x para facer resolucions inversas.

1.10 Balanceo de carga

¢ Ainda que neste curso non se van facer balanceos de carga, estes son tan sinxelos, que o propio usuario os pode realizar pola sta conta.

¢ O Balanceo de carga consiste en asociar a un mesmo nome de dominio varias IPs, deste xeito cando o servidor DNS sexa consultado ira
dando unha IP distinta de cada vez. Isto é Util para cando un servizo se ofrece co mesmo nome pero esta balanceado en varios equipos
distintos, cada un coa suta IP.
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o CAWINDOWS \system 3 Memd. exe

Dbsérvense as |Ps asignadas a
www.google.es e os distintos alias

En linux isto Ultimo non acontece, pois os hosts non tenen caché DNS.
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= DNS (Domain Name System)— Un mesmonome de dominio con vanas |IPs

Imaxinese un servidorweb (p.e. www.google.es) distribuido en 3 hosts distintos para balancear a carga. Ao me
desexase que todos eles respondan ac mesmo nome de dominio (www.google.es).

A solucién é simple: so hai que dar de alta na zona «google.es» 3 hosts co mesmo nome (www) e con distintas

Deste xeito & servidor DMS ao ser consultado dara unha IP distinta cada vez.

OLLOos SO windows almacenan na caché DNS a IP dunha resolucién previa, para comprobar o cambio de IP
que se solicitaunha conexién a www.google.es é preciso baleira-la caché (ipconfig /flushdns).

aroinyd  poeCian  PQimmalo  yer  aypda

Ci>ping wiae.google, es ‘

Haciends ping 2 wwe. . google.com [66.102.9.147] con 32 byt
REspuesta desde 66.102.9.147: ByTes=32 ©U1&TPO=704ME TTL=24(
cixipcont™g ff]u!ﬂl!lfl!-

Configuracion IF de wWindows ;

Se wvacid con é=<ito Ta caché de resolucion di‘iS.

Ci=ping wead. google. s
Haciendo ping a www.l.google.com [66.102.9.%9] con 32 bytes

Respuesta desfde 66.102.9.%9: bytes=32 Eiempo=808ms TTL=239

cixipcontig l,n"'I"Iu':.hl;ll_'l',
caontiguracion IPF de Windows

Se wvacid con é&<ito la caché de resolucion de DHS.

Ci=pIng s, google. as
Haciendo ping & www.l.google.com [66.102.9,104] con 32 byre

Respuesta detde £6.102.9.104: ByTes=32 Uiempo=4283ms TTL=2 41

1<

1.11 Para afondar nos coiiecementos de DNS

PODES CONSULTAR...

Para revisar e afondar no cofiecemento sobre DNS pddese consultar:
e Transparencias 114 a 129 do PDF sobre modelo OSI/ TCP-IP

e Introducion ao servizo DNS
¢ http://es.wikipedia.org/wiki/DNS

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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