1 Compartir carpetas en rede con Debian

Imos ver neste apartado como podemos compartir carpetas na rede local nun equipo servidor con Debian. O funcionamento da comparticion sera moi
similar ao explicado en Ubuntu Desktop, xa que compartiremos a carpeta utilizando samba.

1.1 Sumario

¢ 1 Instalar Samba

e 2 Compartir unha carpeta

e 3 Xestionar os usuarios de Samba

¢ 4 Xestionar os grupos de Samba

¢ 5 Xestionar os permisos da carpeta compartida

1.2 Instalar Samba

En primeiro lugar, instalaremos os paquetes necesarios para poder compartir carpetas con samba e configuralas usando Webmin.

¢ Instalar samba en Debian

Na categoria de Sistema do Webmin, picamos na opcién de Paquetes de Software.
» Paquetes de Software '
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Escollemos a opcion de Paquete desde APT e picamos no botén de Buscar APT para buscar o nome exacto do paquete que queremos

instalar.
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Imos buscar paquetes que coincidan co nome samba.


https://manuais.iessanclemente.net/index.php/Archivo:Samba_debian_01.png
https://manuais.iessanclemente.net/index.php/Archivo:Samba_debian_02.png
https://manuais.iessanclemente.net/index.php/Archivo:Samba_debian_03.png

] 10.0.0.120

pythan-dapion puee-Prython library fof LOAP opeeations

python-reconfigune sirmpie config fke management brany

python-samiba Pyhon Bndings for Samiba

Python-smie Prython encings. Tor the Samia clien libary
FICEEIOER wmmmmmmw

TegsEry-So0ts tools Tor viewing and manipulatng the WIndows regisrny

BATDA SMBICIFS Me, Mink. and kogin Semed fof Uik

w&-cm cormmon Tikes wsed by both (he Samba server and cliem

s amiba-ComuTon-ten Samba comman files used by both Bhe server and the chent

samba-gbg Samba debugging symbols

S ATina-Oe cools for gutending Samba

s amiha-ios Samba SoCUEMerLatiN

SAMDE-CSE-MoUes Samba Deeclory Sérvioes Dalabase

Samilia-his Shmba Gl s

samibn-hesisuie test sute from Samba

S TN TS -mOduhes Samba Vel FleSystem plugins

5lapad-smik Spad Eeaps Samba and Kerbans passwonds in sy within siapd

ST SMBICIFS retwor Cliant with & web interface

Sk Samba (SMD) shame sdvanced browser for KDE

Sl SEMBE-COMmImanc - Curses based Sambs nehwork Browser

Entre os paquetes que se atopan, picamos sobre o paquete samba, que como se indica na descricion € un servidor de ficheiros, de
impresion e de usuarios usando o protocolo de rede SMB/CIFS.
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Agora que xa temos o nome do paquete a instalar, picamos no botén de Instalar.
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Na imaxe vemos o resultado da instalacion do paquete. Podemos observar que Webmin executa internamente o comando apt-get install.
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Unha vez que remata a instalacion, podemos regresar ao indice do médulo.
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Como ata este momento non tinamos o servidor samba instalado no noso sistema, Webmin deixou o médulo que inclie para a configuracién
do mesmo na categoria de Mddulos sen usar. Para que Webmin mova este médulo & categoria que lle corresponde, picamos en Refrescar

os moédulos.
. Hefresh Modules

Rematado o proceso de refresco, poderemos atopar na categoria de Servidores a opciéon de Comparticion de arquivos de Windows
mediante Samba, que poderemos usar para compartir carpetas en rede con outros equipos Windows e/ou Linux.

1.3 Compartir unha carpeta
Xa estamos listos para poder compartir unha carpeta do sistema Debian na rede local:

e Compartir unha carpeta en Debian
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No xestor de comparticions Samba do Webmin, podemos ver na parte superior a lista de carpetas compartidas na que xa aparecen por
defecto unha de carpetas para acceder as carpetas persoais dos usuarios e poder imprimir dende outro equipo da rede. Picamos sobre a
opcién de Crear unha nova comparticion de arquivo para compartir outra carpeta.

- Crear Comparticion de Archivo
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Pofiemos un nome para a carpeta compartida (comun) e onde vai estar no noso sistema (neste caso, directamente na carpeta raiz, /comun).
Indicamos tamén que queremos que se cree esta carpeta, xa que polo momento non existe, e pofiemos como permisos 777 para que todos
0s usuarios poidan ler e escribir dentro da carpeta. Introducimos un comentario descritivo para a carpeta compartida e picamos en Crear.

Gestor de Comparticiones Samba
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Con isto xa temos creada a carpeta compartida. Sé imos entrar no apartado de Rede de Windows dentro das opciéns de configuracion
global para establecer algin parametro importante para o acceso & mesma dentro outros equipos da rede.
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A opcion mais relevante € o Nome do servidor, no que podemos pofier o nome que queremos que tefia este equipo dentro da rede
Windows. Tamén pode ser interesante configurar o Grupo de traballo co mesmo valor que tefiamos nos equipos Windows, para que asi o
acceso aos recursos compartidos sexa mais directo.

1.4 Xestionar os usuarios de Samba

O servizo de Samba mantén a sua propia lista de usuarios cos que podemos controlar cales son as credenciais necesarias para acceder as carpetas
compartidas, e que permiso ten cada usuario en funcién do seu perfil. Imos ver como podemos xestionar estes usuarios:

e Xestionar os usuarios samba

Saurha Users
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No apartado inferior do xestor de comparticiéns do Webmin, temos as opcions para xestionar os usuarios Samba. Picaremos en primeiro
lugar en Converter usuarios.

Convertir Usuarios
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Todo usuario Samba en realidade ten que estar relacionado con un usuario do sistema. Neste apartado o que podemos facer é crear para
todos os usuarios do sistema que queiramos os seus usuarios Samba correspondentes. Coas opciéns que xa vefien marcadas por defecto,
vaise crear un usuario samba para cada usuario de Debian, salvo os usuarios intrinsecos do sistema (root e outros usuarios necesarios para
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o funcionamento do sistema). Estes usuarios que se crearan en samba non teran contrasinal de acceso, ainda que teriamos a opcién de

deixar as contas bloqueadas ou asignarlle un contrasinal por defecto.
i Corvertir Lisuarios
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Rematado o proceso, regresamos 4 lista de comparticions.

Samba Users
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Picamos na opcién de Usuarios de Samba para ver os usuarios creados en samba na conversion.
. - Usuarios de Samiba
Loea e Uhaisraos e Samba

Aparecera o usuario dadmin que temos configurado na maquina Debian. Picamos sobre el para editar os seus datos.
* sl Editar Usuario de Samba
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Podemos ver cal é o uid do usuario de Linux asociado a este usuario samba, e agora temos a posibilidade de establecer para el o contrasinal
que queiramos (obsérvese que o contrasinal do usuario samba non ten que ser a mesma que a do usuario Linux).

° ) Usuanos de Samba
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Unha vez gardados os cambios,regresamos 4 lista de comparticiéns.
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Para rematar coa xestién de usuarios en Samba con Webmin, imos ver unha opcién moi interesante se queremos manter os usuarios de
Samba sincronizados cos usuarios do sistema. Desta forma, cada vez que creemos ou borremos usuarios no sistema, ou modifiquemos o

seu contrasinal (sempre que estes cambios se fagan usando o Webmin), farase automaticamente o cambio correspondente nos usuarios
samba. Picamos na opcién de Sincronizacion de Usuario.
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Activamos as opciéns para que se eng

ada, modifique e borreo o usuario samba ao facelo no usuario Linux e aplicamos os cambios.
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Imos comprobar o funcionamento da sincronizacién creando un novo usuario Linux. Na categoria Sistema do Webmin, picamos en Usuarios
e grupos.

Usuarios y Grupos
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Podemos ver a listaxe de usuarios e grupos existentes no sistema. Picamos na opcién de Crear un novo usuario.
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Introducimos o0 nome para o novo usuario (alumno07) e o seu contrasinal (abc123.).

® Usuarios de Samba
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Unha vez creado o usuario, podemos comprobar que o usuario xa aparece tamén na lista de usuarios de Samba, e o seu contrasinal sera o
mesmo que lle puxemos ao usuario Linux.

1.5 Xestionar os grupos de Samba
Cando no noso sistema temos un nimero algo elevado de usuarios (por exemplo, todos os alumnos de un grupo ou de un centro), resulta moi
operativo estruturalos en distintos grupos para facilitar a configuracion de permisos de acceso aos distintos recursos do sistema (carpetas, impresoras,

etc.). E moito mais rapido e sinxelo establecer os permisos para uns poucos grupos que facelo para decenas ou centos de usuarios.

Samba permite definir grupos, que igual que pasa cos usuarios, teran que estar asociados a grupos do sistema Linux. Imos ver como xestionalos con
Webmin:

¢ Xestionar os grupos samba

® | Sl Users

Na parte inferior da paxina do xestor de comparticiéns, picamos en Grupos Samba.
Ml B Samba Groups

Ho Samba groups have been defined ye.

Vemos que non hai definido ningin grupo, asi que creamos un.
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Cada vez que se crea un usuario nun sistema Linux, por defecto créase tamén un grupo co mesmo nome que ese usuario, que se establece
como grupo principal do mesmo. Polo tanto, existe un grupo dadmin no sistema Linux, e o que imos facer é crear o seu correspondente
grupo Samba a modo de exemplo. Introducimos 0 nome do grupo e picamos no botén para seleccionar o grupo Linux asociado.

Debian-exim Debian-exim
Debian-gdm Debian-gdm

adm

audio pulse dadmin speech-dispatcher
avahi avahi
avahi-autoipd avahi-autoipd
backup backup

bin bin

bluetooth dadmin

cdrom dadmin

colord colord

crontab

dadmin diadmin

daerkﬂn daemon vboxadd
dialout

dip dadmin

disk

fax

Seleccionamos o grupo dadmin.
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Create Samba Group
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E agora s6 nos que introducir unha descricién e crear o grupo Samba.

i

Samba Groups
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Aqui podemos ver o grupo de Samba creado. En Windows, os usuarios e grupos identificanse con un id de seguridade ou sid, e Samba crea
para o grupo un sid valido para os equipos Windows da rede. Regresamos 4 lista de comparticions...
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E podemos ver que Webmin tamén permite sincronizar de forma automatica os grupos do sistema cos grupos de Samba, igual que xa vimos
cos usuarios. Esta é unha opcién que facilita moito a administracion do sistema, asi que imos ver como funciona. Picamos en
Sincronizacion de grupos.
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Activamos a sincronizacion e aplicamos os cambios.

Usuarios y Grupos
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Agora, no médulo de Usuarios e grupos do Webmin (na categoria Sistema) imos a pestana de Grupos locais para crear un novo grupo.
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Vemos a lista de grupos do sistema Linux. Picamos na opcién de Crear un novo grupo.
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O grupo dadmin que creamos no exemplo anterior en Samba non teria moita utilidade xa xestiéon de usuarios. Imos crear neste caso algo
mais Util; por exemplo un grupo alumnos que englobara a todos os usuarios dos alumnos. Introducimos o nome do grupo e convén fixarse
tamén en que é aqui onde podemos asignar que usuarios pertencen a este grupo (Isto non se xestiona dende Samba, senén dende a
administracién de grupos do propio sistema Linux). Neste caso establecemos o usuario alumno01 como membro deste grupo.

Samba Groups
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Tras crear o grupo Linux, podemos comprobar no xestor de comparticions de Samba que o grupo tamén aparece automaticamente como

grupo do servizo Samba.

1.6 Xestionar os permisos da carpeta compartida

¢ Permisos en Samba
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Para editar os permisos de acceso a unha carpeta compartida, picamos sobre
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Agora que sabemos como crear carpetas compartidas en Samba e xestionar os usuarios e grupos deste servizo, imos abordar como podemos
establecer os permisos (lectura e/ou escritura) que os distintos usuarios teran sobre as carpetas que compartimos:

ela na lista de comparticiéns.
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Aqui podemos ver os datos da carpeta compartida, e na parte inferior opciéns que se poden configurar para a mesma. Para establecer os
permisos de acceso, picamos en Control de seguridade e acceso.
Editar Seguridad
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A primeira opcién interesante que podemos querer cambiar é se se pode escribir na carpeta (xa que por defecto ao crear a carpeta
compartida establécese como de sé lectura). Tamén podemos decidir se queremos permitir acceder & carpeta a usuarios invitados (sen
conta de usuario Samba) e nas opciéns inferiores poderiamos introducir se quixéramos unha listaxe de usuarios ou grupos que poden
(validos) ou non poden (invalidos) acceder a carpeta.
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Por exemplo, neste caso introduciuse o usuario alumno01 como usuario invalido. Deste xeito, o usuario dadmin podera ler e escribir na
carpeta (xa que ten permiso de acceso na carpeta do sistema, que ten permisos para todos os usuarios, e tamén no recurso compartido),
pero o usuario alumno01 non podera tan sequera acceder a ela. Como se pode ver na imaxe, tamén podemos definir usuarios e grupos que
s0 teran acceso de lectura & carpeta ou de lectura e escritura.
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Ténase en conta que o esquema de control de acceso & carpeta € 0 mesmo que o que vimos na comparticion de carpetas con Ubuntu
Desktop, e para que un usuario poida acceder & carpeta ten que ter permiso tanto na carpeta en si como no recurso compartido.
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Feitos os cambios nos permisos, regresamos 4 lista de comparticions.
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E reiniciamos o servizo Samba para aplicar os cambios realizados inmediatamente. Como se pode ver na mensaxe que aparece ao caron do
botén, se non queremos reiniciar o servizo, a configuracion sera recargada automaticamente cada minuto.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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