1 Acceso dende os clientes Linux as carpetas compartidas por Samba3: pam
mount

1.1 Sumario
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¢ 5 Montaxe de recursos en funcién do usuario que inicie a sesién: pam-mount
¢ 6 Crear un script de rede de inicio de sesién para clientes Ubuntu

® 7 Iniciar sesion cun usuario do dominio

¢ 8 Instantanea escenario 3.B - SAMBA 3 Linux

1.2 Introducioén

* Nesta seccion imos ver en uclient01
+ Como conectarse dende Linux a recursos samba/cifs compartidos tanto por sistemas Linux / Windows / Cabinas, etc.
+ Como facer permanentes os puntos de montaxe cifs/samba.
+ Como xerar un script de inicio de rede para os usuarios do dominio que cargue 0 mesmo aviso que se carga cando un usuarios
inicia unha sesi6on en Windows.

¢ A imaxe amosa o escenario a desenvolver nos clientes Linux:
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¢ Para iso comezaremos desmontando os puntos de montaxe nfs.
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1.3 Desmontar os puntos de montaxe nfs

¢ Antes de comezar imos desmontar os puntos de montaxe en uclient01.
¢ Iniciar sesién co usuario uadmin.

¢ Desmontar sistema de ficheiros nfs

° e (]

Con mount vemos os puntos de montaxe e vemos que hai 2 puntos de montaxe nfs que apuntan a dserver00.

o I

uadmin@uclientol: -

vadmin@uclient®l:~% sudo umount fhome/iescalguera
uadmin@uclientol:

vadmin@ucliental: sudo umount fmedia/comun
vadminguclientdl:~%

uadmin@uclient®1:~% mount | grep dserver@@
uvadmin@uclientdi:-5

Desmontamos con umount os puntos de montaxe nfs. E comprobamos que xa non estan montados.

Editamos o ficheiro /etc/fstab e comentamos as lifias que fan que se monten os puntos de montaxe nfs de dserver00, cada vez que se inicia
o ordenador.

1.4 Montar recursos cifs/samba en modo grafico

¢ Se en nautilus prememos CTR+L podemos escribir que recurso/carpeta podemos abrir.

¢ Se usamos o protocolo smb:/// podemos buscar que recursos hai na rede que comparten recursos samba
+ smb://servidor: serve para conectarse a un servidor cifs/samba e ver que recursos comparte.
+ smb://servidor/recurso: serve para conectarse a un recurso cifs/samba dun servidor

¢ Conectarse a un recurso cifs/samba


https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_ubuntu_smb_01.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_ubuntu_smb_02.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Dl_2014_ubuntu_smb_18.jpeg

Lugares

3 Recentes ._;! d

™ Cartalol persoal alumines O MmN
[ Escricorio

¥ Descargas L ‘ .:_\!
O pocumentos homes netiogon
B Imaxes

4 Milsica

H videos

{3} Lixg

En nautilus premer CTR+L e escribir: smb://dserver00

Requirese un contrasinal para o comun compartido en dserverdd
Nome de usuario | 5ol
Dominio | IESCALQUERA

Contrasinal | sessses

Esquecer o contrasinal inmediatamente
© Lembrar o contrasinal até sair da sesidn

Lemprar para sempre

Cancelar Coneckar

Tratamos de acceder a carpeta comun. Como esa carpeta fisicamente ten uns permisos aparece un cadro de dialogo no que indicar as
credencias coas que queremos autenticarnos contra o servidor. Neste caso sol. Observar que podemos gardar o contrasinal até pechar a
sesién ou para sempre.

4 € comun en dservenid

B smb//dserveronfcomuny
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Agora todo canto fagamos en comun farémolo cos mesmos permisos que tefia sol nese recurso. Ademais podemos ver que na barra lateral o
punto de montaxe.
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B Comectar a un senddar

Para desmontar o punto de montaxe, prememos no botén eject do punto de montaxe.

1.5 Montaxe manual de recursos cifs: cifs-utils

¢ A continuacién imos ver comandos que podemos usar para xestionar dende consola puntos de montaxe samba/cifs.
¢ Para iso instalaremos as cifs-utils que nos van permitir realizar montaxes con tipo de sistema de ficheiros cifs, asi como o paquete

smbclient.
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¢ Pero o problema que temos é que se realizamos un punto de montaxe cifs contra un recurso dun servidor hai que indicar que usuario é co
que nos imos conectar.

¢ Co cal, use quen use ese punto de montaxe usarao como se fora ese usuario que realizou a conexién e ese non ten senso, pois non se vai
adaptar ao tipo de usuario.

[Windows 6.1] Servers

smbclient //dserver00/comun -U pia podemos realizar operaciéns no recurso compartido de acordo aos permisos que ten o usuario co que
nos conectamos.
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Pero se queremos realizar puntos de montaxe permanentes precisamos usar o sistema de ficheiros cifs e para iso precisamos instalar
cifs-utils.

Con sudo mount.cifs //dserver00/comun /media/comun -0 user=pia,password=abc123.
Montamos o recurso comun pero co usuario pia, co cal da igual quen inicie sesién no cliente, todo usuario que usara ese punto de montaxe é
como se o estivera usando pia.

Con mount vemos o punto de montaxe.

uadmin@ucliento?; ~

dani
uadmi

Xa non nos imos en molestar en facer este punto de montaxe permanente en /etc/fstab. Desmontamos o punto de montaxe con umount.

1.6 Montaxe de recursos en funcion do usuario que inicie a sesion: pam-mount

¢ A solucién ao problema anterior pasa por que o montaxe por cifs se realice xusto no momento en que o usuario inicie sesion.
¢ Para iso instalaremos libpam-mount (http://pam-mount.sourceforge.net/) que monta volumes cando o usuario inicia sesién e en funcién de
como estea configurado o ficheiro xml onde se definen os recursos a montar, onde montalos e para que tipo de usuarios montalos.

e |Instalar libpam-mount.
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¢ Configurar o ficheiro asociado ao paquete anterior: /etc/security/pam_mount.conf.xml
¢ Aconsellamolo facer con gedit porque asi é mais facil manexar o documento.

TET L udo gedit fetc/security/pam_mount.conf.xml
udo] ( r uadmin:

e A continuacién amésase o ficheiro pam_mount.conf.xml

¢ As lifas que se engadiron son da 42 & 57.

¢ No seguinte enlace: http://manpages.ubuntu.com/manpages/lucid/man5/pam_mount.conf.5.html, pédese atopar informacién sobre os
parametros do ficheiro.

<?xml version="1.0" encoding="utf-8" 2>

<!DOCTYPE pam_mount SYSTEM "pam_mount.conf.xml.dtd">

<pam_mount>

<debug enable="0" />

<mntoptions allow="nosuid, nodev, loop, encryption, fsck,nonempty, allow_root,allow_other" />

<mntoptions require="nosuid, nodev" />

<logout wait="0" hup="0" term="0" kill="0" />

<mkmountpoint enable="1" remove="true" />

<volume sgrp="g-usuarios" fstype="cifs" server="dserver00" path="comun" mountpoint="/media/% (USER)/comun" options="iocharset=utf8"/>
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<volume sgrp="g-profes" fstype="cifs" server="dserver00" path="alumnos" mountpoint="/media/% (USER) /alumnos" options="iocharset=utf8"/,
<volume sgrp="g-usuarios" fstype="cifs" server="dserver00" path="netlogon" mountpoint="/netlogon" options="iocharset=utf8"/>
<volume sgrp="g-profes" fstype="cifs" server="dserver00" path="%(USER)" mountpoint="/home/iescalquera/profes/% (USER)" options="iochar

<volume sgrp="g-daml-alum" fstype="cifs" server="dserver00" path="% (USER)" mountpoint="/home/iescalquera/alumnos/daml/% (USER)" optior
<volume sgrp="g-dam2-alum" fstype="cifs" server="dserver00" path="% (USER)" mountpoint="/home/iescalquera/alumnos/dam2/% (USER)" optior

</pam_mount>

¢ Cada liha que comeza por volume é un punto de montaxe que se indica para que usuario ou grupo de usuarios se vai realizar:
+ o tipo de sistema de ficheiros: cifs, neste caso.
+ 0 punto de montaxe, se non existe no cliente a carpeta na que realizar o punto de montaxe pam-mount vaina crear.
+ de que servidor
+ que recurso do servidor
4 con que opciéns montar o recurso
¢ Funcionamento (Semellante a como fixemos antes & man con mount.cifs que equivale a mount -t cifs):
+ Pam-mount le cada lifia que comeza por volume e chama ao comando de montar, mount, indicando:
¢ O tipo de sistema de ficheiros, neste caso, cifs
0 A que servidor conectarse, neste caso dserver00
O A que recurso, neste caso o indicado en cada lifia
¢ Con que usuario e contrasinal?: co que acaba de iniciar sesion
¢ Observar que tamén imos montar o recurso netlogon, ao igual que en Windows para poder tamén lanzar en Ubuntu os avisos para o
alumnado.
¢ As carpetas comun e de alumnos imolas montar dentro de /media nunha carpeta co nome do usuario para que se varios usuarios iniciasen
sesion no mesmo equipo cliente de forma simultanea (na contorna grafica, usando terminais virtuais en modo comandos ou de forma remota
por ssh) non tefian problema de acceso a recursos compartidos que non lles correspondan.
¢ No caso das carpetas persoais, introducimos os parametros uid e gid na montaxe para que o equipo cliente estableza como propietario da
carpeta que se usa para a montaxe o usuario da sesion e o seu grupo principal. Asi evitamos tamén que un usuario puidese acceder a
carpeta persoal de outro usuario se estd montada nese momento.

1.7 Crear un script de rede de inicio de sesion para clientes Ubuntu

¢ Ao igual que fixemos en Windows, que creamos inicio.bat en /netlogon en dserver00 para que cando os usuarios inician sesion nos clientes
Windows se execute ese script, imos facer o mesmo para os clientes Ubuntu.

¢ Crearemos inicio.sh en /netlogon do servidor.

¢ Pero nesta ocasién imos conectarnos dende uclient01 ao recurso de netlogon do servidor para crear ese script.

¢ |sto de ter un script de inicio na rede tamén se pode facer usando nfs. D& igual o sistema co que nos conectemos ao recurso do servidor, o
importante é poder conectarse é poder lanzar un script de rede de inicio de sesién cada vez que un usuario inicia sesion nun cliente e asi non
ter o contido dese script en cada cliente.

¢ Asi podemos ter ese contido centralizado e modificalo cando desexemos e automaticamente todo cliente executara o que ese script indique
cando un usuario inicie sesion.

¢ Desmontar sistema de ficheiros nfs
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Iniciamos sesién en uclien01 co usuario uadmin. Conectamonos con smb://dserver00/netlogon

Requirese un contrasinal para o netlogon compartido en dserver0d

Conecatdo coma Andnimo
© Usuario rexistrado

Mome de usuanas [{iT:14
Dominio | IESCALQUERA

Contrasinal | sseeee

Esquecer o contrasinal inmediatamente
© Lembrar o contrasinal até sair da sesién

Lemprar para Sempre

Cancelar Conectar

Autenticamonos co usuario root, pois € o Unico que ten permisos fisicos na carpeta no servidor para poder escribir.
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Vemos o contido de netlogon que usan os clientes Windows. Creamos un ficheiro no recurso compartido inicio.sh que se vai executar nos
clientes Ubuntu cando un usuario inicie sesion.

“inkc kaoth (netlogon on duenvertsd fnetlogon] - pedit
Ak = =

1 /bl bash

CLET g0 | arep sliw)ithes
adg-open Jaetlogen/ el rorfavlse_alwnce . hind &

i

O contido dese script vai detectar se o usuario que inicia sesién é un alumno/a, se o &, lanza (xdg-open) o aviso dos alumnos en segundo
plano (&).
E moi semellante a como se fixo en inicio.bat para clientes windows.
vadmin@uclientod: -
GNU nano 2.2.6 Ficheiro: fetc/profile

g fetc/profile:
& and Bourne

: [ "S5BASH" I= L
sh.bashrc already sets the default PS1.

if [ -f fetc h.bashrc ];

Agora toca no cliente uclient01 chamar a ese script que esta no servidor. O mellor sitio para facelo é no script que se executa cada vez que
un usuario inicia sesion: /etc/profile
Como vimos no xml anterior, no cliente, o recurso netlogon do servidor vai estar montado en /netlogon. Por tanto sé temos que chamar ao
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script do servidor como: sh /netlogon/inicio.sh.

e Visto isto, se 0 desexasemos o contido do script /opt/engadir_marcador.sh tamén se poderia pasar para o ficheiro inicio.sh de netlogon e
deste xeito en /etc/profile sé teriamos que chamar a inicio.sh e neste script que esta no servidor poderiamos facer o que desexaramos e
afectaria inmediatamente a todos os clientes.

1.8 Iniciar sesion cun usuario do dominio

* Antes de que inicie sesién un usuario non hai puntos de montaxe creados aos recursos do servidor.
¢ No momento de entrar un usuario pam-mount vai ler o ficheiro /etc/security/pam_mount.conf.xml e montar os volumes nel indicados.

¢ Iniciar sesién con pia

Sesion de convidado

Iniciamos sesién con pia, por exemplo, que € unha alumna:
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E ai esta o contido da sla carpeta persoal, onde podemos ver a carpeta do perfil mébil de windows.
E podemos ver como se lanzou o navegador que ten por defecto para amosar o aviso.
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Vemos os puntos de montaxe que se crearon cando pia iniciou sesion. Filtramos a saida de mount co tipo de sistema de ficheiros cifs.

1.9 Instantanea escenario 3.B - SAMBA 3 Linux

¢ Ao igual que nos escenarios anteriores crear unha instantanea para o escenario 3.B: Samba3 - Clientes Linux, para as seguintes MVs:
+ dserver00
+ uclient01
+ uclient02

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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