Instalacion servidor LDAP, Idap-utils: Idapsearch
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Introducién

* Neste apartado aparte de instalar os paquetes necesarios e tamén imos pararnos un pouco en revisar os ficheiros de LDAP para
familiarizarnos un pouco mais coa sua estrutura.

¢ A imaxe amosa o escenario 1.E
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¢ IMPORTANTE: para manter a compatibilidade na parte V con SAMBA o nome de dominio non debe exceder os 15 caracteres (Neste caso
iescalqueraten 11).

Instalar os paquetes necesarios

¢ En primeiro lugar, teremos que instalar no servidor os paquetes necesarios para a execucion do servidor LDAP (slapd (Standalone LDAP
Daemon)) .

¢ Logo instalaremos as utilidades béasicas para manexar a sua informacién. O comando que usaremos sera este:

</source>
Agregar os esquemas basicos

¢ Como xa indicamos na parte introdutoria ao instalar o servizo LDAP en Debian (slapd), este xa instala por defecto os catro esquemas que se
indicaron anteriormente: core, COSINE, NIS, inetOrgPerson.

¢ Pronto o comprobaremos.

* Se non estiveran instalados, ou quixeramos instalar algin outro debemos executar:

ldapadd -Y EXTERNAL -H ldapi:/// -f /ruta ao esquema/esquema.ldif
¢ O comando Idapadd instalarémolo mais adiante, este atépase no paquete Idap-utils que non instalamos por agora.

¢ Se observasemos a saida da execucion dese comando, veriamos que se produce un erro se intentamos engadir un esquema que xa existe,
por exemplo core, debido a que xa esta engadido:

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

adding new entry "cn=core,cn=schema, cn=config"

ldap_add: Other (e.g., implementation specific) error (80)

additional info: olcAttributeTypes: Duplicate attributeType: "2.5.4.2"
Se se engade un esquema que non existe o resultado seria semellante a, por exemplo o esquema openldap:

SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

adding new entry "cn=openldap, cn=schema, cn=config"
Instalar e configurar slapd

¢ A continuacién imos instalar slapd, examinar os ficheiros de Idap e configurar o paquete para o noso dominio iescalquera.local.
Instalacion do paquete

¢ Instalacion slapd

ladmin@base: ~

ladmingbase:-% ssh root@l92.168.1.135 -p 10022
root@l®z2.168.1.135's password:
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Comezamos conectandonos ao servidor dserver00 dende o exterior.
Lembrar que rediriximos os portos en VirtualBox no escenario 1.A, e estamos conectandonos & IP do host real a un porto que nos redirixe ao

servidor dserver00

rogtddierverdl:-# apt-get install 4lapd
Lendo as listas de paguetes. .. Feito
Construinds & drbore do dopendoncias
Lendo a inforsacion do estade... Feite
Instalaranse o3 seguintes paguetes extra:
Libladhy libodbecl libperl5.28 libsipl
Paquietes suxeridos:
libayodbc odbc-postgresql tdsodbc unixedbc:bin slpd openslp-doc Ldap-utils
libsasl?-sadulas-gesapi-mit Libsasl?-modulas-gssapl-hoindal
0% fequintes paquetes NOVOS hanse instalar:
libledl? Llibedbel libperl%.28 libslpl slapd
B anowados, 5 instalados, Vanse retirar 8 @ delxar B 50 amndvar.
Tén qué recibic 1724 RB de Arguives.
Despois desta operacidn ocuparanse 5171 kB de disco adicionais.
Quara continEar? [S/n) S

Como xa indicamos executamos apt-get install slapd.
Vemos que entre os paquetes suxeridos esta Idap-utils que instalaremos logo.

— Configurande slapd |
Introduza o contrasimal para a entrada do admlnlstrador no
directoric LDAP.

Contrasinal do adminlstrador:

Pidenos o contrasinal do usuario admin, que é o usuario que vai administrar o directorio de Idap. Introducimos, para variar, abc123. (punto
incluido)

. { configuramde siapd |
Volva intreduclr o comtrasinal do administrator do sew directoris LDAP
para comprobar que o tntreduciu correctamente.

confirmg o contrasimal:

Repetimos o contrasinal, e veremos que remata a instalaciéon do paquete.

Ficheiros de Idap

¢ Unha vez instalado o paquete imos ver un pouco os ficheiros que que xestiona o servizo slapd. Estes atépanse en:
+ /etc/Idap/*: ficheiros de configuracion do directorio Idap.
+ /etc/default/sldap: ficheiro de configuracion do servizo slapd.
+ /var/lib/ldap/*: onde estan as bases de datos que usa slapd.
+ /usr/lib/Idap/*: contén médulos que pode usar slapd.

¢ Instalamos o paquete tree para axudarnos coa estrutura de ficheiros:
apt-get install tree

e Imos ver por arriba a estrutura da seguinte imaxe
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¢ Instalacion slapd

*lroot@dservere®:~# tree -d Jetc/ldap/
[etc/ldap/
— sasl2
— schema
— slapd.d
cn=config
cn=schema

5 directories
root@dserver0o: ~#

Executamos tree -d /etc/ldap para ver a estrutura de directorios.
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O mesmo pero sen o parametro -d para ver tamén os ficheiros.

root@dserverdad:-# 1s fetc/ldap

ldap.conf saslz schema slapd.d
root@dserverad: i

root@gdserverdd: -~ cat fetc/ldap/ldap.conf
B

# LDAaP Defaults

n

# See ldap.conf{5) for details
# This file should be world readable but not world writable.

#HASE dc=example ,dc=Con
FURT ldap: / /ldap.exanple.com ldap://ldap-master.exanple.com: 666

BSIZELIMIT 12
FTIMELIMIT 13
FDEREF never

A TLS certificates (needed for GRuTLS)
TLS_CACERT fetcisslfcerts/ca-certificates.crt

root@dserverad:-i [

En /etc/Idap/ldap.conf almacénase a informacion do cliente Idap para conectarse ao servidor, por agora esta sen configurar.

reotfdserversd:-g 1s fetc/ldap/schena/

collective, Ldif cosine, schema jawa, ldif openldap.schema
collective.schema duaconf.ldif jawa.schema pri . Ldif

corba. Ldif duaconf . schema nisc.ldif pni.schena
corba. schema dymgroup. Ldif nisc.schena ppolicy.ldif
core. Ldif dymgroup. schema nis. 1dif ppolicy.schema
core.schema inetorgperson, Ldif nis . schepa README

cosine . Ldif inetergperson.schema openldap.ldif

root@dserveron: -2

/etc/ldap/schema contén esquemas que poden ser cargados no directorio de
observar o contido dos ficheiros para familiarizarse con eles.

Idap. Como xa vimos catro deles xa estan cargados. Pédese

root@dserverdd:-# 1s fetc/ldap/slapd.df

lcn=config cn=config.ldif

Iroot@dserverad:-#

root@dserverad:-# cat fetc/ldap/slapd.d/cni=config.ldif
[t AUTO-GENERATED FILE - DO WOT EDIT!! Use ldapmodify.
;# CRC32 21583908

idn: cn=config

iobjectClass: olcGlobal

lcn: config

olcArgsFile: fvar/frun/slapd/slapd.args
olcLoglevel: none

lolcPidfFile: fwvar/run/slapd/slapd.pid
lelcToolThreads: 1

IstructuralobjectClass: olcGlobal

lentryUuIn: bdas3ifa-6177-1833-B4bf-09dd158e721e
lcreatorsiame: cn=conflg

icreateTimestamp: 201484261817387

iEﬂtryESH: 20140426191738. 747957 IH000000X000HDOEE00
imodifiersName: cn=conflg

modifyTimestamp: 201484261817387
iruut@d5ervtrﬁﬂ:~#

En /etc/slapd/slapd.d temos o ficheiro da rama de configuracién cn=config. Para manexarse con estes ficheiros con simbolos como =, {,
etc, aconséllase usar a tecla TAB para completar as instrucions (Premer 1 vez, ou 2 veces se hai directorios/ficheiros que tefien o mesmo

comezo) ou porfier escribir os nomes completos dos ficheiros/directorios entre

Observar: o dn, e o objectClass. Como vemos calquera rama da arbore DIT (Digital Information Tree, que vimos na teoria) debe ser
introducida no directorio LDAP. Con este ficheiro foi co que se cargou a rama ch=config por parte do proceso de instalacion de slapd.

Dentro do mesmo directorio esta o directorio ch=config.
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root@dservered:~# tree fetc/ldap/slapd.d/f
fetc/ldap/slapd.d/f
— cn=config
— cn=module{@}.ldif
— cn=schema
cn={8}core.ldif
cn={1}cosine.ldif
cn={2}nis.ldif
cn={3}inetorgperson.ldif
— cn=schema.ldif
olcBackend={@}mdb.1dif
olcDatabase={@}config.ldif
— olcDatabase={-1}frontend.ldif
— olcDatabase={1}mdb.ldif
— cn=config.ldif

(—
s

2 directories, 11 files

datos/directorio Idap.

Dentro de /etc/slapd/slapd.d/cn=config temos o directorio cn=schema que indica cales son esquemas que estan cargados na base de

root@dserverdl:—# cat Jfete/Ldapsslapd.dfent=config/eny=soduley, (00}, Ldif
& AUTO-GENERATED FILE - DO NOT EDIT!? Use ldapm-dlf:,r.
¥ CRC3IZ Ibd55bce

f: Ch=Sidule{o)

bjectClass: olcModulelist

cn: module{a})

LeModuleFath: fusr/lib/Ldap

LeModuleload: {8}back_mdb

structuralobjectClass: olcModuleList

ntryUUID: 186726686848 -1936-9d8c-adfdadfon36h
creatorsiame: cn=admin,cn=canfig

createTimgstasp: 28178187834954F

ntryCSH; ZB8178187834054 . 9013267#00000000000000008
difiersMame: cn=admin,cn=config

difyTimpstamp: 201701870349547

O ficheiro /etc/Idap/slapd.d/cn=config/cn=module{0}.Idif indicalle ao demo slapd cales son os médulos que se deben cargar. Observar
como se indica o directorio no que buscar os médulos e que modulos cargar. Neste caso a base de datos.

root@pdserverdd:~8 cat fetc/ldap/slapd.d/cni=config/cny=schemna. ldif
# AUTO-GEMERATED FILE - DO MOT EDITI! Wse Ldapmodify.
¥ CRACIZ? Tallgfel

dn: cn=schema

objectClass: oleSchemaConfig

ch: Schema

structuraldbjectClass: olcSchemalenfig

entryUUID: bdasSdcfe-6177-10833-84c2-89dd158e721e
creatorsiame: cne=admin,cne=config

createTimestanp: 201484261817382

entryCSN: 20140426101T38.748T12Z9000000@0008000000
nodifiersName: cn=admin,cn=config

nodifyTimestanp: 201484261817382

cargado antes que os catro anteriores (core, cosine, nis, ...) pois 0s anteriores

O ficheiro cn=schema.ldif contén a definicién da entrada cn=schema da arbore DIT (mirar grafico superior). Obviamente este esquema é

colgan deste nodo da arbore.

rogtddserverdf:-# cat setc/ldap/slapd.d/ent=config/oleDatabaser=\ {11 }odb. 1dif
#F AUTO-GENWERATED FILE - DO WOT EDIT!! Usa lﬂiplnli:lf'.'.

# CRCX2 610adabb

dn: olcbatabases{l}ndb

obhjectflass: olckatabaseConfig

object{lass: oloMdblontig

olcbatabase: {1}=db

oleDbDirectory: fwvargslibyldap

eleSul Tix! desnpdosain

oloAccess: {@}to attri=userPassword, shadowlastChange by self write by anonys
ous auth by * none

slchcooss: [1}te dn.bases"" by * road

oloAcoess: {2}to ® by * read

olclastMod: TRUE

elcRoatDN ! chs=adain,do=nodasain

oleRootPW: : elNTSEFSeGpHdNE JAF N Sa0X AUt Uy DR TWaYKI 1 LMaS rRIFEy Rk
olcDbCheckpoint: 51F 38

elebbIndex: abjoctClass o

oléObIndéx: €n,uld &q

olcDbIndex: widMumber, gidiusbor eq

elebbIndex: msesber,sesberUid eq

cleDbMazSize: 1073741824
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Os ficheiros .../cn=config/olcDatabase* contefien directivas sobre as bases de datos. A numeracion Usase para distinguir distintas BBDD do
mesmo tipo. Neste caso, a que ten o ordinal 1, amosa, entre outras cousas, quen pode acceder & rama nodomain.com, tanto en modo
escritura como en modo lectura. Tan pronto configuremos slapd veremos como cambia o contido dese ficheiro.

o | rootpdserverda:-& § p

# Default location of the slapd.comf file or slapd.d cmeconfig directory. If
# enpty, use the complled-in default (Jfetc/ldap/slapd.d with a fallback to

# fetcildapfslapd.conT).

SLAPD _CONF=

¥ System account to ren the slapd server under. IF enpty the server
# will run as root.
SLAPD_USER="openldap*

# System group o run the slapd server wnder. IT empty the server will
# ran in the primary group of LTS user.
SLAPD_GROUP="gpenldap”

¥ Path to the pid file of the slapd server. IF not set the Lnlt.d seript
# whll try to figure Lt owt from SSLAPD_COMF (fetc/ldap/slapd.conf by

# default)

ELAFD FIDFILE=

slapd narmally serves ldap anly an all T{P-perts 3&0. slapd can also
service requests on TOP-port 636 (Ldaps) and requeesis wia unix
seckets,

Example ussge:

SLAPD SERVICES="Ldap: ff127.0.0.1:38%F Ldaps:///) Ldapl:jf//”
SLAPD_SERVICES="Ldap: [/ Ldapi:z/f}"

L - R

Xa noutro directorio, o ficheiro /etc/default/slapd permitenos, entre outras cousas indicar cales son os protocolos polos que se pode
conectar un cliente ao demo slpad. Neste caso son:

-ldap: que usa o protocolo TCP e escoita no porto 389, podemos conectarnos dende calquera sitio coa sintaxe: Idap://ip_do_servidor
-ldapi: que se usa para conectarse co cliente dentro do mesmo servidor ao demo slapd usando Sockets de Unix
(http://es.wikipedia.org/wiki/Socket_Unix) e non a pila de protocolos TCP/IP. Para conectarse s6 precisamos pofier o nome do protocolo:
Idapi://.

- Idaps: non esta habilitado por defecto e permite realizar conexiéns cifradas (seguras) entre os clientes e o servidor como veremos no
escenario 1.F. Usa tamén o protocolo TCP e escoita no porto 636. Para conectarse: Idaps://ip_servidor:636 (porto opcional).

root@dserver@d:~# 1s -1lh jvar/lib/ldaps

total 63K

“fW======x 1 openldap openldap 64K Xan 7 84:49 data.sdb
“FW------- 1 openldap openldap B,8K Xan 7 84:49 lock.=db
root@dserveran: -2

Finalmente en /var/lib/ldap almacénase a BD do directorio.

Configuracion de slapd

e Trala lectura do punto anterior, que tal se lle damos unha segunda volta? e logo imos configurar por fin o servidor.

¢ A continuacién imos personalizar a configuracién do directorio Idap para o noso dominio iescalquera.local.

¢ O que imos facer a continuacion con pantallas de configuracién vai xerar uns ficheiros Idif, que poderiamos xerar nés & man, e logo cargar.

¢ Podemos realizar a configuracion tantas veces como precisemos, por se nos trabucamos, usando o comando dpkg-reconfigure que se usa
para a reconfiguracion dos paquetes unha vez instalados:

dpkg-reconfigure slapd

¢ Configuracioén de slapd

root@dserver®®:-# dpkg-reconfigure slapd [j

Executamos dpkg-reconfigure slapd
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1 Coafigurando slapd |

5e resposta afirmativamente agul, mon se ha cresr ningunha configuracldn
o base de dates Lnlclal.

iomitir a configuracitn do servidor DpenLD&F?

<5i= e

Indicamos NON para non omitir a configuracion de LDAP.

1 conflgurande &lapd |
0 nome de demimic DMS emprégase para comstruir o DM base do directorio
LD&P. For exemplo, *foo.example.org™ ha crear o directorio con “dc=foo,
desexanple, de=org” coma OH base.

Meme de domlnio DRS:

Indicamos o nome do dominio DNS: iescalquera.local

| Configurands slapd |
Imtroduza agui o nome da organizaclém a empregar no DH base do seu
directoric LDAP.

home da organlzacitn:

Indicamos o nome da organizacién: iescalquera

1 Configurando slapd |
Introdura o contrasinal para a entrada do administrader no directorio
LDAF .

Cantrasimal do adelnistrador:

Introducimos a chave para o usuario admin que pode administrar a entrada no directorio I[dap: abe123.

| CenTigurande slapd |
Valwa Antreducir o contrasinal do administrator do sew directorio LDAP
para comprobar gue o introduciu correctamente.

Canfirme @ comtrasbnal:
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Repetimos o contrasinal.

i Configurande slapd |
HOE & BOE emproghn formatos de alsacenssento sesellantes, pero MDE
permite ademais o cambic de nome de subdrbores. Asbolos dous permiten
USAr A% BREEaE opLlons oo n}nf:gura:wn.

Recomindase o mator MDE. MDE usa um forsato de almacenamento nove &
precisa senos configuracide que BOB cu HDE.

En calguera caso, deberia revisar gue a configuracidén da base de datos
¢ pxustys &% S0as necesidades. Pode obter mbis inforsacian an
JusrSshare/docyslapd/READHE . Debian.gz .

Motor de base de datos a empregar:

<REEpLAT=

Indicamos que se use o novo motor da base de datos MDB xa que precisa menos configuracién que o motor HDB.

Configurande slapd

iQuere gue se elinmine a base de datos ao purgar slapd?

<5l> e

Prememos NON, pois cando se desinstale o servidor slapd queremos conservar os ficheiros de configuracién.

| Configurando slapd |

Atnda kal ficheires en fvar/lib/ldep que probablemente valan romper o
proceso de conflguracionm, Se actlva eita opclon, of scripts do mantedar
han apartar os Tlchelros da baze de dates antiga antes de crear unba
neva base de datos.

iTrasladar a base de datos antiga?

Como vimos antes en /var/lib/ldap temos os ficheiros da BD do directorio. As que vifian por defecto. Agora preguntanos se desexamos facer
unha copia delas. Indicamos que SlI.

{ Configuranda slapd |

4 protocolo obscleto LODAPwZ estd desactivedo por defecto en slapd. Os
programas & 0% utuarlos deberisnde sctualirar a LDAPVY. S& Ten programas
antiges que non poldanh empregar LOAPYE, deberia escoller esta epeién,
que Tara que &0 engada “allow bind wi™ ao Tichelro slapd.conf .

iAdmitir o protocolo LD&Pw2?

<5ia =tion |

Indicamos que NON queremos usar a versién 2 de Idap.
root@dserveren; ~# dpkg-reconfigure slapd

Moving old database directory to fvar/backups:

- directory unknown... done.

Creating initial configuration... done,

Creating LDAFP directory... done.
Processing triggers for libc-bin (2.19-1B+debBub) ...
root@dserversd: ~& |
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Unha vez rematado o proceso de configuracion reiniciase automaticamente o servizo slapd. Observar:
Como se move o a BD antiga a /var/bakcups.

Como se crea a nova configuracién do directorio.
root@dserverd®:~# ls /fvar/backups/
unknown-2.4.48+dfsg- 1+debB8uz. ldapdb
root@dservergd: ~#

En /var/backups/unknown... esta a BD anterior.

¢ Pero precisamos algo mais para ler e escribir na BD pois agora toca traballar con ficheiros LDIF, para iso instalaremos Idap-utils.

Utilidades Idap: paquete Idap-utils

¢ A continuacién imos instalar o paquete Idap-utils que nos vai proporcionar utilidades:
e para consultar o directorio de LDAP

¢ engadir/modificar/eliminar obxectos
¢ poder cambiar o contrasinal dun usuario, etc.

Instalacion de Idap-utils

¢ Instalacion

root@dserverde:~# apt-get install ldap-utilsl

Executar apt-get install Idap-utils

rootpdserverdd:~2 ldap
Tdapadd ldapdelete lLdapmodify
ldapcompare ldapexop Ldapmodrdn
rootpdserverdf: -2 1dapll

ldappasswd ldapurl
ldapsearch Ldapwhoani

Agora temos un conxunto de comandos que comezan por Idap para: engadir, modificar, borrar elementos na BD de Idap e tamén para
consultalos.

Lembrar que se pode escribir parte dun comando ou directorio/ficheiro e premer a tecla TAB (1 vez ou 2 se hai varios comandos/ficheiros que
comparte comezo do nome) para completar o seu nome.

Consultar a BD: Idapsearch

¢ A continuacién imos testar que todo funciona e para iso usaremos o comando Idapsearch.
* No seguinte enlace pédese consultar o manual de Idapsearch: http:/linux.die.net/man/1/Idapsearch
¢ A continuacién amosamos alguns dos parametros que imos usar nesta primeira aproximacién ao comando:
* -X: usar autenticacion simple.
¢ -Y EXTERNAL: usa autenticacion SASL (Simple Authentication and Security Layer - capa de seguridade e autenticacién simple)
¢ O mecanismo de SASL que usamos neste caso € EXTERNAL, onde a autenticacién esta implicita no contexto, isto é, o
cliente e servidor tefien instalados uns certificados para autenticarse un contra o outro. Neste caso o cliente (Idapsearch)
e o servizo (slapd) estan no mesmo equipo en dserver00, co cal eses certificados xa estan no equipo.
0 Nos seguintes enlaces hai mais informacién sobre este tipo de autenticacién:
- http://es.wikipedia.org/wiki/SASL
- http://www.openldap.org/doc/admin21/sasl.html
- http://www.openldap.org/doc/admin21/tls.html
¢ -D dn: dn para conectarse ao LDAP indicando o nome de usuario co que nos imos conectar.
+ -w contrasinal: Indicar o contrasinal para conectarse ao LDAP.

+ -W: Obrigamos a que o comando pide o contrasinal para conectarse ao LDAP en lugar de recibilo como parametro.
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+ -H Ildapuri: Especificar a URI coa que nos imos conectar ao servidor Idap. Por exemplo Idap://localhost ou Idapi://
«+ filtro indica que nos devolva as entradas que coincidan cos valores dos atributos que indicamos no filtro.
+ -b base de busca: para indicar en que obxecto da arbore comezar a buscar
# -s base/one[sub: indica se queremos que nos devolva os atributos e valores:
O base: s6 do obxecto que estamos consultando
0 one: s6 dos obxectos que estan un nivel por debaixo do obxecto consultado.
0 sub: do obxecto consultado e de toda a stia subarbore. E o valor por defecto.

¢ O formato do comando é (non precisamente nesa orde):
ldapsearh método_autenticacién base ldapuri filtros

¢ Os valores que indicamos para os parametros poden ir ou non entre comifas simples (‘valores') se vemos que se poden confundir cos
paréametros, pero non é obrigatorio.

Consultar o dominio creado

¢ Indicamos como base o tope da xerarquia e como filtros calquera clase de obxecto.
¢ Observar que o propio comando nas lifias 4-7 amosa que € o que pretendemos consultar.
¢ O que nos interesa esta na lifa 12.

root@dserver00:~# ldapsearch -x -b '' -s base objectclass=* namingcontexts
extended LDIF

LDAPV3

filter: objectclass=*

#
#
#
# base <> with scope baseObject
#
# requesting: namingcontexts

#

#
dn:

namingContexts: dc=iescalquera,dc=local
# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Consultar obxectos da rama dc=iescalquera,dc=local

¢ Imos agora facer unha serie de consultas na nosa rama de interese. Por agora non temos moito nesa rama, faltan usuarios, grupos, etc, que
crearemos no seguinte apartado.

¢ Sen autenticacion:
+ Observar as linas marcadas (En formato PDF non se poden observar as lifias marcadas).

root@dserver00:~# 1ldapsearch -x -b 'dc=iescalquera,dc=local’

extended LDIF
LDAPV3

filter: (objectclass=*)

#
#
#
# base <dc=iescalquera,dc=local> with scope subtree
#
# requesting: ALL

#

# lescalquera.local

dn: dc=iescalquera,dc=local


http://es.wikipedia.org/wiki/Uniform_Resource_Identifier

objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2

result: 0 Success

# numResponses: 3

# numEntries: 2

* Con autenticacion SASL implicita:
+ precisamos indicar o servidor, neste caso con -H Idapi://
+ Obtemos a mesma informacién que no caso anterior

root@dserver00:~# ldapsearch -Y EXTERNAL -H ldapi:// -b 'dc=iescalquera,dc=local'’
SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0, cn=peercred,cn=external,cn=auth
SASL SSF: O
# extended LDIF
#
LDAPV3
base <dc=iescalquera,dc=local> with scope subtree

#
#
# filter: (objectclass=*)
# requesting: ALL

#

# iescalquera.local

dn: dc=iescalquera,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2

result: 0 Success

# numResponses: 3

# numEntries: 2

¢ Indicando o usuario e contrasinal co que nos conectamos
+ Observar a lifia 24, pois como somos o usuario admin ensinanos o hash asociado ao seu contrasinal.
+ Observar como con -D indicamos o usuario e con -w o contrasinal.
+ Nesta ocasion como uri usamos ldap://localhost, pero poderia ser Idap://dserver00, Idap://dserver00.iescalquera.local
(consultariase o DNS), etc.

root@dserver00:~# ldapsearch -D cn=admin,dc=iescalquera,dc=local -w abcl23. -H ldap://localhost -b 'dc=iescalquera,dc=local’
# extended LDIF



LDAPV3
base <dc=iescalquera,dc=local> with scope subtree
filter: (objectclass=*)

requesting: ALL

e

# iescalquera.local

dn: dc=iescalquera,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: elNTSEF9Qm5mRGIQTWVSUnUyalNpZUNXMEhWbnhvM1BnUWNrKlo=

# search result
search: 2

result: 0 Success

Indicando o usuario co que nos conectamos, pero non o contrasinal
+ Observar a lifia 2, como pide o contrasinal de admin.
+ Nesta ocasién como uri usamos Idap://dserver00,

root@dserver00:~# 1ldapsearch -D cn=admin,dc=iescalquera,dc=local -W -H ldap://dserver00 -b 'dc=iescalquera,dc=local’

Enter LDAP Password:

Indicando que so queremos consultar os valores do obxecto base, non os fillos
+ Para iso usamos o parametro -s base
+ Observar a lina 5

root@dserver00:~# ldapsearch -x -b 'dc=iescalquera,dc=local' -s base
extended LDIF

#
#
# LDAPV3

# base <dc=iescalquera,dc=local> with scope baseObject
# filter: (objectclass=*)

#

#

requesting: ALL

# iescalquera.local

dn: dc=iescalquera,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

¢ Indicando que s6 queremos consultar os valores dos obxectos fillos do base, non os do obxecto base



# Para iso usamos o parametro: -s one

+ Lembrar que por defecto o valor do parametro é: -s sub
+ Pero s6 temos un fillo.

+ Observar a lifia 5.

root@dserver00:~# ldapsearch -x -b 'dc=iescalquera,dc=local' -s one
extended LDIF

LDAPV3

filter: (objectclass=%*)

#
#
#
# base <dc=iescalquera,dc=local> with scope onelLevel
#
# requesting: ALL

#

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Pofiemos un filtro no que indicamos que desexamos consultar os obxectos que tefian o atributo objectClass independentemente
do valor que tefa ese atributo

+ Para iso pofiemos un filtro cos atributos e os valores buscados.

+ Obviamente o atributo objectClass teno todo obxecto.

+ Observar que non é sensible &s maiusculas.

+ Observar a lina 6

root@dserver00:~# ldapsearch -x -b 'dc=iescalquera,dc=local' obJecTcLass=*
extended LDIF

#
#
# LDAPV3

# base <dc=iescalquera,dc=local> with scope subtree
# filter: obJecTcLass=*

#

#

requesting: ALL

# iescalquera.local

dn: dc=iescalquera,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2

result: 0 Success

# numResponses: 3

# numEntries: 2



¢ Pofiemos un filtro no que indicamos que desexamos consultar os obxectos que tefian o atributo objectClass co valor dcObject

+ Para iso pofiemos un filtro co atributo e o valor desexado.
+ Agora sé obtemos os obxectos que cumpren coa condicién.
+ Observar a lifia 6

root@dserver00:~# ldapsearch -x -b 'dc=iescalquera,dc=local' objectclass=dcobject
extended LDIF

LDAPV3

filter: objectclass=dcobject

#
#
#
# base <dc=iescalquera,dc=local> with scope subtree
#
# requesting: ALL

#

# lescalquera.local

dn: dc=iescalquera,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: iescalquera

dc: iescalquera

# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Outros exemplos sobre 0 mesmo.

Poiiemos un filtro no que indicamos que desexamos consultar os obxectos que tefian o atributo 'cn' independentemente do valor
que tefha ese atributo

+ Temos un sé obxecto que cumpre co filtro.

+ Observar a lifa 6

root@dserver00:~# 1ldapsearch -x -b 'dc=iescalquera,dc=local' cn=*

extended LDIF
LDAPV3

filter: cn=*

#
#
#
# base <dc=iescalquera,dc=local> with scope subtree
#
# requesting: ALL

#

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

Pofiemos un filtro no que indicamos que desexamos consultar os obxectos que tefian o atributo cn co valor admin
+ Temos 0 mesmo obxecto anterior que cumpre co filtro.
+ Observar a lina 6

root@dserver00:~# ldapsearch -x -b 'dc=iescalquera,dc=local' cn=admin
# extended LDIF
#



LDAPV3
base <dc=iescalquera,dc=local> with scope subtree
filter: cn=admin

requesting: ALL

O

# admin, iescalquera.local

dn: cn=admin,dc=iescalquera,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: admin

description: LDAP administrator
# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

- Antonio de Andrés Lema e Carlos Carrién Alvarez
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