1 Configuracion da rede en XenServer: Interfaces, Ponte, Bonding, Rede Interna
Privada

1.1 Sumario
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¢ 1.1 Tipos de redes
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+ 1.3 Caso practico sobre interfaces e redes
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¢ 2.2.2 Desfacer un bonding
¢ 3 Rede externa VLAN
e 4 Trafico das MVs
¢ 5 Rede privada interna (solitaria)
+ 5.1 Caso practico: Crear unha DMZ
0 5.1.1 Script de configuracién de iptables
¢ 6 Engadir un novo interface a un host
e 7 Trafico de almacenamento
+ 7.1 Configuracién da NAS
+ 7.2 Configuracién de XenServer
¢ 8 Conclusién final sobre a xestion das redes en XEN

1.2 Introducioén

¢ O que vén a continuacién é unha parte extensa e con varias casuisticas.
* Blscase presentar ao usuario distintas formas de configurar a rede en XEN, para que cando se remate o seu estudio se poida analizar cal se
adapta mellor aos seus intereses reais presentes e futuros.
¢ No caso do Bonding, vaise realizar nunha ocasién, para amosar o seu funcionamento, e logo non se vai usar mais neste material, pero o
usuario podera sacar conclusiéns de en que situaciéns o poderia usar.
¢ Quen desexe afondar sobre este asunto pode consultar:
+ A guia dos administradores: http://docs.vmd.citrix.com/XenServer/6.2.0/1.0/en_gb/reference.html#networking.
+ Guia avanzada de desefio da rede en
XenServer:http://support.citrix.com/serviet/KbServlet/download/27046-102-666250/XS-design-network_advanced.pdf
+ Deste Ultimo enlace foron tomadas as imaxes de desefio da rede en XS que se amosan a continuacion.

1.2.1 Tipos de redes
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¢ Esta imaxe condensa a filosofia da xestién da rede de XenServer:

+ Tarxetas fisicas [NICs (Network Interface Card)], chamadas PIF (Physical Interface) serven para unir o host coa infraestrutura
de rede da organizacién. Conéctanse aos switches xeralmente.

+ Rede (Network) Externa: Sobre cada NIC (PIF) XEN constrie unha Rede/Switch que equivale a un Switch Virtual interno. Recibe
0 nome de xenbrX (XenBridge nimero X)

+ VIF (Virtual Interface): as tarxetas de rede (virtuais) que se asocian a cada MV.

+ O nivel intermedio Rede/Network/Switch Virtual/xenbr actia de intermediario entre a tarxeta real (NIC/PIF) e as tarxetas
asociadas a cada MV (VIFs).
+ VLAN: outro tipo Rede/Network/Switch Virtual/xenbr chamase VLAN, e créase para que estea asociada a unha VLAN concreta
do interface fisico e non a toda a NIC.
+ Rede privada virtual (solitaria): aquelas Redes/Network/Switch Virtual/xenbr que non estan asociadas a ningun interface fisico
(NIC/PIF).
¢ En similitude con VirtualBox equivale & configuracion Rede Interna que se pode realizar nun adaptador de rede.
O As redes privadas non permiten a Migraciéon de MVs nun pool, para iso estan:
# Existe un cuarto tipo de redes chamado: Cross-server Private que permite a comunicacién entre MVs de distintos hosts cuxas
VIFs estan asociadas a redes privadas. Este tipo non se vai ver neste curso.

1.2.2 Tipos de trafico: Interface de xestion, Trafico MVs, Trafico de Almacenamento

¢ A continuacién preséntanse os tipos de trafico que se poden ter en XEN: xestion, MVs e almacenamento.
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¢ Trafico de xestion:
+ Refirese ao trafico que se xera para administrar o host, migracién de MVs, intercomunicacién entre hosts nun Pool.
+ Todo host debe ter un interface de xestion: Management interface.
+ Se so hai un interface, este sera o Management interface.
+ S6 pode haber un interface de xestion, ainda que este pode estar en Bonding.
+ Debe ter unha configuracién IP.
+ Aconsellable ter unha rede fisica LAN para este trafico, que non interfira co trafico que xeran as MVs e o almacenamento.
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¢ Trafico das MVs:
+ Este tipo de trafico saira das MVs a través de algun NIC/PIF.
+ Eses NICs/PIFs non precisan configuracion IP, pois por ai s circula trafico asociado as VIFs das MVs. Isto é, trafico das MVs.
+ Pode haber varios NICs/PIFs para este tipo de trafico, en funcién das necesidades e das posibilidades da organizacién.

¢ Trafico de almacenamento:
+ E o trafico que se orixina no host cando:
0 se almacenan externamente os discos das MVs,
0 os repositorios de Imaxes ISO, realizacion de copias de seguridade, etc.
+ Este tipo de trafico pode ser: NFS, SAMBA ou iSCSI.
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+ As NICs asociadas a este tipo de trafico deben ter configuracién IP, para poder comunicarse cos recursos externos de
almacenamento.

» Neste dous Ultimos casos, se s6 hai unha NIC o trafico das MVs e de almacenamento irdn polo mesmo NIC que o de xestion.
* A configuracion desexable seria ter, como minimo, un NIC para cada tipo de trafico. Isto é, dispor como minimo de 3 NICs.

e Un pequeno resumo do visto:
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¢ Observar nesta imaxe como os traficos de xestiéon (Management) e de almacenamento (Storage) estan sobre NICs agregados nun Bonding.
e Tamén hai unha Rede interna /switch virtual, que ten vinculadas as VIFs de varias MVs e estas non tefien saida ao exterior, s6 se
comunican entre elas.
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* Neste caso o trafico de xestion esta sobre NICs agregados nun Bonding.

¢ O switch fisico ten 2 VLANSs (485, 234).

¢ O host/servidor xen creou dias Redes Externas /Switches Virtuais para cada unha das VLANSs e sobre esa rede externa asignaronse VIFs
(tarxetas de rede virtuais) as MVs.

¢ A continuacién vaise porier en practica o visto anteriormente: tipos de redes e trafico.
1.2.3 Caso practico sobre interfaces e redes
e Lembrar que o host xen00 ten 2 NICs

¢ Interfaces e redes


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_115.jpg

o | @ o acpld - Configuracién

Red

& E

¥i

&0
& U # BT
& Carpetas cay
' 5 Panmikin bedo
B Cabiecone o
Selicemig vas salegork de confipuredein o 5 e o L deutaiadd | imevd i eofdn Bshie
w1 memathe aF sonfgeTaniaT penT abdenes mad sformmanion
Apudd i P [y

Lembrar que xen00 instalarase con 2 NICs. Noutro caso engadir un segundo adaptador de rede en modo Ponte/Promiscuo total

o|lg mcphd Lesyged imas Lescal sessl e £ oo

hemrch | Geeresl  Mlamiong ! Sarsge i Meteoriang Pl Lenale : Pedperrancs | Useer | Lage

Metwonk Interface

Inberfaces

Wandar

ML O R0 R Sc#E  Cornectsd 100 Mbet's Full Inéd T oepuavabion B 0ERS Siagabit Fihermet Comi

Na lapela NICs de XenCenter pddense ver as 2 tarxetas de rede.
0 pEE TN xe pif

113Ebe-3306-dee]
h

No CLI xe: xe pif-list amosa os 2 NICS

o | L wapdd Logged in ac Locsl oot scosum

ical.hi"m:lr blerrawy | Slorge Metmarbng MICs | Corsale | Paformasce | Uses | Logs

Mietwarks
T poinn K Wik Layic Link Stz RLLS KT
My - WL ] (DDTT ASGE 1300
KL Ll Casrmiad Rt TAEDE 1530
N Properhe

= Addess Configuialion

Sarwwr Imaface Mebwsih M P Stug P Addims Subar mask Lmeany 115
wrpl] e Warnsgemest Meowork D REC [ uiic IAT0.300 ELL LI LT manl [LEEH N
[ T

A lapela de Networking (Redes/Switches Virtuais) amosa o nome das Redes (Network) e sobre que NIC estan construidas esas redes.
A configuracion IP é asociada as Redes ou Switches Virtuais, non as tarxetas fisicas de rede (NICs).
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xe pif-param-list uuid=(UUID dunha tarxeta de rede) amosa os parametros dunha NIC ...
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Esta imaxe amosa unha sintese do exposto enriba. Observar como a MV domU ten 2 VIFs sobre Redes (xenbrX) distintas e observar como se
denominan os vifx.y.

1.3 Agregacion/Bonding

1.3.1 Introducion

¢ Na parte V fixose unha introducién ao Bonding e & sta implementacién en FreeNAS: Bonding. Multipath 1/0O (MPIO)
¢ Nesta ocasién imos centrarnos nos modos de agregacién / Bonding en XEN:
+ Pbédense agregar 2,3 ou 4 NICs.
+ Activo-Activo: todolos camifios esta activos. Non precisa un switch 802.3ad. Isto é, non precisa que se realice bonding no switch.
+ Activo-Pasivo: un camifio activo e o outro de respaldo. Non precisa un switch 802.3ad.
+ LACP (Con balanceo baseado en enderezos IPs Orixe/Destino): Precisa un switch 802.3ad. Neste caso o trafico encamifase
por un NIC ou outro en funcién das IPs Orixe e Destino.
+ LACP (Con balanceo baseado en enderezos MAC Orixe): Precisa un switch 802.3ad. Neste caso o trafico encamifase en
funcién da MAC do VIF Asociada & MV.

¢ Estas imaxes resumen o explicado. Unha imaxe vale mais ca ...

1.3.1.1 Bonding activo-activo
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¢ Observar que se se fai bonding do interface de xestién, sé vai haber un camifio activo en cada momento se sé esta conectado cun sé
Destino,como xa se viu na PARTE V.

* Se hai 4 ou mais MVs, no segundo caso, cada camifio vai estar activo.

¢ No terceiro caso, depende de cantos elementos de almacenamento externo teflamos. Neste exemplo sé 1.

1.3.1.2 Bonding activo-pasivo
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¢ Neste caso s6 un camifio estara activo en cada momento e outro estara de respaldo.

1.3.1.3 Bonding LACP

Load balancing based on IP and port of source and destination
|addresses

¢ Neste exemplo hai unha soa MV e un LACP sobre 3 NICS.

¢ Este € un exemplo de balanceo no que se ten en conta os enderezos IP Orixe e Destino.

¢ Se fose o caso de LACP baseado na MAC orixe, todo o trafico desta MV sairia polo mesmo NIC fisico. Se s6 houbera unha MV non haberia
balanceo.

1.3.2 Caso practico en XenServer

¢ Sobre o host xen00, vaise realizar un exemplo de Bonding.

e Como s6 hai 2 tarxetas, todo o trafico (Xestién, MVs e Almacenamento) ird por este bonding.

¢ Ao rematar de practicar co Bonding, este desfarase.

¢ Deste xeito mirase o seu funcionamento e o usuario tera a posibilidade de estudar en que casos da sua situacién real o poderia usar.
¢ O Management Interface estara sobre un bonding.

e Lembrar que se creou o host xen00 con 2 NICs.


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_117.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_118.jpg

¢ Implantacién de Bonding
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IP Address Confaguration

Serees Irisfaoe Mgk MK P Semup IF Ggdeprs Sabaet ko Gatewsy DS
wplEl ? Pdanagerment Bonde1 Bondl=] Static DT A S5 155 3550 (LERL K] ihdiad

O novo nome xa aplicado & configuracién IP. Se non aparece o novo nome, cambiar de lapela e volver. Imos & configuracién IP

2 Managemient = Ly
Band Be 1 [Para Probar): 5.

= Management Interface

B Add P address

Rebwark: Bond 0+ 1 [Para Prabar) -
IP pddress snd DS server settings

(2} Bastormaatically obten settings using DHCP

(91 U thiese sehrgs:

IF address: 10.42,0.200
Subnet mask: 2552552550
Gateway: 10.42.0.1

Preferred DMS server: 142,00
Atternate DMS server 1
Alternate DMS server 2

Non hai mais Redes, nin xestiéon nin Network 1.
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E na consola: ifconfig

HiE) TX byt

il Loophack

il (18,3 Hib)

1.3 RiE)

Weewr | Sarem View

ﬁ Ll

]
Ly dram-racdr-nrisacy

B ALy 5L

I Lol staage

I R ble vy

& ln sulgo on scpll)
Girainl | Wity | Slorage ketenbil) | Coogpde | Pafoamsnce Srogrhens | Loge

il Metwork [nteris;

-
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FRetwarks

Drrice (5 Limit Metwrrk IF Addiess
g = Lo
S Dol Parspintan
S

Asignada a nova Rede a unha MV.
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1.3.2.1 Experimentacion ante fallos

e Experimentar con Bonding

ttl= ti

icmp_s 2 t11=47 time
icmp ] t11=47 time
icmp 4 t11=47 time
icmp tt1=47 time
icm

icmp

icmp ] tt 7
icmp 7

: time
icmp =10 tt1=47 time
icmp_seg=11 ttl=47 time

Dende a consola de xen00, realizar ping 8.8.8.8.

Adaptador 1 | Adaptador 2

Conectado a: | Adaptador puente

Nombre: | eth3

¥ ANanzIadas

Maodo promiscuo: | Permitir todo

Cable conectado

Desconectar un dos cables de rede do host xen00. Logo volvelo conectar. Esperar e desconectar o outro.
Lembrar que os dous adaptares estean sobre o mesmo interface de rede fisico e en modo promiscuo (neste Ultimo caso para cando se fagan
probas dende unha MV).

4 bytes from B, 3.8 i - [ 47 time
from H.
from B.
from H.

: from B.

time 19106ms

Dende o host xen00 non se perdeu un ping.

o [l bytes from 18.42.8.2088: Llcmp_req=38 ttl=64 time=H.869 ns
64 bytes from 18.42.8.208: icmp_reg=31 ttl=64 time=8.348 ns
64 bytes from 10.42.0,.200: lcmp_reg=32 ttl=64 time=1.86 ms
i6d bytes from 18.42.8.288: lcmp_reqg=34 ttl=64 time=0.482 ns
64 bytes from 18.42.8.208: icmp_reg=35 ttl=64 time=0.872 ms
Gd bytes from 16.42.8.208: lcmp_rege3d ttl=6d4 time=1.85 ms
64 bytes from 10.42.98.288: lcmp_regq=37 ttl=64 Time=0.948 ns
~C

-=- 10,42 .0.200 ping statistics ---

317 packets transmitted, 36 recelved, 2¥ packet loss, time 36625ms
rtt minfavg/max/mdev = 8.313/1.375/18.579/1.711 ms
pdministradorgbase: 5

Dende o exterior si se perdeu un 2%. Neste exemplo.
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MIC MAL Link Status Speed Dhuglex Werdor Device

82T S0 00T Connected 1000 Mbit/s Full Intel Corporstion S2540EM Gi
MIC D 0800 2TaB 0608  Disconmected . Intel Corporation BIS40EM G
Bond (-1  08:00:2T-2856: Connected 1000 Mbit's Half

A lapela NICs, amosa que unha das NICs esta caida e observar como no Bond indica Half (Metade).

1.3.2.2 Desfacer un bonding

e Asegurarse de que as duas NICs de xen00 estan conectadas antes de desfacer o bonding.

¢ Desfacer Bonding
o [l wapd

Leggedn sc Lecsl maot ax i
Saarch | Gmesl | Mermary | Stoeage| Metverirn | MG | Comele | Peforsance | L | Logs

Eeale Lok S (L)
o o Bond @1 (Pere probed

Conmectsd R

Ben dende Networking premer en Remove ou ben dende ...

fing| MCi | Cansele |

Interfaces

HIC AL Link Skatus Spred Dhupies
MIC1 M0 ITEESR AT Connited 1000 MEL's Fall
MIC 0 [EO00IT BO6H  Connected

1000 Pe¥sit's Full

K m

| coeateBana.. | L__D_..._-a_._mnj [ mean |

a lapela NICs seleccionar o Bonding e premer en Delete Bond.
+ o Bon.

k Are you sune that you want ta delete Band 0-17
r

Dieleting this bond will autamatically transfer the management interface an
the band to the first slave member of the bond:

= ¥enCenter connections to the pool will temporarily be disturbed

= i your network configuration is incomect then XenCenter may

permanenthy lose the connection to the peol, or peol members may be
unable to contact each other.

Delete bond m&' Cancel

Elimindmolo ... Aviso de que o host vai perder a conexién por un instante.
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Server Networks

Networks

! Mame Description MIC = WLAM Auto
5, Kestion NICO - Yes

o s Netwaork 1 MIC 1 * Yes

[ Add Networlk... ﬂ Froperties ] Remove

As Redes estan configuradas como o estaban antes do Bonding.

1.4 Rede externa VLAN

¢ A modo de exemplo vaise amosar como se crearia unha Rede/Switch Virtual para unha VLAN sobre un interface.
e Algo parecido ao que se faria sobre o NIC5 da imaxe.

Wirtual

NICs

i
g 58 LA R R N N J

¢ Rede externa VLAN
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MNetworks

l : Mame Description MIC = WLAM Auto
5, Kestion NICO - Yes
s Metwork 1 | | - Wes

[ Add Networlk... ﬁ[ Froperties ] Remove

Premer en Add Network

P -

il

=1 Choose the type of network to create

m St the bype of new network you weould like fo oreste:

@ Fxtemal Hebwork:
h Cieale & netwoik thal pisses tralfic ceer o oF your VLAME.
Single-Server Private Network

Cregbe s nebwork teat does nok e each KenServer hort
The cen be wsed 15 8 privabe conmechion betwesn Yiis on the sme host,

Ciens-Served Prinate Hetwark

Bonded Hetwork

Craute o nrtsork that bond Sogether ten er mare of you MICs.
Thix will creste 8 sngie higher pedorming channel,
Seleccionar External Network.

H_"?‘j Enter a name and description for the new netwark

Salect Type Prowide a mame and opticnal desciption for the new network.
Hebwark settings Pl e VLAM l'mbd
Description:

Pofer un nome ...

- T
L=

o0 Cordigurs the nes netwark

ke o P T ot vl e S W b SreTeg el b e e e s YA faevded 18
g o thud interbs . You canoeslect the phenicsl imterece pow sculd Bbs bo a1 beloes.
T =l
Wk 13 v
M D

71 [istoavartclly wd i B eberk 16 reber vatal macherst]
[
Seleccionar a NIC sobre a que se vai crear a nova rede e para que VLAN.

(& wepd Loggedin gn Local 1o 3cimunt
Search | Geseral | Memary | Siorage | *et=artig | MK | Cossele | Perfomance | Wsers | Logs
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Esa nova rede non ten MAC e poderia ser asignada a MVs que estarian conectadas 4 VLAN 13 da LAN Fisica.

T ries

hame Dancnptian i NLAM Fuko Link Skabun Pl AT
"5 VLAN Froa i =
ey Messiidn HICD Ve Conremed DEXIETIa A5 1300
o Mo | HIC] Ve Conrsmed DEIETALE1T 1300
| Add hstweork... || Progartie Armaen [‘.;-

search | Genersl | Memory | mamge | Metearking | mics | Comsote | Petarmence | Users | Loas

Eliminamos esa Rede... Remove.

1.5 Trafico das MVs

¢ Aproveitando que se dispon de 2 NICs, vanse usar para o seguinte trafico:

+ NICO: Xestion. E como non hai outra por agora, esta NIC tamén sera usada para o trafico de almacenamento.

+ NIC1: Traficos das MVs. Non precisa ter configuracion IP.
0 Na imaxe NIC1 seria o equivalente s NIC2 e NIC3

 E—

IP-faased
Meragoriem traffic VM traffic VM traffic
it (MIC 1) {MNIC 2} (NIC 3) “’&"cﬁm
o e
__.u_l_g.'.-i-
Managemeni B % L
ﬂ Ry S, TR0, Wy
nabwork ___._E-!d’ _.___!.!_5-
am i
%.“ = Ewtemal Eatesraal
p— natwrrk ristwark
running XenCeantar
Slorage
repositony

¢ A imaxe amosa o0 escenario que se vai poiier en practica
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® Tréfico das MVs

| [l wepod g i s Kol 1m0k SR
e | Geeral Heneiring | s

Metwarks

L Restion ) Yo Conectel  CROETASM LSO
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Cambiarlle o nome & rede Network 1 por Trafico MVs, asi é mais facil lembrarse a que esta adicada cada Rede.
Lembrarse de que o Adaptador de rede 2 de VirtualBox debe estar en modo promiscuo.
* [views: | Server View IMySQL on ‘xcp!

& ) XenCerter
& by wcpbd
1§ dbase-recén-irctalada
3 EIER
Ig hlge
gl C0F5 bnaees 500
il DVD drives
ﬁ Local stersge
Ir & lapela Networking dunha MV ...
o [Metworks

Device = BMAC Limnit Metwark P Address

Add Interface... || Frupmg Remove ||| Deactivate |

Por defecto esa VIF esta sobre a Rede Xestién de escenarios anteriores.
Premer en Propiedades e ...

Select your retwark and MAC address far this virtual interface,
You can also optionally define a Cho5 limat.

Metwork:

MAC miran

1 Aute-generate 8 MAC address

@ Use this MAC address:  ca:38:ba:afi33:26

o settings:
7] Enable a QoS limit of: Kbrytes's

Lok || conce |

Cambiar 4 Rede Trafico VMs
*[ % dMysQLon xcp00
| General | Memary | Storage | Metwarking | Console | Performance | Snapshots | Logs

Trafice W5 foll S hafffeat 042079

Cambiada e ... A MAC da MV segue sendo a mesma, a IP tamén, etc.
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Lime 1003dms
699 ms

Revision da configuracion IP da MV: ifconfig e probar conectividade ping 8.8.8.8.

» Notar que en todo proceso a rede Trafico MVs (NIC1) non ten asociada unha IP e non a necesita, s6 esta para transmitir/recibir o trafico que
sae/entra da/na MV.

1.6 Rede privada interna (solitaria)

¢ Na imaxe seria o equivalente & rede Central

‘f ‘f-

machames

! 0
e T —
Mitworks | P W % - A
Al e Ko | ;
- | ] i’ privals
wilChEs b ’ " .
e | - bk

— e N
- - VLAM
Office it H Vi st H
e — iy nEwork -.i: o
cast e

¢ Rede Privada Interna
o | mep00 L
Seprch General: Memory | Storsge | Metworking | MICs | Console | Peformance | Users | Logs

I

Metworks
Fame Description HIC VLAN fugn Link Stabus
% Weskadn MICO 2 Yes Connected
! « Trifico MVs MICLI - Ves  Conmected
Add Metwork, .. Propertses

e

Engadir unha nova rede ...
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| £ b Poetwark - moplt)

Chsass the type of metwark bo creats

m Select the type of mew netwerk you weuld b bs craste

Eaterml Nebwork
Cregte s nebwork thet e trafic geser one o o VLA,
2 Single Server Private Netwoik

by Creae 3 PestwsDril Bhot dines mot leave each SenSeroe host
This can be wied 25 a privakbe comnedion betvween Wik om the same Baosi.

Banded Merbaork

Create & netwaik that besds besyetiee b o rrsore of your BIC.
Thei wall creats & enghs highee parformeng channel,

Seleccionar Single-Server Private Network
£3 Mew Metwork - xopdl

Enter a name and description for the new network

Sulect Type Provide a name and aptional descnplion 1ar The new netwark
Metwaork settings Marne: Rede Interna (seatch intemo 1)
Description:

Poner un nome significativo

® | 3 Mew Metmork - xzp)

Configure the new network

Selert Type Chick the bex bdiow # peu would Hoz 1o adamatically sdd B neteeik 1o nes Y
Harrs
Setamaticaly add Shis network to ness vrbyal machines
L

Indicar se se desexa que esa nova rede se use por defecto para as novas MVs.
*| gy mcpOO

Search | General | Memary i Storage | Metworking | NICs | Consele i Perfarr

Server Networks

Metworks
Marne Description N.[C VLAMN
5 Hestidn hi' NIC O -
ety [ ratico MVs MICL .
Add Network.. | Properties || ~ Remove

A nova rede non esté sobre ningunha NIC.
| 1

xe network-list amosa as Redes/Switches Virtuais
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i | e ki

Os parametros da Rede Privada Interna. Fixarse que NON esta asociada a unha PIF.

1.6.1 Caso practico: Crear unha DMZ
* Neste exemplo vaise facer algo semellante ao escenario 2.F: Escenario 2.F: Configuracion dun router virtualizado con Debian.

¢ A imaxe amosa o escenario a implantar. Observar como drouter ten 2 VIFs: un na rede Trafico MVs e o outro na Rede privada interna.

¢ Por outro lado o equipo dx2go ten unha VIF na Rede privada interna, co cal, se se desexa sair a internet, debe usar a equipo drouter como
porta de enlace.

e Tamén se vai habilitar DNAT (NAT inverso) en drouter para que dende o exterior, conectandonos ao porto 2222 de drouter, nos reenvie ao
porto 22 de dx2go.
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* Rede Privada Interna
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Cenrrh
JEE ...

©

= ﬁ XenCenter
= E xcpll

[ dmysqL
@ ddgo

E xcph

@ dbase-recén-instalada

= CIFS Imaxes ISO
E=d DVD drives

% Local storage

% Removable storage

Crear unha nova MV a partir de dbase

X i

Template
7T s
Installation Media
Home Server
CPU & Memory
Storage
Mebworking
Finish

.
!:-1' Mame the new virtual machine

Enter a name that will help you to idl
software and hardware such as RHE]
Server. This name will also be displa

You can also add & more detailed d

Mame: drouter

Description:

Nome drouter

£3 New VM

Template

Marne

Installation Bledia
Heivee: Server
Starage
Metworking

P:l_jj Allecate processer and memory resources

Specily the number of virtual CPUs and the amouwr)
wirtual machine.

Mumber of wCPUs:

Wemony:

Lembrar deixar o DVD baleiro. Agora axustar a RAM e CPUs
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F
3 New Vi

11 Configure networking on the new VM

Template Thee wirtual machine template yau have sel
I .
(| N configure or delete the default virtual nictw
arme
‘I Installstion Media Virtual network interfaces on drouter
d
Hame Server MAC H y

Sterage [:}
|

Finish

Presenta esta rede por defecto ...
4 drouter on "xcp0l”

bemeral IMm‘mr:,r| Stnrage. Networking | Consale | Performance I Snapshot

Virtual Network Interfaces

Metworks
Dewice MALC Lirnit Metwork
B0 Oe:8d:dlbcSSied Trifico MV
£ b6:e060Bc:46:78 Rede Interna (switch interno 1)

3

Configurar a primeira VIF para que estea a asociada & rede: Trafico MVs e en
facer coincidir eth0O co exterior ("WAN") e eth1 co interior ("DMZ").

gadir unha 22 VIF e asociala & Rede Interna, nesa orde para

L& dx2go on ‘xepld’

| General | Memary | Storage| Metworking | Console I Performance | Snapshof

Virtual Network Interfaces

MNetworks
Device MAC Limit Metwork
oy | d2:2e37:dbB8:06 Rede Interna (switch intemo 1)

s

En dx2go cambiar a asociaciéon da VIF & Rede Interna

GHU mano £.2.4 File! setcspetuorksinterfaces

i hoW To &
: loopback network interface

iface lo inet loopback

En drouter configurar eth1 como estatico e coa IP do escenario: 192.168.13.1

124.
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Baixar (ifdown eth0) e levantar o interface (ifup eth0) ou reiniciar. Revisar a configuracion IP: ethO recibe unha IP por DHCP do exterior e eth1
ten a IP estatica anterior. Se non hai un servidor DHCP débese configurar ethO coa IP correspondente & configuracion IP da rede LAN.

Flags Reted
L L

o GHU mano 2.2.4 File: retconetuworksinterfaces

This lNile describes the network interfaces available
and how to activate them. For more information, see i

The loopback network interface
uto lo
lo inet loopback

The primary network interface
witplug ethd
wkHanager
th@ inet dhcp

11 Loopback
j.0.1 Ha

Levantar e subir o interface (ou reiniciar) e revisar a configuracion IP.
R roukeE -n

A porta de enlace de dx2go é drouter:192.168.13.1.


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_62.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_63.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_64.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_65.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_66.jpg

[} |g dxigo on ‘scpid’ Logged inax Local oot scooun

Genesal | Memony | Slorsge | et
Tual Mebwodk [nterTace

Cosstle | Pedermance | Srapnbats | Loga

et ks

Drewice (L Limit Mebwork

Observar que as lapelas Networking de cada MV ...

& drouter an "mepld’ Logged i
Gemergl | Mamoey | Stnmge | Metscreng | Comagle Q'\:'immm-:ef‘iﬂapmlls Log

Virual Metwork Inef aces

Mehaorks
Device A wrat Hebanrk P fiddress
- ST ¥

"- - e B DT 5], 10,420
ecki Interra (iwilch mbene 1) 1972068131, Fel0: Sl albledfad e

.. ten asignada/s as IPs correspondentes.

o Lime 100HiRs

Dende dx2go facemos ping a drouter e funciona pero non funciona ao exterior. Hai que configurar o enrutamento en drouter. Pédese
realizar o mesmo que se fixo no escenario 2.F anterior. Esta vez imos facelo cos ficheiros de configuracion ...

‘0o0t@drouter: # nano setcsinit.d/iptables.sh

... a través de iptables]. Quen desexe afondar: http://www.pello.info/filez/firewall/iptables.html.

En drouter creamos o ficheiro nano /etc/init.d/iptables.sh.
o MU mamo Z.2.4 File: setosinit.d<iptables . sh

nat -A FISTROUTIMNG - j AASQUERADE
% FIRENAI

D - LT} .I. te ES ; . I|"TF.'.I )
O seu contido esta ao final deste apartado para ser copiado. Coidado ao pegar, pois pode que non pegue alguns retornos de carro. Por iso é
bo revisar que o pegado coincida co script. Revisar lifia a lifia (son pouquinas).
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GHIF namo .2 .4 File: setcsinit.dsiptablex.sh

AEQUERARDE

1 -i &thl - WCCEPT

t nat —-A FAEROUTING -i ethd -p top dport

i FINRH

ool@dr 5
“oot@dr “# update-rc.d ipta
ipdate-rc.d: using dependency ba ( sequenc ing

insserv: warning: script 'iptables.sh’ missing LSB tags and overrides

Creamos enlaces nos niveles de execucion. Podemos facelo manualmente, tamén podemos pofer unha chamada ao ficheiro en /etc/rc.local
para que cando se inicie 0 equipo se execute o script coas directivas do FW. Pero imos facelo desta outra forma: update-rc.d iptables.sh
defaults.

Para afondar méis Niveis de execucion:http:/es.wikipedia.org/wiki/Nivel_de_ejecuci%C3%B3n. Sobre
update-rc.d:http://www.tin.org/bin/man.cgi?section=8&topic=update-rc.d.

A execucién da un aviso porque no script non usamos os estilos LSB (Linux Standard Base) para este script de inicio:
http://wiki.debian.org/LSBInitScripts. Pero funciona igual.

Inciamos o servizo service iptables.sh start (Ou reiniciar o equipo).

B) S6004) bytes of data

icmp
icmp_

icmp

dx2go xa ten conexién co exterior.

o = administradonBbaze; -
asdministradorpbase:~5 ssh root@lf.42.0.806 -p 2222
The authentlelty af host “[18,42,.8,668]:2227 ([18,.42.8.66]:2222)' cam'T be esrabl
Lshaed.

RSA key fingerprint is 09:82:db:i2:b8:g%e:98:bbied:e5:d313cicTraT o355,

ArE you Sure you want to continue comnectlng (yesima)? yes

Marning: Permanently added "[i8.42.8.66]:2323" (BSA} ta the 1ist af known hestis.
root@ls . 42 .08.66's password:

Linux dedgo 2.6.32-5-andod @1 SMP Mom Feb 25 @0:Z20:11 UTC 2013 xS6_o4

The programs included with the Deblam CMUJ/Linux system are free software;
the exact distribution terms for each program are described in the
Ladividial Files Un fusr/sharefdac™ feagyr Lght,

Oeblan CHU/LAnux comes with ABSOLUTELY WO WARRANTY, to the =xtent
permitted by applicable lew,

Last loghn: Sat May 25 22:18:32 2813

rootdx2go -8

Dende o exterior conectamonos por ssh ao porto 2222 da IP exterior de drouter. Vemos que realmente nos conectamos a dx2go.
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o| & Sesslon preferesoes - Servidor Debfan Graflo

Secnion Canhnecian LN haded Moldsrs
Session name:  Servidar Debian Grdfice

1} -"_I ! o CRAngE e

[

Hio2E 047 b8

Lagin A ikt deder

S5H port: | 3332

Use RS4/D5A key for ssh connechioen:

Try sl login (seh-ageni

defaull sih ey
Lise Froxy server for 55H connection
e Dafae

GHOME = Command:

O mesmo pero dende o cliente X2Go ...

f'h' Hpphdtom  Flacm  Syatam F:u 0]

B

Fle EdE Waw Jernad Help
adninletrador@d«2go:~% traceroute 10.42.8.1
tracerpute to 10.42.8.1 (16.42.68.1), 38 Mops nax,
1 192.168.13.1 (192.168.13.1} 5.603 ns 5.573 ns
110.42.8.1}) 12.6881 me 11.599 ns
radorgdz2go @ ~%

sdninlst

Comprobamos cun traceroute os saltos ate o router da rede LAN de saida a internet. Obsérvase que se atravesa drouter.

1.6.1.1 Script de configuracion de iptables

#!/bin/sh

#Habilitar enrutamento

echo 1 > /proc/sys/net/ipv4/ip_forward

#Borrar regras previas
iptables -F

iptables -t nat -F
iptables -Z

iptables -t nat -2

#Habilitamos NAT (Sen ter en conta orixes e eth de saida)

iptables -t nat -A POSTROUTING -3j MASQUERADE

#Pemitir toda comunicacion dende rede interna ao exterior

iptables —-A FORWARD -s 192.168.13.0/24 -i ethl -j ACCEPT

#Redirecionar porto 2222 a dx2go porto 22

iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 2222 -j DNAT --to 192.168.13.2:22
#Permitir conexions entrantes para trafico previamente establecido

iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

1.7 Engadir un novo interface a un host

 Vaise engadir un novo interface ao host (o terceiro), polo cal enviar/recibir o trafico do almacenamento.
¢ Neste caso vaise engadir un adaptador de rede ao equipo xen00 en modo rede interna.
e Lembrar que a NAS xa tifia configurados dous adaptadores de rede.
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¢ Engadir NIC ao host
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O mesmo pasa en Networking. Se reiniciamos o host xa o vai recofiecer no préximo inicio e conectar, ou ...


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_85.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_86.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_87.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_89.jpg

M1 -439%—Bd 7 b0 1aaba

2edach—ra 10-06?4-637a—-0d F 1Ibdd Icea
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Consobe | Performance | Users
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MIC MAC Limk Status Speed [uplex WVendor
MIC1 DED0:27:6h:02dY Connected b8 1000 Mbit/s Full Intel Caorporation
MNIC O 08:00:27:28:06:f6 Connected 1000 Mbit/s Full Intel Corporation
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1.8 Trafico de almacenamento

* Como se indicaba ao principio, pédese decidir que todo o trafico do host co almacenamento externo, e viceversa, que se transmita a través

dun NIC distinto ao de Xestién e o Trafico das MVs.
* Na imaxe ese trafico vaise enviar/recibir a través do novo NIC que acabamos de engadir, e ademais, vai por unha rede de comunicacién

distinta & do resto do trafico.
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1.8.1 Configuracion da NAS

* Neste caso vaise conectar en XenServer ao repositorio de imaxes ISOs da NAS a través de NFS.
e Lembrar que a NAS xa ten dos escenarios anteriores un interface de rede en modo Rede interna e coa IP 172.16.0.100.

o Configurar permisos volume I1SOs
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Dende calquera equipo conectarse ao recurso ISOs da NAS e copiar a el unha imaxe ISO. Neste caso foi por CIFS/SAMBA.
1.8.2 Configuracion de XenServer

¢ Lembrar que a rede asociada ao trafico do almacenamento debe ter unha IP.
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Imos asignar unha IP & rede Almacenamento. Premer en Configure.
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Configuramos a IP 172.16.0.200/24. Neste caso non fai falla porta de enlace para chegar até o almacenamento.


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_96.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_97.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_98.jpg

° a, =opld Lggpd in mc Local ract scoount]

| Samsch m-ﬁ|i Msbwarirg | WiCy | Conecss | Pefoemance | L i ]

Hetwarks

[ Mame Duseitien HE = WAN  Au  LirkSiwem  MAC T
L Riede brierres bweiich e 0] - P - 1500
£ Mttn [ v T m Cormmmind  (RliTaliicls 1500
b, Teifvoa WP K1 - M Carrecind DEOCIT AR dT 15300

IP Aridress Condiguration
T ity Memacih FaC P Setug P fddres Tabret sk Tanterd

o pld B mnsgeman Hmthisn MCT S 10420390 MAmsEAn 1028
o pia L g ] Blagi Lo ITE160 200 FREESAD

A nova configuracion IP ...
*| Views [_Sﬂw'ﬂm "] B 9

Add to Pool
Enter Maintenance Mode...

Reboot

@
@ Shut Down

Disconnect
Reconnect As,..

::3 Properties

E Choose the type of new storage

e

S %) NFSVHD
Location & Softwane 50T
T Hardware HBA
' Storagelink technology
150 library

! Windows File Sharing (CIFS)
@ MFSI50 E}

eI

E Whit de yois wast te call this Storegs RepedaitenyT

Type Provide s nerme and 8 dewcription {optional) for pour SR
Lescabion Harm: FS IS0 by (HAS]

|| Autogenerste description based on 58 seftngs (e g, I sddress, LM etc )]



https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_99.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_100.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_101.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_network_102.jpg

[ sraehrry o

Pofiemos un nome significativo.

E Enter a path for your NFS [50 storage

Type Prervichs the nasme of th shame wheie your NFS 150 dorags i located.

Cloaton [ R

Exsmple server/peth !}

Indicamos a localizacion do repositorio. 172.16.0.100:/mnt/xen/ISOs.

Search.. 2 General Storage | Logs

= ﬂ XenCenter
= E wenll

%::::;qll'ecm instalada Disks
@ drouter Mame D
13 dxgo ubuntu-13.04-desktop-a...
iz Backup (MAS / CIFS)
&) Backup (NAS / NFS) [s
g CIFS imaxes [50
k& DVD drives

Q Local storage

P 1 N5 150 library (NAS)

iz Removable storage
B dbaze

Virtual Disks

= ﬂ KenCenter
= E xenlD

@ dbase-recén-instalada
@ dMysqgl
@ drouter
@ dxdgo
E=d Backup (NAS / CIFS)
=4 Backup (NAS / NFS)
Ed DVD drives
% Imaxes 150 (MAS / NF5)
Ed Imaxes 1SO (PC / CIFS) [
@ Local storage
% Femovable storage
dbase

s Backup (NAS / CIFS)

General Suuage! Legs

Properties

General

Mame: Backup (MAS / CIFS)

Description: CIFS 150 Library [\ 10AZ0, 100 bacloup]
Tags: <MNone» [:i’

Falder: <Mone=

Type: 150

LiD: FaBed?98-ac9-HbcT-2938- ThebaZocc11a

E ai temos unha nova imaxe ISO lista para poder ser usada nunha instalacién dunha MV.

Para ter todo organizado renoméanse os nomes dos recursos de almacenamento asociados coas imaxes 1SO.
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Por outra banda se miramos calquera dos SR Backups (tanto CIFS como NFS) estan conectados & NAS a través da IP X.Y.Z.100. Isto é, a
través da rede Xestion (NICO).

Agora seria 0 momento de desconectar estes dous SRs de Backup e conectalos de novo pero, a través do outro enlace da NAS:
172.16.0.100, facendo uso en XenServer da Rede de Almacenamento (NIC2).

Non o imos facer para logo ver o seu comportamento cando se produzan fallos no sistema.

1.9 Conclusion final sobre a xestion das redes en XEN

¢ O escenario 6.D é un resumo de todo o visto:
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¢ Unha rede para o trafico do almacenamento. Ten configuracion IP: 172.16.0.200

¢ Unha rede para o trafico de xestién. Ten configuracion IP: X.Y.Z.200
¢ Unha rede para o trafico das MVs. NON ten configuracion IP.
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¢ Unha rede privada interna que serve para comunicarse entre as MVs. Non ten configuracién IP. Son as MVs as que tefien IP, non a rede.

* Nos seguintes apartados incorporaremos mais modos de almacenamento e veremos o que pasa cando se crea un Pool con 2 servidores
sendo este o Mestre.
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