1 Paravirtualizacion. Virtualizacion por Hardware. XenServer Tools

1.1 Sumario

¢ 1 Introducion
e 2 Paravirtualizacion (PV)
e 3 Virtualizacion baseada en hardware (HVM)
* 4 XenServer Tools
¢ 4.1 En MVs Linux
¢ 4.2 En MVs Windows
+ 4.3 Instalacién XenServer Tools
¢ 4.3.1 Instalacion XenServer Tools en Linux
¢ 4.3.2 Instalacion XenServer Tools en Windows
# 4.4 Instalacion de XenServer Tools en SOs Linux non contemplados nas Plantillas/Templates

1.2 Introducién

¢ Na parte VI fixose unha breve introducién aos Dominios/aneis de proteccion e & Arquitectura Xen.
e Como sabemos o hipervisor Xen executase directamente sobre o Hardware, e € unha capa lixeira entre este e as MVs.
¢ A continuacién vaise afondar mais sobre as 2 técnicas de virtualizacion que usa Xen.
+ Para-virtualizacion (PV). Neste caso realizanse modificacions nos sistemas operativos invitados (MV). Isto acaece con Linux.
+ Virtualizacién completa soportada por hardware (HVM, Hardware Virtual Machine). Neste caso emulase o hardware para os
sistemas operativos invitados (MV) e estes non son modificados (Windows)

1.3 Paravirtualizacion (PV)

¢ Na para-virtualizacién o SO invitado (MV) xa sabe que esta correndo nun sistema virtualizado, por tanto o seu kernel € modificado para que
sabendo que existe un hipervisor trate de usalo o menos posible e interactue o mais directamente posible co Hardware.
¢ Deste xeito libera ao hipervisor de capturar moitas das chamadas ao sistema e que as traduza a como seria nun sistema real.
¢ A maioria dos kernels dos SOs operativos Linux actuais xa vefien preparados para paravirtualizarse.
¢ Esas MVs reciben o nome de SO Modificados e o seu rendemento é proximo a un sistema real.
¢ Asi temos:
+ O SO desas MVs traballa no anel 1 do procesador
+ As aplicacions seguen traballando no anel 3.
+ O hipervisor no nivel 0.
¢ A imaxe amosa unha aproximacion & PV.
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1.4 Virtualizacion baseada en hardware (HVM)

¢ Moi resumido: A virtualizacion completa baseada en Hardware (HVM) é usada naqueles SO invitados (Windows e Linux que non se tefien
o kernel modificado) que tefien traballar no nivel 0 do procesador.
¢ Ademais para que a virtualizacién sexa éptima tefien que ter a imaxe de que o HW que se lles proporciona e "casi-real" e deben poder
acceder a el sen que o hipervisor tefia que facer moito traballo de traducién.
« Ambalas dlas cousas se arranxan con solucién de Virtualizacion por Hardware de:
¢ Intel: IVT
+ AMD: AMD-V
 Por tanto, é preciso activar na BIOS as fucionalidades do procesador para a Virtualizacién
* Neste caso os sistema operativos dos invitados chdmase Non modificados e seguen traballando no nivel 0.
e Por tanto, ainda que non é asi exactamente, ao habilitar a Virtualizacion na BIOS o Hipervisor é como se traballara no nivel -1.
» A imaxe seguinte é o Hyper-V de Microsoft, sacada de: http://en.wikipedia.org/wiki/Hyper-V.
¢ A arquitectura Hyper-V é semellante & de Xen, so que cambian os nomes. Observar o Ring -1. en realidade o proceso de virtualizacién por
HVM é moito mais complexo que habilitar un anel -1.
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1.5 XenServer Tools

e XenServer (e XCP) soportan os dous tipos de Virtualizacion. E nun mesmo host poden convivir SO Modificados (PV) ou Non Modificados
(HVM).
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¢ As XenServer Tools deben ser instaladas en cada MV (Windows e Linux) para que cada unha delas tefia unha configuracién completa que
permitan ser xestionadas con tédalas funcionalidades a través de xe ou XenCenter.
e Unha MV que non tefa instaladas as utilidades non vai poder:
+ Ser apagada, reiniciada nin suspendida limpiamente dende féra da MV (dende o propio Xen).
+ Ser migrada dun host a outro.
# Ter xestion dinamica da memoria.

1.5.1 En MVs Linux

¢ As MVs Linux con kernels actuais xa estan paravirtualizadas, e por tanto optimizadas para acceder ao HW dunha maneira 6ptima, sen
apenas usar o hypervisor, pero instalar as tools vai proporcionar:
+ Informacién ao XenCenter, a xsconsole e a xe sobre:
O Distribucion Linux que esta usando.
0 Versién do Kernel.
0 Enderezo IP para cada interface.
0 Uso total da memoria e memoria libre.
+ Permitir activar/desactivar discos en quente da MV. (Verase a continuacion).
+ Xestién dinamica da memoria da MV. (Verase a continuacién).
+ Cando se instala unha MV linux usando unha plantilla das proporcionadas por Xen, estas xa instalan un Kernel paravirtualizado na
MV. Pero cando se instala un Linux facendo uso da platilla xenérica Other install media ese kernel non vai estar PV e ao instalar
as Tools nesa MV conséguese cambiar o Kernel orixinal por un PV e ademais todo o anterior.
# Actualizacion do S.0. da MV coas Tools instaladas
+ En sistemas Debian hai unha nova entrada en sources.list para realizar a actualizaciéon das Tools.
+ En calquera caso recoméndase volver a executar as Tools unha vez actualizado sistema da MV ou a version do XenServer.

1.5.2 En MVs Windows

¢ As MVs Windows ainda que funcionan sen as Tools, usan a emulacién de drivers para ofrecer un controlador de discos (IDE) e de rede
estandar. Isto fai que o rendemento da MV sea baixo. Cando se instalan as Tools:

+ Reemplazanse os drivers xenéricos por drivers PV para rede e disco (SCSI).

+ Activanse toédalas funcionalidades anteriores: as xenéricas e as mesmas que en Linux.

+ Mentres non estan instaladas as Tools s6 se poden engadir 3 discos a MV (IDE), despois de instaladas as Tools, os que se
precisen (SCSI).

+ Para instalar as Tools debe estar instalado o .NET Framwork 4.0 ou superior. En Windows 2003 debe estar instalado o
comporiente Windows Imaging.

+ Antes de actualizar Windows débense desinstalar as Tools e unha vez rematada a actualizacién volvelas a instalar.

+ Certos Antivirus e aplicacions FW pode que non funcionen sen as Tools.
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1.5.3 Instalacion XenServer Tools

¢ Cando non se tefien as Tools instaladas nas MVs, estas tefien na lapela General un aviso en azul indicandoo (A MV debe levar mais de 3
mn acesa). Tamén se tera un aviso cando as XenServer Tools estean desactualizadas.
¢ En calquera MV se poden instalar:
+ Facendo clic no enlace de advertencia azul da solapa General.
+ Inserindo o CD xs-tools.iso na unidade de DVD da MV.
+ No menl VM:Install XenServer Tools ...
¢ Nas MVs Linux hai que montar o CD/DVD manualmente e lanzalas con: /<punto de montaxe>/Linux/install.sh.
¢ Nas MVs Windows cargase o CD/DVD coas tools e pode lanzarse cun dobre click.

1.5.3.1 Instalacion XenServer Tools en Linux

¢ Actualizarase o sistema da MV.
e Instalaranse as XenServer tools.

e XenServer Tools Linux
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No lapela de Log pédese ver o tempo consumido.

En dbase desactivar (comentar con #) o CD/DVD como repositorio de paquetes en /etc/apt/sources.list (Editar con nano, por exemplo.)
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Montar o CD/DVD:

mount /dev/xvdd /mnt

. Ver o seu contido e o de /mnt/Linux. Observar como trae o .NET Framework para Windows.
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rece que podemos poiier un Minimo e un Maximo de RAM para esa MV.

Observar a MV dbase clonada (dbase-recén-instalada) como ten deshabilitado o minimo e maximo de RAM a asignar & MV...
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En cambio na recén instalada non. Como se observa non € moi aconsellable pofier tiles nos nomes das MVs.
1.5.3.2 Instalacion XenServer Tools en Windows
e Actualizarase o sistema da MV.
¢ Instalaranse as XenServer tools.

* Por se se desexa pddese realizar unha copia da MV orixinal e tela como backup, polo que poida pasar. Ao igual que se fixo arriba con dbase.

e XenServer Tools Windows
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Actualizar o0 S.O. ... Este proceso vai levar un tempo, dependendo da conexién a Internet, pero na vida real isto € o que hai que facer para
evitar ter problemas de seguridade.

Segundo a documentaciéon de XenServer, e como xa se indicou, non se pode actualizar un sistema Windows sen antes desinstalar as
XenServer Tools, e logo unha vez feito o proceso volvelas a instalar.
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Até que non quede ningunha actualizacion obrigatoria sen instalar. Instalar aquelas opcionais que interesen, por exemplo en Windows Server
2008 .NET Framework necesario para instalar as XenServer Tools. En windows 2012 o FrameWork xa est& instalado por defecto.
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Observar como nas MVs Windows, non estan activados os boténs superiores de Apagado ou Reinicio, e todo o que ofrece é facer un
apagado ou reinicio non limpo (forzado), como se apagaramos un equipo real dende o botén de acendido, "a machada".


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_25.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_26.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_27.jpeg

Wirw | Sarver View * I3 wshase on "scph

- AEni ke

7 Dy =pl0
£ gy wpt - =
[ e | Fropeties |
fb, ubdne
o] et General
gl CF5 bmaans 150
gl TV diives Hames wibase
'ut- Local dnmge Deicriplicn:
gl Pesteivable iterage
Tage P perar =
Faokden “Mona»
Oparating Syulem: Unknewn
BEFS sirngs copied o
Virtualizatain slabe HenZereer Y0eds 0 indafled
Tirma smew darup: 13 mnutes
LAx Tede8-0aek-Tode-talbl -1 L4 bd

As XenServer tools non estan instaladas.
et e v BN sl of Eoad L w0 0 La< Kax moowed.
[ e p— Motk | ey Comw Faleeascr aplen | Ligd

[ = P
& I seplt
g s

Non estd activada a xestién dindmica da memoria.

T
File View Peoal Server | WM | Siorage  Templaies  Teobh  Wiedew Felp
Qm * g Fotepl ~ - Wi i riews Stoage TN Mew () 5
g ; StartiShut dewm ® -
Weeww | e Vet
— Az 1o V8 Froiection Polay " 1 =
’ ki , erwrriong | Comsote | Pedvmance | srf
= 3 KerCester
] p— Doy VR
:ﬁ pipd [A—_—t]
@ shus Takn s Snaphot -
'l'ﬂ b
srver b2 Temnplute
o] tnst
i G Imase: B0 Tport
WD dkives T Gl emBerver Taois. .
"".D'H‘ﬂl:"ﬂ# = _ [}
-i-lu!um&l::lﬂﬂ i =
ki [ hanes
hicras
_:r Fropwhin g
TR TR Unknown
BIOS ibrings engid ™
Wemalziin mne & t i
Fime pree sariup 4 mnubet
LT ] T ockeiEd- Sank-1 ¢ do-FaST-HIM 1 0hd

Instalar as XenServer Tools a través do menu: VM. Ou doutra forma calquera.
& wehans on ‘scpd” Logged inm: L
Gumdlhhnwlml king Cosoke | Pesd |

O CD sobre que se pode facer dobre click para a instalacién.


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_28.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_29.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_30.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_31.jpeg

(L] et T wWids

4=

wr Favontoe

8 Deicoge

W bierfens

L B e

o Biblrsesr
= Documentoy
- TAgEn
o bl
B e

T Epbcacnn
Tarmnstoe & 1 Ml
1 fzupe LIBEADME | Facha de mudficacie THTLI0N 1847

302 18R4T

Welcome to the Citrix ¥enServer Tools
Installer Setup Wizard

The Setup Wizerd vl mstall Ot XenServer Tools Instaler
o your computer. Chok Mext to cortne of Canosl 1o exit
e Sehup Wizsrd,

Comeza a instalacion (aplicacion installwizard), aceptar todo aquelo que pregunte.

Windows must restart to continue the
inskallation

rstalaton wil sutomabcally continue after this restat

Windows may suto=atcaly resiot several imes before
mstallstion B complete

Chck Resiat Mow' 1o resiad your Wi

Até que pida o reinicio do equipo.


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_32.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_33.jpeg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_xcp_virt_36.jpeg

P Yew Ped Gmm W Mmer  leeplsn Tmk  Mewes  Hep

et 0 NPT (R TR T TR R ST L wf P it

e | B Vi = Q. wwbme on mpA” (e e sl e
Py (el | by ik Frebraiesy T Eefoesie Cimiedell L

Q) Tar o
i
T

I FST ey
gl Lol e
o B d o

Entrar no sistema até que remate a instalaciéon das XenServer Tools. Observar como agora xa estan activos os boténs superiores de
Apagado e Reinicio. O que permitiria premendo eses botdns que o SO da MV reciba esas sinais e realice un apagado/reinicio ordenado
(como se enviasemos o sinal dende o propio SO) e non forzado.
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Na lapela General xa se pode ver 0 S.O. e que esta optimizado.
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A sta configuracion IP.
Todo isto tamén se pode ver en xsconsole de XenA como o vimos arriba en dbase.

1.5.4 Instalacion de XenServer Tools en SOs Linux non contemplados nas Plantillas/Templates
¢ Cando se instalou unha MV cun Linux non contemplado nas plantillas ou templates entén pddense instalar as XenTools dun modo manual.
* Por exemplo se se instala o servidor Ubuntu Server 13.04 64 bits este non esta contemplado nas plantillas.

¢ Por tanto a execucién de:

.../Linux/install.sh
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e Vai indicar que non sabe de que SO se trata.
¢ Neste caso no cd xs-tools.iso vefien os paquetes soltos para ser instalado manualmente:
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¢ Neste caso poderiase instalar manualmente facendo uso de dpkg
dpkg -i .../Linux/xe-guest-utilities-XY.deb

¢ Sendo:
+ 0s 3 puntos '..." a ruta até a carpeta Linux do CD.
+ XY a version do XenServer

EXERCICIO

¢ Agora o usuario ou usuaria deben ser quen de instalar un Ubuntu 13.04 ou 13.10 de 64 bits e instalar as XenServer Tools:
+ Usando a plantilla Ubuntu Server 12.04 64 bits
+ Usando como medio:
¢ Unha imaxe ISO da distribucién Ubuntu server ou
¢ A URL adecuada 4 distribucion segundo o seguinte enlace: Instalacién a través de url: ubase

¢ O resultado final debe ser semellante a este (pode cambiar a versién do SO e da virtualizacién) :
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VM General Properties

General

Mame: uxlgo

Description:

Tags: <MNone>

Folder: <MNone>

Operating System: Ubuntu 13,10

BIOS strings copied: Mo

Virtualization state: Optimized (version 6.2 installed)

Time since startup: 5 minutes

ULiD: dalb2700-9cde-3932-579¢-4043d545d ded

-- Antonio de Andrés Lema e Carlos Carrion Alvarez (Maio-2013, Revi: Feb 2014 - Rev2: Nov 2014)
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