1 Configuracion de copias de seguridade en FreeNAS

¢ Na Parte IV do curso abordouse con bastante profundidade as diferentes estratexias e técnicas béasicas para a realizacién de copias de
seguridade, e todo o explicado pddese aplicar case ao 100% ao escenario que temos agora.

¢ Por iso non imos volver a abordar todos os conceptos xa traballados nese apartado; tan sé aplicaremos as técnicas de copias de seguridade
sobre FreeNAS con exemplos sinxelos.

¢ Veremos como facer uso tanto do comando tar para facer copias de seguridade nun volume local na maquina FreeNAS, como de rsync para
realizar copias dunha carpeta nun servidor remoto.

1.1 Sumario

¢ 1 Copias de seguridade nun volume local con tar
+ 1.1 Engadir o volume para as copias de seguridade
# 1.2 Crear os scripts para a realizacién das copias
+ 1.3 Programar as copias de seguridade con CRON
¢ 2 Copias de seguridade en remoto con RSYNC
+ 2.1 Clonar maquina FreeNAS e configurar a maquina clonada
+ 2.2 Configurar a maquina remota na que se fan as copias
+ 2.3 Configurar a maquina orixe das copias

1.2 Copias de seguridade nun volume local con tar

1.2.1 Engadir o volume para as copias de seguridade

e Como primeiro paso, imos engadir na maquina FreeNAS un volume para volcar sobre el as copias de seguridade. Este volume poderia ser
un disco interno ou un disco esterno USB, por exemplo.

¢ Co xestor de volumes ZFS creamos un volume co nome copias:
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1.2.2 Crear os scripts para a realizacion das copias
¢ Imos crear dentro do volume copias (en /mnt/copias) dous scripts: Un para facer unha copia completa e outro para facer copias incrementais.

¢ SCRIPT: copia_completa.sh
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date "+%Y-%m-%d %$H:%M:%S" > /mnt/copias/last_backup_date.txt
tar czf /mnt/copias/backup_completo_ date "+%Y-%$m-%d-%$H-%M-%S"  .tar.gz /mnt/datos/usuarios /mnt/datos/comun

Como se pode ver, este script simplemente garda nun ficheiro a data da copia, e copia e comprime con tar nun ficheiro dentro de /mnt/copias
todo o contido das carpetas usuarios e comun.

SCRIPT: copia_incremental.sh

LAST_BACKUP_DATE="cat /mnt/copias/last_backup_date.txt’
date "+%Y-%m-%d %$H:%M:%S" > /mnt/copias/last_backup_date.txt
tar czf /mnt/copias/backup_inc_"date "+%Y-%m-%d-%$H-%M-%S"' .tar.gz --newer "SLAST_BACKUP_DATE" /mnt/datos/usuarios /mnt/datos/comun

Neste caso, o script toma a data da ultima copia e almacena en /mnt/copias s6 os ficheiros creados e modificados dende esa data. A
implementacion do comando far en FreeNAS non inclie a opcion -g para facer as copias incrementais, asi que usaremos o parametro
--newer para incluir s6 as carpetas e ficheiros modificados a partir dunha data.

O script tamén modifica no ficheiro a data da copia, para que a seguinte vez sé de copien os ficheiros modificados dende ese momento.
Eliminando esta lifa estariamos facendo copias diferenciais en lugar de incrementais (xa que sempre fariamos copia dos ficheiros
modificados dende a Ultima copia completa).

Establecemos sobre os scripts os permisos que permitan a sta execucion:

chmod 755 /mnt/copias/copia_completa.sh

chmod 755 /mnt/copias/copia_incremental.sh

E no seguinte exemplo podemos ver o resultado da execucién manual dos scripts:

[root@nas00] ~# /mnt/copias/copia_completa.sh
tar: Removing leading '/' from member names

[root@nas00] ~# tar tvf /mnt/copias/backup_completo_2014-05-22-00-47-11.tar.gz

drwx————--— 0 root wheel 0 May 21 21:24 mnt/datos/comun/departamentos/

drwx———-—-— 0 root wheel 0 May 21 02:35 mnt/datos/comun/daml/
[root@nas00] ~# /mnt/copias/copia_incremental.sh

[root@nas00] ~# 1s -lh /mnt/copias/

total 6160

drwxr-xr-x 2 root wheel 7B May 22 00:48 ./

drwxr-xr-x 5 root wheel 512B May 21 23:13 ../

-rw-r--r-—- 1 root wheel 6M May 22 00:47 backup_completo_2014-05-22-00-47-11.tar.gz
-rw-r--r-- 1 root wheel 45B May 22 00:48 backup_inc_2014-05-22-00-48-43.tar.gz
—rwxr-xr-x 1 root wheel 169B May 22 00:41 copia_completa.sh*

—rwxr-xr-x 1 root wheel 248B May 22 00:43 copia_incremental.sh*

-rw-r—-—-r—— 1 root wheel 20B May 22 00:48 last_backup_date.txt

[root@nas00] ~# tar tvf /mnt/copias/backup_inc_2014-05-22-00-48-43.tar.gz
[root@nas00] ~# mkdir /mnt/datos/comun/nova_carpeta

[root@nas00] ~# /mnt/copias/copia_incremental.sh

[root@nas00] ~# tar tvf /mnt/copias/backup_inc_2014-05-22-00-50-02.tar.gz
drwx—————-— 0 root wheel 0 May 22 00:49 mnt/datos/comun/

drwxr-xr-x 0 root wheel 0 May 22 00:49 mnt/datos/comun/nova_carpeta/

1.2.3 Programar as copias de seguridade con CRON

» Evidentemente, a execucién das copias de seguridade non se deberia facer de forma manual. Sempre deberiamos configurar tarefas
planificadas para que se executasen periodicamente.

» A ferramenta de administracion de FreeNAS ofrécenos a posibilidade de configurar tarefas programadas:

* Programar as copias de seguridade en FreeNAS
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Imos ao apartado Tarefas, e engadimos unha tarefa programada picando en Engadir Tarefas programadas.

Ususario: root
Crden
Aredicopensioopn_Compleia sh
[Comands):
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A tarefa executarase co usuario root. Introducimos como comando a executar o que realiza a copia completa
(/mnt/copias/copia_completa.sh). Con respecto & programacion, imos facer que se execute todos os sabados as 20:00, asi que en minuto
picamos na lapela Cada uno seleccionado e seleccionamos o minuto 00...

¢ Hoan Cada W Hora | Cads ung selecionado Hoa -
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en hora dentro de Cada uno seleccionado indicamos as 22, e sobre o dia do mes marcamos cada dia do mes,
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Podemos ver os datos da tarefa, e creamos unha nova para as copias incrementais, que executaremos de luns a venres as 20:00
Add Tareas programadas
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Neste caso, o comando que executamos é /mnt/copias/copia_incremental.sh. Os datos da planificacién seran similares as do caso
anterior,
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Podemos ver os datos das duas tarefas creadas.

1.3 Copias de seguridade en remoto con RSYNC

¢ Con Rsync podemos manter sincronizado o contido dunha carpeta (que pode ser unha carpeta de datos ou a que contén as copias de
seguridade) nun equipo remoto.
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¢ A ferramenta de administracién de FreeNAS permitenos configurar o equipo tanto para a sincronizacién dunha carpeta noutra maquina como
para recibir a sincronizacion do contido dunha carpeta de outra maquina con rsync.

1.3.1 Clonar maquina FreeNAS e configurar a maquina clonada

¢ Para facer unha demostracién do uso de rsync, imos crear unha segunda maquina FreeNAS para sincronizar unha carpeta entre nas00 e esa

nova maquina.

¢ Clonar maquina FreeNAS
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Seleccionamos a instantanea Recén instalada da maquina FreeNAS, e picamos na opcion de Clonar.

Clonar magquina virtual

Nuevo nombre de maquina

Seleccione un nombre para la nueva maguina virtual. La nueva
mdquina serd un clon de la maguina FreeNAS

FreeMAS clonar

B Reinscializar la direccion MAC de todas las tarjetas de red

Oeultar descripcidn S.I:ngELIH:h Camcelar

Poriémoslle un nome & maquina e activamos a opcién de Reinicializar a direccion MAC de todas as tarxetas de rede, xa que se as duas
maquinas tefien a mesma MAC non funcionaria a conexion entre elas.

Tipo de clonacién

Seleccicne el tipe de clonackdn que desea crear.

Si selecciona Clonaclén completa, una copia exacta
{incluyendo todos log archives de unidad de disca dure wirtualy
dela maquina a’ugmal SN Creados.

5i selecciona Clenaclén enlazada, una nueva maguing sera
creada, pero los archives de las unidades de disco dung
wirtuales serdn vinculados a los anchivet de unidad de disco
durg wirtual de la magquina IZIl'IgII'I.I-l Y P podra mosver la nueva
maquina virtual a una lIlIll'l'Il:lLItadl:IH diferente sin mover los
originales también

@ Clonacion completa

Clonacion enlazada

< AnLerios Siguiente =p  Cancelar

U ]

Marcamos a opcién de Clonacion completa.
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independentes.

Caracteristicas da maquina clonada. Fixarse como se clonaron todos os discos da maquina, asi que as ddas maquinas son totalmente

FreeWAS clonar [Combenda] - Oracle v virtualBox
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E para poder acceder dende a maquina real tanto mediante a ferramenta de administracion como por ssh, engadimos as redireccions de
portos necesarias.

1.3.2 Configurar a maquina remota na que se fan as copias

¢ Imos configurar esta maquina clonada para que reciba as sincronizaciéns por rsync:

¢ Configurar a maquina remota rsync
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Conectamonos a ferramenta de administracion da maquina clonada, e engadimos un volume co nome copias.
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No panel lateral, dentro de Servicios->Rsync->Médulos Rsync picamos en Aiadir un médulo Rsync.

Mombre del Modulo: coplas
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Damoslle un nome ao médulo e indicamos onde imos almacenar a carpeta sincronizada: /mnt/copias. Seleccionamos o usuario root e o
grupo wheel para que o médulo poida escribir na carpeta. Na lista de clientes permitidos, introducimos a direccién IP da maquina que vai
facer a sincronizaciéon, que sera nas00. Aceptamos.

* Senizos
AFP 5-.n:.qeu &, | ssawew | | Starton boot
Domain Controller ... % Stan Niovw Start on boot
Dynamic DNS ﬂtn;'leu 4, Start Mow Stan on boot
FTP Siopped L Giar| Mows Sian on boo
iSCSI ‘S’.n::lJerj 4 Bart Mow Star on boot
LLOP Stopped X Biart Mo Siart on boot
NF5 Siaeredd o Bt hgew Start on boot
Rsynec S[DFI.:J!-U L. “-"E}m Start on boot
53 E:l:ulu'aed X Wit N Start on boot
SMART. EED:'.'IE{:I X Satiow | | Start on boot

Imos 4 lista de servizos para iniciar o servizo Rsync.
1.3.3 Configurar a maquina orixe das copias
¢ Por ultimo, imos configuracion nas00 para sincronizar todo o contido da carpeta de datos coa maquina clonada.

¢ Nun caso real, non seria moi recomendable sincronizar as carpetas de datos, xa que o borrado dalgun ficheiro ou carpeta na carpeta orixinal
fariase tamén na maquina remota no momento de realizar a sincronizacion, e non teriamos polo tanto un histérico dos datos dos que
facemos a copia. O mais recomendable seria polo tanto utilizar rsync para sincronizar as copias de seguridade co equipo remoto, para poder
ter as copias en localizacions fisicas diferentes.

¢ Neste caso facémolo asi para poder comprobar mais claramente o funcionamento de rsync.

e Configurar a maquina orixe rsync
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Na maquina nas00, dentro do apartado de Tarefas imos & lapela de Tarefas Rsyncs picamos en Engadir Tarefas Rsync.
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Add Tareas RSync
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Nos datos da tarefa, introducimos a ruta da carpeta a copiar (/mnt/datos), como usuario root, a direccion IP da maquina na que facer a
sincronizacion (172.16.5.13), como modo Rsync Médulo Rsync, e en direccién Enviar. Para non ter que esperar moito, indicamos que a
sincronizacion se faga cada 5 minutos (seguramente nun caso real seria mais tempo, por exemplo cada dia).
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Activamos a opcion de Manter permisos para que a carpeta sincronizada mantefia os permisos da carpeta orixinal. Aceptamos.
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Vemos os datos da tarefa creada. Se queremos, dispofiemos do botén de Executar agora para executar a tarefa rsync seleccionada de
forma manual, e non esperar os cinco minutos para que se execute de forma automatica.
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[root@freenas] ~# ls /mntfcepias/datos/

! comun f usuariosf
s scripts_sambad/f
[root@freenas] ~# [l

Na maquina clonada podemos comprobar que se sincroniza o contido da carpeta de datos de nas00 dentro de /mnt/copias

- Antonio de Andrés Lema e Carlos Carrién Alvarez
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