1 Escenario 2.F: Configuracion dun router virtualizado con Debian
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O que imos facer neste escenario é virtualizar o servidor dserver2, que realiza as funciéns de router. Isto vainos permitir aplicar nun caso practico e
entender mellor o funcionamento dos modos de conexion en VirtualBox, xa que este servidor fai unha funcién similar & que realiza o propio VirtualBox
cando nunha maquina conectamos unha tarxeta de rede en modo NAT ou rede NAT.

Este escenario esta extraido do seguinte esquema de rede, no que se virtualiza este mesmo servidor sobre Xen Server:
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1.1 Sumario

¢ 1 Renomear e agrupar as maquinas do escenario
e 2 Configurar as tarxetas de rede das maquinas

¢ 3 Instalacién de webmin e shorewall en dserver2
¢ 4 Configuracion das interfaces de rede

e 5 Activacion servizo de ruteo

* 6 Configuracion da devasa e activacion de NAT

* 7 Reenvio de portos

1.2 Renomear e agrupar as maquinas do escenario

Facendo uso da funcionalidade de VirtualBox de crear grupos de maquinas, imos agrupar todas as maquinas que van intervir neste escenario para
facilitar o seu manexo.

* Renomear e agrupar as maquinas do escenario

S, .

Imos & configuracion de dserveri...
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Tamén renomeamos a maquinas de Windows Server como wserver3, para que tamén coincida o seu nome co do escenario.

Agora imos agrupar as maquinas que van intervir no escenario. Picamos co bot6n dereito sobre unha delas e seleccionamos a opcion de
Agrupar.
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Vista do grupo coas maquinas xa incluidas.
1.3 Configurar as tarxetas de rede das maquinas

Como segundo paso, imos engadir nas maquinas os adaptadores necesarios e os modos de conexiéon de cada unha. Se revisamos o escenario,
veremos que todos os adaptadores estaran en modo de rede interna excepto o adaptador 1 da maquina dserver2 que estara en modo ponte.

Agora ben, non todos os adaptadores estaran na mesma rede interna. Dado que queremos simular dias LANs distintas (a que leva por nome LAN e a
que leva de nome DMZ), imos definir duas redes internas diferentes, as que lle poremos ese nome. Desa forma, os adaptadores que estan conectados

a unha rede interna tefien conexién entre si, pero non teran conexién cos que estan conectados a outra rede interna.

e Configurar as tarxetas de rede das maquinas


https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_router_05.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_router_06.jpg
https://manuais.iessanclemente.net/index.php/Archivo:Sv_2013_router_07.jpg

B Capry Rad

Wl Sstema

B pantalls Adeptador | Adeptadar 2 Adepbador 3 Adepbadar &
< Almarenamienta B Hebiker sdaptader de red

¥ Audio

& had COnSiha0g & AON3LS00 peerle m‘

¥ Puertos serie Mormbine wland

& usn B Asgrryoiyn

B Carpel oompa tidas

Controls s manens £n que S5 sdaptador s conect & b red rel gel SO anftria

Ayuca Cancelar m

Na maquina dserver2, que é a que vai simular o router, habilitaremos tres tarxetas de rede. O adaptador 1 en modo ponte.
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O adaptador 2 en modo de rede interna, conectada a rede /an.
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O adaptador 3 en modo de rede interna, conectada a rede dmz.
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Vista das propiedades de rede da maquina dserver2 cos tres adaptadores.
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Os dous servidores que virtualizaremos, dserver3 e wserver3 teran os dous un adaptador en modo de rede interna, conectados a rede dmz.
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Os dous clientes que imos virtualizar tamén teran un adaptador en modo de rede interna, pero neste caso conectados a rede /lan.
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1.4 Instalacion de webmin e shorewall en dserver2

Imos ver os pasos a seguir para configurar a maquina dserver2 para que realice as funciéns que se reflicten no escenario. O obxectivo deste curso non
é afondar na configuracién de servizos de rede en Debian, asi que intentaremos propofier unha configuraciéon o mais sinxela posible. Utilizaremos a
ferramenta de administracion de sistemas GNU/Linux webmin, que nos permitird configurar o servizo de ruteo e devasa da maquina sen ter que
manipular directamente os ficheiros de configuracion.

Por iso imos instalar en primeiro lugar esta ferramenta na maquina dserver2, xunto co médulo shorewall que nos permitird configurar as regras da
devasa de forma mais accesible.

* Instalacién de webmin e shorewall en dserver2
. "aen dugrwerd [Corrienda] - Dracle Vi VirteslBox

Arrancamos a maquina dserver2 e iniciamos sesion co usuario root (
[J O5 5 dserver? [Corrlanda] - Oracle VM Virtesl Box

contrasinal abc123.)
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Co comando ifconfig podemos ver a direccién IP que a maquina tomou automaticamente por DHCP na interface que ten conectada en modo
ponte. Se non houbese un servidor DHCP na rede, haberia que configurar a direccién IP de forma manual. Nun apartado posterior no que se
explica a configuracion das interfaces de rede das distintas maquinas do escenario pddense ver os pasos da configuracion das interfaces en
dserver3 para ver como facelo.

SMP Debilasn 3.2.51-1 xBd_64
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Dado que a maquina dserver2 ten instalado o servidor ssh, agora que sabemos a sua direccion IP podemos conectarnos con un cliente ssh
dende o host ou outro equipo da rede, xa que isto nos facilitara copiar e pegar os comandos que vaimos introducindo (se o host é un equipo
Windows podemos utilizar o programa putty como cliente ssh).

Ollo que nas novas versions de ssh non deixa, por defecto, iniciar sesién co usuario root. Por tanto podemos iniciar sesién co usuario dadmin
(abc123.) e unha vez no servidor pasarse a root con su -. Tamén se pode editar o ficheiro /etc/ssh/sshd-config tal como se indica en:
https://debiantalk.wordpress.com/2015/04/27/debian-8-no-root-login-via-ssh/

- L= dserver [Runaing] - Gracle vM VitualBax
o

@O O D5 righs cuel

Asegurarse de que estan comentadas as sources do CD-ROM (nano /etc/apt/sources.list). E actualizar a lista dos paquetes: apt-get
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Descargamos o paquete do webmin para debian, co comando wget http://prdownloads.sourceforge.net/webadmin/webmin_1.820_all.deb
(Descargaremos e instalaremos a Gltima versién, independentemente da version que aparece na imaxe)

L Libauthen-pan-perl LLbAc-pt

Instalamos unha serie de paquetes necesarios para poder instalar o webmin. Introducimos o comando: apt-get install libnet-ssleay-perl
libauthen-pam-perl libio-pty-perl libapt-pkg-perl apt-show-versions

rently imsta

Instalamos o webmin, introducindo o comando dpkg -i webmin_1.820_all.deb
° % adminlstrador@perkatili® =

hanze Lnstalar:

E por dltimo, instalamos o shorewall, introducindo o comando apt-get install shorewall
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Xa podemos conectarnos ao webmin instalado en dserver2. Webmin é un servizo de administracién remota que corre no porto 10000 e ao
que pode accederse con un navegador usando unha conexién segura (https). Asi que no host ou en calquera equipo da rede abrimos un
navegador e introducimos como direccién https://IP_dserver2:10000. Aparecera o aviso do navegador debido a que o certificado de
eguridade non é fiable, cousa totalmente normal. Engadimos una excepcion...

nde seguranza

wval abviar a fForma en que Firefox ldentifca este sitio.

A lexitimaciin de bances, tendas e outros sitlos pablicos
non requirird este proceso.

Servidor
Localizacion: | hitps:10.0.0.11:10000/ Dbber certificado |

Estado do certificado

Este sifo esta a tentar ldenbifscarse con inf ormackon
non valida.

Sithe errade

Ver...

O certificade pertence a outro sitio. E posibel que se trate dun
roubo de identidade.
Identidade descofecda

O certificada non & de confianza xa que non Fel verificado por
ningunha auteridade recofecida usands unha sinatura segura.

& Almacenar esta excep<ion de Forma permanente

Confirmar excepcidn de Segurana | Cancelar

Confirmamos a excepcion...
° - LLTTIRE ] -8B & 4 {..

Lagls m Wk i
Vi o e o e ] el I gt W
v o 10, 8, 1 L

[
Fasswad TTT

S g g

wp

e xa podemos ver a paxina de inicio de sesién de Webmin, na que nos loguearemos co usuario root e contrasinal abc123.
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Xa estamos na paxina de inicio de Webmin, e o que podemos facer para deixar a ferramenta personalizada € cambiar o idioma, xa que por
defecto ven en Inglés. Picamos dentro da categoria Webmin en Change Language and Theme.
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Recargamos a paxina e xa temos dispofiible toda a interface en castelan.
1.5 Configuracidén das interfaces de rede

Neste apartado imos abordar a configuracion IP de todas as maquinas virtuais que forman o escenario. Cada unha delas sera diferente xa que
contamos con unha maquina Windows 7 (wclient), unha maquina Ubuntu (uclient), unha maquina Windows 2012 Server (wserver3) e dias maquinas
debian pero unha delas configurarémola co webmin (dserver2) e a outra manipulando directamente os ficheiros de configuracién (dserver3).

¢ Configuracién das interfaces de rede en dserver2
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Neste caso imos facer a configuracion IP deste equipo mediante o webmin. Dentro do apartado de Rede, picamos en Configuracion de
Rede.
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Entramos no apartado de Interfaces de Rede
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E moi importante prestar atencién a que esta paxina se divide en duas pestanas: Interfaces Activas Agora e Interfaces Activadas en
Tempo de Arranque, e sempre teremos que facer os cambios nesta Gltima (que é a que vemos por defecto), xa que senén os cambios non
perduraran cando se reinicie a maquina virtual. Veremos que sé hai unha interfaz configurada, eth0, por DHCP. Picamos sobre ela para
pofierlle a direccién que lle corresponde no escenario. Fixarse antes en que na columna de Activar ao inicio pon que non, parametro que

teremos que cambiar para que a interfaz se active de forma automatica.
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No parametro Activate at boot marcamos que Si, e en IPv4 addess marcamos Static configuration. Introducimos a direccién IP e mascara
que corresponde segundo o escenario (pero cada quen usara unha direccion IP que pertenza a rede que englobe ao host) e salvamos.

o | e Interfaces de Red
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Agora imos engadir outra interfaz de rede, xa que no equipo xa existen duas interfaces mais (pédense ver co comando ifconfig -a) que son
eth1 e eth2, pero non estan configurados. Picamos en Agregar unha nova interfaz.
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Pofiemos como nome da interfaz eth1, marcamos que se active no inicio (Activate at boot->Si), e marcamos Static configuration en IPv4
address para introducir a direccién IP e mascara que se indican no escenario (fixarse que estamos usando unha direccién IP de clase B con
mascara de clase C xa que estamos definindo subredes). Picamos en Crear e Aplicar.
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E 0 mesmo imos facer con eth2. Picamos en Agregar unha interfaz.
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Introducimos os datos da interfaz segundo o escenario (de novo estamos facendo subredes na rede de clase C). Picamos en Crear y

Aplicar.
e i WAL
B i Interfaces de Red
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Seleccionamos a interfaz eth0, que é o Unico cambio que ainda non esté aplicado, e picamos no botén de Apply Selected Interfaces. Neste
momento o webmin deixara de responder, xa que acabamos de cambiar a direccién IP da interfaz pola que nés nos estabamos conectado co

navegador (era 10.0.0.11 e pasa a ser 10.1.69.1). Asi que teremos que cambiar a direcciéon do navegador para pofier https://10.1.69.1:10000
L[] - 3] o F

Palrai W . AR

[

-

e

E xa debemos ter acceso ao webmin.

¢ Configuracion das interfaces de rede en dserver3

[ OS S dseredrd (Reckn Instalado) [Corrlanda] - Oracles VM VirtuslBos

Neste caso, na maquina non temos o webmin instalado, asi que imos facer a configuracién IP da sua interfaz directamente nos ficheiros de

configuracién. O ficheiro de configuracion basico das interfaces de rede en Debian é /etc/network/interfaces, asi que imos editar este
ficheiro co editor nano.

i - o &) |2 CErl Derech
Contido inicial do ficheiro, onde podemos ver que a interfaz eth0 esta configurada por DHCP.
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Na imaxe vese o contido que imos deixar no ficheiro, engadindo a interfaz na lifa auto... para que se active automticamente e establecendo
unha configuracion IP estatica, cos datos de direccién e mascara indicados no escenario. A porta de enlace predeterminada (gateway) para
este equipo sera a direccién IP da interfaz eth2 de dserver2. E moi importante revisar ben a sintaxe de todo o que se introduciu no ficheiro

para que a configuracion se aplique correctamente.
| O E dserwerd (Reckn Instalado) [Corriendo] - Oracle Vil VirteslBox

Do E deereerd (Reckn Instalado) [Corrlenda] - Oracle VM VirteslBax

E introducimos os servidores de DNS, que seran os que tefia configurado o equipo host. Cada quen debe introducir os do seu equipo.
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dsaroerd (Reckn instalado) [Corriendo] - Oracle VM VirtealBox

Detemos e iniciamos o servizo de rede cos comandos /etc/init.d/networking stop e /etc/init.d/networking start. Convén comprobar co
comando ifconfig que a configuracién se aplicou correctamente.

Tamén imos comprobar que temos conectividade co equipo dserver2. E normal que non tefilamos conexion co host nin a Internet, xa que
dserver2 non esta facendo as funciéns de ruteo e NAT.

¢ Configuracién das interfaces de rede en wserver3

1 B
[ P | st 1]

Neste caso a configuracién é similar a que temos feito en apartados anteriores sobre wclient. Na lista de adaptadores de rede, picamos sobre
0 Unico que ten o equipo e seleccionamos a opcién de Propiedades.
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Facemos dobre clic sobre o Procolo de Internet (TCP/IP) version 4 e introducimos na venta os datos de direccion IP e mascara que se
indican no escenario. A porta de enlace predeterminada serd de novo a direccion IP da interfaz eth2 de dserver2, e os servidores DNS os
mesmos que o0 host.

ke WM T pa B e

£ [l - m L

d . 4
Abrimos unha venta de Simbolo do sistema para facer un ping e comprobar a conectividade con dserver2 e dserver3
Bddmiristradar: Smbalo del sistema |=|B

Perfecto!!

¢ Configuracién das interfaces de rede en wclient
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Propiedsdes: Protocoha de Internet verssin & (TCP /] R =

e A

Pusdie hacer que ls configurscdn [P o= sagns sstomaticaments 5
red &5 compatble con esta funcdonskdad. De lo contrano, deberd
comsuitar oom el admiresirador de red cudl es s configursson [P
aprofEada.

Dibberay wnd dreccon TP aubomdbcaenehi

& Lisar ls siguiente direcoidn 1P
Dineccidn IP: 2,168 .68, 4
Miscars de subnedh: 255 ., 255 . 255 . M8

Pueria de erlade predetermirgds |

@ Lsar las sguentes drecoones de servdor DS
Servider DNG prefenda:
Cervidor DS alermaiivo;

Vabdar configuraadn & salr Opoiones avanTacas.. .

Aceptar D} Cancelar

Neste caso, para comprender mellor o funcionamento da rede interna en VirtualBox, imos pofierlle & interfaz antes unha direccién IP dentro
da mesma LAN que dserver2 e wserver3 ; Teremos conectividade entre elas???
HE OV Inaaver pestem 1L e el s

A resposta é que non, porque ainda que todas as interfaces destas maquinas estan en modo de rede interna, estan conectadas a redes

internas diferentes (a de esta maquina a rede /an e as das outras dias a rede dmz), asi que estan conectados e switchs ficticios distintos e
gue non tefien conexion fisica entre si, como se refricte no escenario.

Propiedades Arotocolo de Intemet version 4 [TCR/TPw) 5[]

Gererad

Puade hacer gue | corfiguracdn 1P se asigne automédticamente = s
red s compalible con esta Anconakdad, De ko contran, deberd
consultar con e administrador de red oudl es s configuracdn TP
spropiads

Dhinner ura dreccdn [P automdScamente

& Lisar la siguisnite: direcodgn [P;

Der=coon [P 172, 18 . B9 . 1M
Miscara de subred: 255 . 355 . 29§ . O
Pusrta die enlace predeterminada: 172, 15 , 6% , 250

@ Lisar las siguientes direcriones de servidor DNS:!

Smrador DHS prefenda: B3 . 58 . &1 . 380
Servidor DNS albernagvo: 80 . 55 . &1 . 254
Valiciar configuracon ol sslr Opoones avanzadas. .,

A.:ep:a-[:} Cancelsr

Agora si pofiemos os datos que se corresponden co escenario,
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e temos conexion coa interfaz eth? de dserver2, xa que esa interfaz si que esta en modo de rede interna e conectada & rede /an.

¢ Configuracion das interfaces de rede en uclient
[ @ Editande Conexlén cableada 1

Nome da conexion: | Conexidncableada 1
& Conectar automaticamente

Confios Seguridade BOZ.1x  Conliguracion iPwd  Configuracion IPwe

Método:  Manual o
Enderezos
Enderezo Mascara derede Pasarela Engadir
-'-n;«.‘rw'.’nr..;.n'r=.;|;.14.n—_—_-—'ﬂ:v!;=-ﬂi|'}:.;1ﬁ-.-n:mn:- Eliminar
Servidores DNS B0.58.61.250,80.58.61.254

Daminios de busca

Require enderero IPvd para que esia conexion complete
Camifios
& Dispodibel para todos os wsuarios Cancelar Gardar. [}.

E por ultimoa introducimos a configuracién IP para este equipo segundo os datos do escenario. Gardamos os cambios,

Pero non temos conectividade cos equipos que estan na rede dmz, xa que dserver2 non ten activado o servizo de ruteo e polo tanto non
reenvia os paquetes que esta maquina lle estd mandando ao seu destino. Imos ver como podemos solucionalo...
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1.6 Activacion servizo de ruteo

Utilizando o webmin, imos activar o servizo de enrutamento na maquina dserver2 para poder ter conexién entre as maquinas que estan nas dias redes
(lan e dmz):

e Activar o servizo de ruteo na MV Debian

* g Configuracion de Red

Dentro da ferramenta de Configuracion de Rede, picamos na opcion de Ruteo e gateways.
. S Ruteo y Gateways

B N8 DA IRRIE AT O R

Comigraracian ie riisa sccieasa o0 R (e e

Bowis por deecin [0 L e 11 W Cadewary | 1
LACkM como ouinT = b
Frolss sustessd jpisrbar Red Mascas de oed Gussay
Hidad Wi jmamriag Fe s i Tl
- B e

Establecemos como porta de enlace predeterminada (Router por defecto) para este equipo a mesma que estea usando o equipo host para
conectarse a Internet. Neste caso, 10.0.0.1. Na opcion de ¢Actuar como router? indicamos que si.

Cinfiguracidn &a Hixd

Picamos no botén de Aplicar configuracion, pero neste caso (bug do webmin) con isto non conseguimos realmente activar xa o servizo de
routeo na maquina. Se reiniciasemos a maquina virtual xa se activaria, pero imos ver como podemos activar o cambio sen ter que reiniciar.

L] ofrandos oe Conscla

No propio webmin, imos a ferramenta de Comandos de consola (dentro do apartado de Otros) e introducimos o comando: sysctl -p.
Picamos no botén de Executar comando para executar este comando no sistema.

Vemos o resultado do comando, que xa activa o enrutamento.

Agora podemos comprobar que dende uclient podemos acceder a dserver3. Ben!!
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Pero... ;podemos acceder a un equipo da rede real (o router de saida a Internet, por exemplo)?... Non... § Por que? Porque dserver2 non
esta facendo a funcién de NAT, e polo tanto un equipo como uclient que ten unha direccion IP privada non pode acceder a unha rede publica
(ainda que a rede 10 sexa unha rede privada, neste caso para os equipos que estan nas redes /an e dmz, € como se fose publica. Revisar a
teoria sobre NAT). O mesmo pasara co resto das maquinas que estan nas redes /lan e dmz.

[ =] T daareerd (Reckn Instalada) [Corr ] - Oracle VM VirteslBox

i - o G [ ool Derech

E ainda temos outro problema... Dende o equipo dserver3 podemos acceder ao equipo uclient ;Debe ser asi? Seguindo as regras da
devasa, suponse que non se deberian permitir conexiéns que intenten entrar na rede interna, xa que é a rede que queremos protexer do
exterior. A Unica rede accesible dende o exterior deberia ser en todo caso a zona desmilitarizada ou dmz, que € na que se atopan equipos
que prestan servizos accesibles dende Internet (chamados comunmente bastions). Imos agora a resolver todo isto...

1.7 Configuracion da devasa e activacion de NAT

Para resolver as duas problematicas que acabamos de detectar no apartado anterior, imos configurar a devasa no equipo dserver2 e activar a funcién
de NAT. Utilizaremos para iso o médulo de shorewall de webmin, que nos facilitara a configuracién de iptables, que € o médulo de Linux que xestiona

as regras da devasa.

De momento o médulo de Shorewall non aparece en ningunha das categorias do webmin, xa que foi instalado despois. Picamos na opcion
de Refresh Modules para que webmin busque se ten novos mddulos instalados e os engada na categoria correspondente.
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Atoparemos agora dentro da categoria de Rede o médulo de Cortafuegos Shoreline. Entramos nel. De momento o médulo esta parado
(fixarse en que temos o botén de Iniciar el Cortafuegos), pero se intentamos inicialo veremos que nos da un erro, debido a que é necesario
establecer unha configuracién béasica para podelo facer.

Cotahsgns Shoreyal

En primeiro lugar, teremos que definir as zonas de rede que vai xestionar a devasa, que non son mais que nomes loxicos para as distintas
redes as que se conecta. Picamos en Zonas de rede.

ey e Red

Vemos que non hai ningunha zona definida. Picamos en Agregar unha nova zona de rede.

Cresckin de Jon de Sed

Pofiemos un ID da zona (/an), seleccionamos como tipo /Pv4 e picamos no botén de Crear. Esta zona representa a conexion coa rede /an do
escenario.

% 4 T
T4

Asi teremos que definir as zonas wan (que representa a rede publica) e dmz (que representa a rede dmz do escenario). Tamén teremos que
definir unha zona de tipo Firewall system, que representa ao propio equipo. Neste caso chamamoslle ds2. Recoméndase seguir estes nomes
xa que tefien que ser nomes curtos e hai moitos caracteres invalidos.

e e

3 Shorewl
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Agora temos que asociar as interfaces de rede do equipo as zonas

. Picamos en Interfaces de rede.

Non hai ningunha interface. Agregamos...

seleccionamos como zona asociada wan. Deixamos o resto das opcions por d

Introducimos o nome dunha interface de rede do equipo, neste caso eth0. Esta interface é a que se conecta a rede publica, asi que

efecto e picamos en Crear.

IntErisoes b Red

— s s = Crsmun S

Ao final temos que ter asociadas as tres interfaces eth0, eth1 e eth2 as zonas

wan, lan e dmz respectivamente.

Cortahasgos Shorewn

I £ ]
o8 %
] v L] =

O terceiro paso é definir a politica por defecto da devasa; é dicir, como se vai comportar a nivel xeral. Aqui habera que ter en conta duas
cuestions: primeiro que todo posible trafico que poida manexar o equipo (da rede lan & rede wan, da rede wan & rede dmz, etc.) debe estar
incluido nalgunha politica, xa que se non a devasa non saberia que facer con el. E segundo que as politicas son as pautas basicas que rexen
o comportamento da devasa, que logo afinaremos mais concretamente coas regras. As regras tefien prioridade sobre as politicas, asi que a

devasa mirara primeiro se ao paquete se lle pode aplicar unha regra, e se non

¢é asi, aplicaralle unha das politicas por defecto que tefia

definidas.

Non hai politicas definidas. Agregamos unha.

= Lreacon de Poilica por Delecio
[ ——
P mages T demira
Frawas brow B Ly
L b il B L

o i

As politicas simplemente tefien unha zona orixe, unha zona de destino e unha

accion a tomar. Por exemplo, neste caso estamos dicindolle &

devasa que todo o que vaia de calquera sitio & zona wan (recérdese que a devasa ten asociada a zona wan a interface eth0) o acepte.
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A configuracién da devasa é unha decisién moi delicada e dependera moito do nivel de seguridade e restriciéns que queiramos aplicar na
nosa rede, pero unha opcién para este caso poderia ser deixar estas dluas politicas. Acéptase todo o que vaia & wan, e o resto rexéitase.
Noétese que a orde na que se definen as politicas son moi importantes (por iso hai boténs para subilas e baixalas), xa que se aplican se arriba

& L
s 5
o . =

a abaixo. Por exemplo, se neste caso situdsemos a segunda regra como primeira, executariase sempre, xa que encaixa con calquera trafico.

Por ultimo, imos introducir algunhas regras para afinar o comportamento da devasa antes de iniciala (Ollo!! Non se debe iniciar a devasa
neste momento xa que deixaremos de ter acceso ao webmin dende o host... Pénsese por que).

° Reglas de Cofalusgns

Agregamos unha nova regra.

° Creacion o

[ a—

'\.
Fammn demm

Corame e e g para 61 8 FEIRET "

Como podemos ver, as regras ofrecen criterios moito mais especificos para poder indicar & devasa que tipo de trafico se debe aceptar e cal
non (protocolo, IP de orixe e destino, porto de orixe e destino, etc.). Con este regra indicamoslle que acepte o trafico que vaia ao propio

equipo con protocolo TCP ao porto 10000 (q

ue é o porto no que corre o webmin).

Podemos deixar estas regras: Permitimos o acceso ao webmin, os pings dende a lan & dmz e acceder dende a /an ao porto 22 da maquina
dserver3. En funcién dos servizos que quixésemos ter accesibles nos servizos da DMZ dende a /an ou dende Internet irlamos engadindo

mais regras. A orde nas regras tamén é moi importante, ainda que neste caso non se solapan unhas coas outras.

% . .
e *
o v -

Por fin!! Xa podemos iniciar a devasa (Agora se se cometeu algin erro na configuracion a devasa non arrancara, neste caso revisese as

zonas, interfaces, politicas e regras definidas).
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As opciéns que aparecen agora de manexo da devasa indican que esta iniciado.

s Eime 1498183

#¥1 GHP Mon Feb 25 8 1 2813 ERS_GE

Imos comprobar o resultado. Dende uclient podemos facer un ping e conectarnos por ssh a dserver3.
dsereerd (Reckn Instalada) [Car o] - Dracle VM VirteslBox

1 plng statist
transmitted, & r

nt:-% I

Ainda temos un problema por solucionar, xa que uclient non pode conectarse & rede publica; falta activar NAT no router dserver2.
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Farémolo no mesmo shorewall, no apartado de Enmascaramento.

Enmascaramisnto

Agregamos unha nova regra de enmascaramento (xa que o imos facer é enmascarar unha rede privada sobre unha interface publica que ten
o router).

Crear de R

A o Enmascaramienta

Bwladirn e b 1yl sl reana i ek e
TR o

X EE R

o s

k.
1+
¥ Emys

Como interface de saida seleccionamos eth0, que é a interface publica do router. Como rede a enmascarar, seleccionamos a subrede na
interface eth1, que é a rede /an. O resto das opciéns deixdmolas como estan.

ETEETE

SRS

- ———

Engadimos outra regra igual pero para enmascarar a subrede na interface eth2, que é a rede dmz (esta rede tamén é privada e se non non
terd acceso & rede publica).

Aplicamos a configuracion, e....
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Agora sill Xa temos os dous problemas resoltos.

1.8 Reenvio de portos

Pero.... 4todo isto non se sae un chisco do obxecto do curso? Ademais de xogar de forma mais profunda cos modos das interfaces de rede
en VirtulBox, o router que acabamos de simular é precisamente o que VirtualBox implementa cando configuramos unha interfaz de rede
dunha maquina virtual por NAT ou rede NAT. Nese caso, é VirtualBox o que fai de router, con NAT, pero ademais tamén implementa o
servidor DHCP e DNS (nés imonos quedar aqui). Con isto preténdese asi que quede mais claro todo este proceso, e entender a
virtualizacion da rede que implementa VirtualBox.

Para rematar, imos facer co noso router virtualizado a mesma funcién que VirtualBox permite coas tarxetas en modo NAT e rede NAT co reenvio de
portos. Recérdese que isto permite acceder a un porto da maquina virtual mediante o reenvio dun porto da maquina host.

O equivalente neste caso seria redirixir un porto libre de dserver2 a un servizo por exemplo duha maquina da DMZ. Imos coller o servizo de ssh de

dserver3:

¢ Reenvio de portos coa MV Debian

Edbcitin de Regla def Conaluegos

s s L v e o g
Ere e iy

" HEREHT & v

i

Primeiro teremos que modificar a regra que s6 permitia acceder a este servizo

Creacian de Regla del Coiafucgos
M £ 0 e PR
frin: S p——

s . s
Srmasie e crsien sl g AL s BITEE DT
Emerser de o i e brremin
S
-

dende a zona /an, para pofier como zona orixe calquera.

Creamos unha regra de tipo DNAT (Destination NAT), que redirixe o trafico que vefia da zona wan e vaia & zona dmz, concretamente ao
porto 22 do equipo 192.168.69.2, co protocolo TCP os paquetes que reciba para o porto 22222 (este serd o porto de dserver2 que sera

redirixido ao servidor ssh de dserver3).
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E xa podemos acceder dende un equipo da rede publica (por exemplo dende o host) por ssh ao porto 22222 da maquina dserver2 usando a
sta direccioén IP publica. Unha vez dentro executamos o comando ifconfig para saber en que maquina estamos realmente; a direccién IP

indica que estamos en dserver3.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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