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1.2 Introducién

As primeiras redes estaban construidas por fabricantes que seguian as suas propias especificaciéns, € dicir, non habia normas para conectar os
dispositivos, nin especificacions de protocolos para transmitir a informacion. Isto suporfiia un problema & hora de comunicar redes de distintos
fabricantes xa que non eran compatibles entre si. Polo tanto era necesario un esforzo por parte da nacente industria para coordinar a todos os
fabricantes mediante a estandarizacion.

Os estandares, no ambito das redes, posibilitan a comunicacién entre computadoras de distintos fabricantes. Tamén permiten que os produtos tefian
menor custe e maior aceptacion. Existen dous tipos de estandares:

¢ Estandares de facto (de feito): Apareceron e impuxéronse no mercado pola sta ampla utilizaciéon
¢ Estandares de iure (por lei): Foron acordados por algun organismo internacional de estandarizacion autorizado.

1.3 INTERESACHE

Organismos de estandarizacion. No mundo das redes existen diversos organismos de
estandarizacion, adicados a diferentes cuestions como a ITU (Unidn Internacional de
Telecomunicacions), a ISO (Organizacién Internacional de Normalizacion), ANSI (Instituto
Americano de Normas Nacionais), o IEEE (Instituto de Enxeneiros Eléctricos e Elctrncs.), o IAB
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(Consello de Arquitectura de Internet), etc.

1.4 As arquitecturas de protocolos

As arquitecturas ou pilas de protocolos afrontan o problema das comunicaciéns de datos e as redes informaticas dividindoo en niveis. Cada nivel
desenvolve unha ou varias funciéns especificadas previamente. Redlcese asi a complexidade do desefo e permitese facer modificacions por bloques
polo que o sistema é mais doado de manter, seguindo o principio Divide et vinces de Julio César. Algunha destas arquitecturas, como TCP/IP, é un
estandar de facto e outra, como o modelo OSI, pretenderon ser un estandar de iure, ainda que quedou nun modelo de referencia académico, pero
ambalas dias baséanse nese principio.

Para entender o funcionamento dunha pila de protocolos podemos facer unha analoxia co mundo real. Supofiamos que un amigo quere enviar unha
carta a outro. Nesta comunicacién hai un emisor (o amigo que escribe a carta), un receptor (quen a recibe), datos a transmitir (a carta) e un mecanismo
de envio e recepcion (o servizo de correos). O que sucede cando se mete a carta no sobre e se envia é transparente para eles como usuarios do
servizo de correos. A imaxe que tefien do proceso é a seguinte:

u 2
- - “
>
Con todo, a realidade é outra moi distinta xa que cando o emisor deposita a carta en correos, a esta engadeselle informacién (por exemplo,

dependendo de se é urxente, certificada, etc.), enviase por diversos medios dependendo da direccion de destino (tren, avion, etc.), pasa por diferentes
sucursais de correos e un sen fin de procesos mais que os dous amigos, emisor e receptor, descofiecen por completo:
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O funcionamento dunha pila de protocolos é similar a este exemplo como veremos mais adiante. En calquera caso, a pila de protocolos non deixa de
ser software que normalmente esta integrado no sistema operativo do dispositivo que se quere conectar & rede. Polo tanto, cada extremo da
comunicacion incorpora unha pila de protocolos igual & doutro extremo para poder "falar" entre eles.
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1.5 O modelo OSI

Seguindo os principios anteriores a ISO definiu 0 modelo OSI (Open System Interconnection) que é a sua pila de protocolos:
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Modelo OSI
Capa de Aplicacion Programas de aplicacion que usan |a red.
Capa de Presentacion Estandariza la forma en que se presentan los datos a las aplicaciones,
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas,
Capa de Transporte Proporciona servicios de deteccion y correccion de errores,
Capa de Red Gesliona conexiones a fravés de la red para las capas superiores.
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material.

OSI é un modelo de referencia tedrico moi Util dende o punto de vista docente pero a stia complexidade e detalle nas especificaciéns levouno a un
marco meramente académico polo que non esta implementado no mercado. Con todo, a pila TCP/IP estd omnipresente como veremos en breve.

1.5.1 Os protocolos
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Un protocolo é un conxunto de especificaciéns que permite a intercomunicacién de entidades situadas en maquinas diferentes. A comunicacién é
horizontal, é dicir, dase entre niveis homoénimos e hai un protocolo por cada nivel da pila. Un protocolo de nivel i especifica o formato, o significado e a
temporizacién da informacion para ese nivel.

A especificacién dun protocolo debe levarse a cabo nun estandar claramente definido que permita a desenvolvedores distintos implementalo de xeito
totalmente idéntico. A recepcién dunha secuencia de bits nun momento inesperado pode facer que a entidade destinataria non reaccione
correctamente e deixe o sistema nunha situacién inestable.

1.5.2 Os servizos
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Por servizo entendemos a comunicacién que se produce entre niveis da pila de protocolos, sempre dentro dunha mesma maquina. A especificacion
dun servizo é menos estrita que a de un protocolo xa que a comunicacién dase na mesma maquina. Cada nivel da pila usa os servizos do nivel
superior e proporciona servizos ao nivel inferior (exceptuando, claro esta, o primeiro e Gltimo nivel da pila). Existe, polo tanto, unha comunicacién
vertical.

1.5.3 Os sete niveis do modelo OSI
A pila OSI define sete niveis e asigna diferentes funcions a cada un deles:

1. Nivel fisico: é o encargado da transmisién fisica dos sinais eléctricos e define cuestiéns como, por exemplo, que voltaxe se usara para
representar un 1 e un 0. Este nivel estad moi vinculado ao de transmisién (cable coaxial, par trenzado, fibra ptica, radio, etc.).

2. Nivel de enlace: entre as slas funciéns estan a deteccién de erros, o control de fluxo, etc. Algins exemplos reais de niveis de enlace son
tecnoloxias como Ethernet, Frame Relay ou ATM.

3. Nivel de rede: encargase da asignacion de direccioéns (addressing), o encamifiamento de paquetes (routing), etc. Alglins exemplos reais de
protocolos do nivel de rede son IP, IPX ou NetBEUI (estes dous Ultimos en desuso)

4. Nivel de transporte: garante as conexién extremo a extremo, xestiona o control de fluxo, etc. Algiins exemplos reais de protocolos deste
nivel son TCP ou SPX.

5. Nivel de sesion: xestiona as conexion de longa duraciéon. Un exemplo de protocolo deste nivel é NetBIOS.

6. Nivel de presentacion: unifica a codificacion da informacién. Neste nivel flase mais de formatos que de protocolos. Algins exemplos son
ASN.1 e XML.

7. Nivel de aplicacion: falase de protocolos pero tamén de programas/servizos. Algins exemplos son DNS, HTTP, FTP, SMTP, etc.

1.6 TCP/IP, a pila de protocolos de Internet

1.6.1 Orixes

TCP/IP é unha arquitectura de protocolos que incltie catro capas, ainda que non coinciden exactamente coas do modelo OS|. E a pila de protocolos
que usa Internet (actualmente tamén se usa nas redes locais) polo tanto as stas orixes estan nos anos 70 cando o departamento de defensa
americano encarga un proxecto de investigacion, ARPANET, coa idea de crear unha rede tolerante a fallos ante posibles ataques externos.

Durante a primeira década de funcionamento ARPANET permitiu a un inxente conxunto de investigadores desenvolver e perfeccionar as técnicas para
a xestion e 0 uso da rede. Cara ao ano 1979, a pila TCP/IP empézase a perfilar como o conxunto de protocolos de futuro da rede e ao final de 1982
todos os nodos de ARPANET xa adoptaran o TCP/IP. Co tempo, todas as redes académicas, en primeiro lugar as de Estados Unidos, despois as de
Europa e mais tarde as do resto do mundo, acabaranse conectando a ARPANET (a rede militar segregariase en MILNET).

A rede de redes, Internet ou a Rede como tamén se lle cofiece, empezou o seu crecemento vertixinoso cara ao ano 1986. A principios dos anos
noventa, as principais universidades xa formaban parte de Internet. E neste momento cando as empresas empezaron a ver o potencial da rede, en
primeiro lugar como medio de interconexién e, un pouco mais tarde, como ferramenta de mercadotecnia. En 1993 aparece o HTTP - Hypertext Transfer
Protocol -, ou protocolo da WWW - World Wide Web - que supén una fito na evolucién da rede ao achegar os seus servizos aos usuarios non técnicos.

O crecemento actual de Internet mantense imparable e empezan a xurdir os primeiros problemas. A rede Internet sofre certas limitaciéns na sta
especificacion actual que poden facer que este crecemento deba deterse nun futuro non demasiado afastado se non se realizan cambios importantes.
En particular, o protocolo IP na version actual, a 4 (IPv4) limita o nimero de estaciéns que se poden conectar a Internet a 2232 (uns 4.000 milléns de
estacions). A maneira de asignar as direcciéns de Internet fai que haxa moitas direcciéns que, na practica, sexan inutilizables. Na actualidade,
considérase que a Unica solucion a longo prazo sera a actualizacién de todos os compofientes da rede na versién nova, a 6 (IPv6 ou IPng, IP next
generation).

1.7 INTERESACHE

As versions 1, 2, 3 e 5 do IP non se utilizaron nunca. Internet, desde o seu inicio como ARPANET, adoptou a versién 4. Na actualidade, falase da
versién nova como a versién next generation (en honra & serie de televisién Star Trek: the next generation) en lugar de chamala versién 5, que seria o
normal se non fose porque un documento confundiu a todo o0 mundo dicindo que a nova version seriaa 7.

Sexa como sexa, 0s catro primeiros bits de todos os paquetes que circulan por Internet son 0100, é dicir, 4, para indicar a version IP que os define. Os
novos paquetes deberan empezar por catro bits diferentes, que obviamente non poden ser next generation. Estes catro bits iniciais seran 0110, é dicir,
6.
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1.7.1 Software libre e Internet

O software libre tivo un papel fundamental no crecemento de Internet. De feito, podemos afirmar que se usas Internet, usas software libre porque a
maior parte da infraestrutura de Internet baséase en protocolos abertos. Mais do 50% dos servidores web (setembro 2008) empregan Apache, outro
gran nimero usan SendMail para xestionar o envio de correo electrénico e practicamente a totalidade dos servidores de nomes (DNS), esenciais no
funcionamento da Rede, utilizan o programa BIND ou derivados do seu cédigo fonte.

E indiscutible a importancia que tivo o software libre na extensién e no desenvolvemento de Internet dende os seus inicios. Sen a existencia do
software libre Internet hoxe en dia probabelmente non existiria. Foi igualmente importante o feito de que os protocolos que definen a arquitectura de
Internet sexan abertos e que non sexan controlados por unha ou por varias empresas.

1.8 INTERESACHE

A definicién de software libre proposta pola Free Software Foundation baséase en catro liberdades basicas que calquera programa considerado libre
debe proporcionar:

1. Liberdade para utilizar o programa para calquera propésito.

2. Liberdade para poder estudar como funciona o programa e adaptalo as nosas necesidades.

3. Liberdade para redistribuir o programa.

4. Liberdade de mellorar o programa e facer publicas as melloras aos demais, de modo que toda a comunidade se beneficie. Implica o acceso
ao codigo fonte deste.

O software libre baséase na cooperacion e na transparencia, e garantelle unha serie de liberdades aos usuarios. Estes aspectos, xunto co feito de que
o seu desenvolvemento foi paralelo ao de Internet, provocaron que sexa abandeirado por un gran nimero de usuarios que tefien unha concepcion
libertaria do uso das novas tecnoloxias. Aos programas que non son libres chamaselles propietarios ou privativos. Por exemplo, todas as versions de
Microsoft Windows ou Adobe Acrobat son exemplos de software propietario.

1.8.1 TCP/IP versus OSI
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Os principios da expansién de TCP/IP son diversos. Quizais o0 mais importante é que especifica unha pila de protocolos simple, xa que con media ducia
deles pode funcionar. De feito, elimina dias capas que ten o modelo OSI, a de presentacién e a de sesién, deixando as funciéns destes niveis & capa
de aplicacién, é dicir, ao programador.

Ademais, TCP/IP apareceu antes que OSI razén que lle permitiu converterse nun estandar de facto nos anos 80 o que fai que TCP/IP sexa tamén
independente dos fabricantes e das marcas comerciais, polo que soporta multiples tecnoloxias distintas, e pode pode funcionar en maquinas pequenas
e grandes. TCP/IP admite calquera tipo de tecnoloxia de rede sen depender do hardware.

Existen, ademais, outras arquitecturas de protocolos, ainda que a maior parte se atopan en desuso: SNA de IBM, IPX/SPX de Novell, NetBIOS sobre
NetBEUI de Microsoft, etc.
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1.8.2 Os protocolos de Internet

Seguindo o principio Divide et vinces de Julio César, a pila TCP/IP esta estruturada en catro capas ou niveis, tal e como se ve na seguinte figura:
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No nivel de aplicacion da pila TCP/IP existen moitos protocolos e cada ano aparecen novos servizos ou aplicaciéns con novos protocolos.

O protocolo ARP (Address Resolution Protocol), definido no RFC 826, serve de ponte entre o nivel de rede e o nivel de enlace. E o encargado de
averiguar a direccion fisica, ou direccién MAC (Media Access Control) dunha tarxeta de rede, a partir da direcciéon IP da maquina.

O protocolo ICMP (/Internet Control Messaging Protocol), definido no RFC 792, permite aos encamifiadores ou nodos intermedios enviar mensaxes de
control aos equipos que enviaron a informacién. Esencialmente, este protocolo responde as cuestiéns ¢ por que non se entregou un paquete? e ;por
onde acaba de pasar o noso paquete? ICMP s6 informa, non corrixe erros, polo que debera ser o equipo orixe da transmision o que corrixa ditos erros.

0 protocolo IP (Internet Protocol), definido no RFC 791, é o encargado da comunicacion de datos a través dunha rede de paquetes conmutados. E un
protocolo non orientado a conexion, o que quere dicir que cada paquete que envie non ten por que ir sempre polo mesmo camifio, xa que non se
establece ningln circuito permanente co destino. A unidade basica de transferencia do IP é o paquete que encapsula os datos que lle vefien do nivel
superior (transporte). Como IP non garante a entrega de paquetes poden aparecer duplicados ou paquetes perdidos. Estas cuestions deléganse nos
niveis superiores. Por todo isto, ao IP chamaselle protocolo de tipo best-effort, porque fai o0 minimo para poder desempenar as stas funcions.

O protocolo TCP (Transmission Control Protocol), definido no RFC 793, encargase de aportar fiabilidade & comunicacion, debido a que IP é un
protocolo best-effort. Por iso TCP é un protocolo orientado a conexion, xa que establece unha conexion virtual ou léxica (non fisica) co destinatario
para cada aplicacion que o solicite. Unha vez finalizada a transmisién, pechara a conexién previamente aberta. TCP pode ter varias conexions ao
mesmo tempo con mesmo destinatario. Estas conexiéns identificanse polo nimero de porto utilizado, o cal diferencia & aplicacién que recollera a
mensaxe. Por exemplo: podemos estar conectados ao mesmo tempo a un servidor web no porto 80 e estar descargando un ficheiro polo porto 21
correspondente ao FTP. Desta forma non habera dibida sobre que paquete corresponde a cada aplicacion.

O protocolo UDP (User Datagram Protocol), definido no RFC 768, é un protocolo non orientado a conexién. A sta utilizacién céntrase en obter maior
velocidade e flexibilidade na comunicacion, ademais de incorporar o mecanismo de identificacion de aplicaciéns mediante portos.

1.8.3 Encapsulamento

Cada protocolo funciona cunhas estruturas fundamentais que se chaman PDU (Unidade de Datos do Protocolo). En cada nivel da pila a PDU ten un
nome distinto:

 Nivel de enlace/fisico: Tramas
¢ Nivel de rede: Paquetes
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¢ Nivel de transporte: Segmentos (TCP) e datagramas (UDP)
¢ Nivel de aplicaciéon: Mensaxes ou datos

Os datos que xenere unha aplicacion dividiranse en varios partes que se incluirdn en segmentos (PDU do nivel de transporte) que a sua vez se
dividiran en varios paquetes (nivel de rede), e estes, en varias tramas (nivel de enlace). Este mecanismo cofiecese como encapsulamento ou
empaquetado e é similar ao das famosas monecas rusas.

Polo tanto, cada nivel engade informacién do protocolo & PDU do nivel superior producindose unha cascada de PDU que vai descendendo ata o nivel
inferior, que finalmente é quen transmite fisicamente os bits en forma de impulsos eléctricos.
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1.9 Sniffers
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Figure 1 Packet sniffer strucnuse
Un sniffer ou packet sniffer € unha ferramenta que captura os datos que chegan e/ou saen do noso computador. Permite observar as mensaxes
intercambiadas entre as entidades de protocolo nunha rede, ainda que estas mensaxes non estean dirixidas a nés. Polo tanto, o que fai e capturar as
PDU dos diferentes niveis da pila de protocolos (recorda a encapsulacién).
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Aos sniffers tamén se lles chama analizadores de trafico e son elementos pasivos porque non envia paquetes de ningun tipo a rede, senén que recibe
unha copia da trama que vai pola rede activando o modo promiscuo da tarxeta de rede (recorda o funcionamento dunha rede de difusién en medio
compartido).

O sniffer cofece as especificaciéns dos distintos protocolos, polo que pode analizar e amosar os paquetes a perfeccion. Cofiece o formato dunha trama
ethernet a partir da que se extrae o paquete IP que leva, & slia vez, un segmento TCP (ou UDP) e dentro os datos a transmitir xerados pola aplicacién.

Un dos sniffers mais potentes do mercado é o Wireshark (anteriormente Ethereal). E un programa multiplataforma que funciona en GNU/Linux,
Ms-Windows e MacOS. Soporta mais de 500 protocolos, é software libre e ten unha comunidade de desenvolvedores e usuarios moi importante.
Ademais, ten abundante documentacién na stia web polo que é moi recomendable para estudar o funcionamento dos protocolos e das pilas de
protocolos.

"'-__ B Gl Bem G Cweew  frahee  Eaaco e
N,
Interface Wl W e e e aE % a8 R e Tl EBE A
i * Drmsn.. Cear Sk
B o Tare [CHTEr e, Peatesl a2 e
3 DRI AN2.18E, D119 T LT 50 TR 1313 3 tp fack]
LY T o, gTae0 Le3.188, 0,130 3. 7347, B TER Lil# > htep (8«
T LY B 9eala 3,332,377 193,148, 0,119 TR brrp » LELL IFdm.
ramas \ 90, 00T0FL  LUL.A%E,0.120 I 137,50 e 1213 » hoop fack]
% 10 DLENET  212.25.57.30 192.188. 0. 1219 R AITp > 1113
Eﬂp‘uradaS 11 0. MTFZ 16Z.1AR.0.126 17, TN AT 30 TR 1113 » htem i
13 & 19946 ER7.54H, 0,130 g, 7107, B HFTE AEF 7 WTTPL.1
i3 fagaiod 21333, 37, 29T 148, 0. 139 TP Frrp » 1113 [mcx]
14 [L495aSs 2.0 07. 0 A58, 0,119 HTTE FITR/AL.1 34 ROT B
1% ABMAY - F12.73.37.30 1927184, 0. 119 TP AETp = 1113 [FIR.
18 D.48%M18  107.168.0,179 7. 71. 37,30 TR 1113 3 http ] =
*
@ Frama & (14 byTes on wirk. S bytes capiured)
® Ethermet [I, @rc: arcedoan_75:diiie 0:12:0F:3%:diiel, Det: Thomsonf _Jf:G0:dd (0204 TR
s, || 1emerewr erovesel. Seo: 1o).168.0.000 {162.068.0.129), Ds1: 212383750 (FR2. 23, ¥0.00)
y, [ Trwmsmiasion Samrel Protol, Sre forvd LLEL CGILALD, e forei hoie (800, Beds 1o dcks g
FDOU '\.
% ]
' U0 I8 I af & A0 00 17 EF oY df e OF . AL
Datos en ‘.\' GG Ob 5 ox H 40 g 4398 7o 10 b 38 00 e
L K 2% 1= s AT 3 TP T ol A A 1 "
hexadecimal 0 Fa fo o8 0% 00 00 st e
e ) DR ] LA P | TR 1| iR DO U PO R | 19T M O G B

--Arribi 12:00 6 oct 2009 (BST)


http://www.wireshark.org
https://manuais.iessanclemente.net/index.php/Archivo:Redes_UD2_10.jpg
https://manuais.iessanclemente.net/index.php/Usuario:Arribi

