1 Control remoto dende equipos Windows con UltraVNC
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1.2 Caracteristicas e funcionamento do VNC

VNC (Virtual Network Computing ou Computacién Virtual en Rede) é o acréonimo co que se cofiece un software que permite controlar de forma remota
un equipo dende outro. Os compofientes do sistema VNC son:

« Servidor VNC: E o equipo que comparte a pantalla e pode ser controlado de forma remota.

« Cliente VNC: E o0 equipo vixia, controla e interacttia co servidor.

« Protocolo VNC: E a norma que define a comunicacion entre o cliente e o servidor, permitindo transmitir ao cliente a imaxe da pantalla e do
cliente ao servidor os eventos para controlar o seu funcionamento.

O obxectivo do sistema é que o uso deste software sexa independente do sistema operativo que utilicemos tanto no cliente como no servidor. Desta
forma poderemos controlar dende un equipo Windows outro con Linux, ou viceversa, por exemplo.

Por defecto o servidor VNC usa os portos 5900 para conexién de clientes VNC e 5800 para conexion HTTP (e os portos consecutivos a partir destes
para distintas pantallas virtuais que se poden definir).

O software VNC pode usarse para controlar de forma remota equipos tanto dentro da rede local como equipos a través de Internet, pero neste caso
pode ser necesario configurar regras nos routers para que redirixan correctamente as conexiéons que cheguen aos equipos que queiramos controlar e
aos portos adecuados (hai que ter en conta que na maioria dos casos os routers fan a funcién de NAT, e isto impide as conexions dende Internet as
maquinas da rede local, recérdense os apartados de Conceptos basicos de redes: OSI, TCP/IP, MAC, Enderezo IP, switch, router, porto, NAT, ... e
Escenario 2.A: NAT). A isto hai que sumar que en moitos casos os equipos en Internet tefien direccions IP dindmicas (que se asignan por DHCP), polo
que teremos que saber que direccion IP ten no momento actual o equipo ao que nos queremos conectar (salvo que fagamos uso dun servidor de DNS
dinamico).

Por iso existen soluciéns de control remoto a través de Internet como TeamViewer, Logmeln, RemotePC ou Chrome Remote Desktop que se basean
no establecemento dunha conexién sainte dende o equipo que se quere controlar a un servidor intermedio en Internet que sera utilizada como tunel
inverso para controlar ese equipo dende outro equipo en Internet. Como € unha conexién que establece o equipo con un servidor en Internet (e non ao
revés), non ten problema cos firewalls que haxa polo medio e con NAT. Dende a maquina remota conectarémonos ao servidor intermedio (de
Teamviewer, Logmeln, ou 0 que sexa 0 caso) que usara esa conexion xa aberta para controlar o equipo. Neste curso non veremos estas opcions, xa
que como versa o titulo do curso centrarémonos na conexion de equipos en redes locais, pero preténdese deixar claras as principais opciéns de control
remoto que podemos atopar.

1.3 Instalacion de UltraVNC no equipo que queremos controlar

Existen distintas implementacions de VNC disporiibles tanto para Windows como para Linux. As mais estendidas son RealVNC, TightVNC e UltraVNC.
Imos utilizar esta Ultima porque é a que proporciona mais opcions de autenticacion e permite tomar os usuarios dun dominio Windows.

1.3.1 Instalacion do programa

O primeiro paso sera a descarga e instalacion do programa:

¢ Descarga e instalacion de UltraVNC en Windows
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Imos & paxina http://www.uvnc.com e picamos no enlace de Downloads->UltraVNC para descargar a ultima versién do programa.
Select Setup Language @

Select the language to use during the
installation:

English = ]
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Seleccionamos o idioma de instalacién (lamentablemente, non hai galego nin castelan).

Welcome to the UltraVNC Setup
Wizard
This will mstall UitrsVNC 1.2.0. 5 on your computer.

I't 5 recommendesd that you dose all other applications before
by,

Chicke Mext to continue, or Cancel to et Setup,
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L

Comezo da instalacion. Picamos en Next (Seguinte). Na imaxe aparece a instalacién dunha versién anterior do programa, pero 0s pasos son
exactamente os mesmos.

Setup - Ultr

License Agreemenl
Fleass read the falaving impartant informaton before contiruing,

Please read the foloving License Agreement. You must accept the terms of this
agreement before continuing with the nstallation.
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Temos que aceptar a licenza para proceder & instalacion. Pode observarse que é un software de libre distribucién, xa que a licenza é GPL.



https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_vnc_windows_01.jpg
http://www.uvnc.com
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_vnc_windows_02.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_01.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_02.png

R —— A
Information
Flease read the following imporiant information before continuing,

WWihen you are neady to continue: with Setup, didd et

[prsssassssssssancnssssssssnssssssssssssnnnnass

T1lesdWHE - Latest scdificaticons - Histozy

* V1.2.0.8 Wov 2014

“gdd viewsr idle tisars

add sarver id ee passward bes

*garver deadlock fiwed | existed already for 2 years)
*gerver tray install/uninstalls/start stop service
*minimize viswer and high cpu

"save plugin sprticns sarrected

*UpAdATE UVRC_SATTings.axs | added mew settings, halp
pages, service buctons)

*update repsater (could be locked by port scans)
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Informacién das Gltimas modificaciéns do programa.

Select Destination Location
Where should UtrawhiC be instaled?

J Setup vl nstall ravhC inta the foliowing fider,

To contirue, didk Mext, IF you would ke fo select a different folder, dick Browse.

= | Bronse... |

At leagt 2,7 M3 of fres dick spaos g required,

| <Ba || m“”ﬁ' Cancel

a carpeta de instalacién por defecto.

Select Components
Which companents should be installed?

Selart the components wou wank bo ingtal; dear the components you Jo not want 10
reatall, Click Mt wiven you ane neady' bo fomtinee,

Ful rstalason

Current sedachion regures st lesst £, 1 ME of disk spsc=,
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Este é un dos pasos mais importantes, no que imos seleccionar os compofientes que queremos instalar. Temos a opcion de UltraVNC Server
Only que s6 instala o servidor VNC (polo tanto serd a que instalamos nos equipos que queremos controlar), e a mesma opcién en modo
silent que instala o servizo para que o usuario do equipo non se entere da execucién do servidor (seria a que podemos usar para 0s equipos
do alumnado por exemplo). A opcion UltraVNC Client Only sé instala o cliente VNC, que sera o que instalemos nos equipos que imos usar
para monitorizar (por exemplo no equipo do profesor). A opcién de Full Installation instalaria todos os compofientes, tanto o cliente como
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servidor VNC. Neste caso podemos instalar en primeiro lugar nun equipo s6 o servidor VNC e despois noutro equipo sé o cliente VNC.

—

Selbect Start Menu Folder
Where should Sebup place the progran's shertoute?

| i Setup vall create the program's shartcuts in the foliovwng Start eru foider.

To continue, dick Mewt, IF you would ke to select a different folder, cick Browse.
m l Brovess. ..

<Bak | um;d[ Concsl |

Setup - Uiltra!

Select Additional Tasks
wwhich addriional tasks shoud be performed?

Select the addiional Bsks you would ke SEM:I"I.E!DE"fO'I" while instaling LiraVhic,
Hean chick Mexit

Sarver configuration:
v Register LiraWhC Server as a sysiem service

o | Start or regtart LitraWiC service

7 Create LitraVNC deskbop icans

< Back | ligact o ] | Cancel

Activamos as opcions para que se rexistre o servidor VNC como un servizo de Windows e que se arranque de forma automatica.

Ready to Install
SEtup i now ready to bagin instaling UIrah™C on your compuber,

Ohce Irestall to continue with the inctalation, or cick Back if you want o résview or
change any settings.

-:lt?tnntm_n-.cu:m: o a |
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Setup type:
LitraViiC Server Only  “sient”

Seected componenis:
ttraViHiC Server Slent

Start Meny folder:
Uitravsic

Additanal tasks: ¥

4 P

<Back || Instal §| Cancel

Resumo das opcions de instalacion.


https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_06.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_07.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_08.png

i i — e o =
Infermation
Flease read the following important infarmation before continuing,

i¥hen you are neady b0 continue wth Setup, didd Next.

Ui @WNC 1.2.0.5 Researte - Dec 2014
Capyright (C) 2002-2012 Ultr 8VMC Team - Al rights: reserved

T O O
EEEE

This program is free softwane; you can redistribute it andfor modify
it under the terms of the GRIL General Public License as published by
the Free Software Foundation; esther verson 2 of the License, or
(at your option) any laber version.

| PO B T W iy mi -
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Informacién adicional.

A Completing the UltraVNC Setup

Wizard

Setup has finisherd instaling UiraiMC on your computer, The
‘__.- appiication may be lsunched by sslecting the installed ioons.

Click Finish bo exit Setug.

[7] Sk latest versons

TN

Fin da instalacién.
1.3.2 Configuracion do servizo UltraVNC

Nos equipos nos que instalemos o servidor VNC, teremos que configuralo para que actlde de acordo as nosas preferencias. Imos ver cales son os
pasos basicos da configuracion do servidor con UltraVNC:

¢ Configuracién do servizo UltraVNC
*H L UraVNC
E Edit Settings s, Dispositivos e impresoras
B UttraVNC Server

Pr GEramas pr edeterminados

Ayudas y soporte técnico

e o

=0l

Dentro do grupo de programas de UltraVNC, atopamos unha aplicacién para editar a configuracion (Edit Settings). Lanzamos esta aplicacion.
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Na pestana de Input/File Transfer desactivamos a opcion de Disable Viewer inputs se estivese activada, para que se poida controlar
remotamente o0 equipo.
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Na pestana de Misc/Logging activamos a opcion de Disable Tray Icon para que non se vexa a icona do servizo na barra de tarefas de
Windows, para que o usuario non tefia acceso as opciéns do servidor VNC.
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UtraVhC settings
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Authentication
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A pestana de Security € a que contén os distintos parametros de autenticacion que podemos configurar no servizo. A primeira opcion que
atopamos € a de pofier un contrasinal para poder conectarse ao servidor VNC. Podemos porier un contrasinal para sé ver e outro para
controlar o equipo. Se pofiemos 0 mesmo contrasinal nos dous campos enton con ese contrasinal poderemos controlar o equipo ou s6 ver,
como decidamos dende o cliente. Picamos no boton OK para gardar os cambios.

UttraVMIC settings
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Security
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Outra posibilidade de autenticacion que admite UltraVNC é a de autenticarse no propio sistema Windows, e podemos indicarlle que grupos
de usuarios poderan acceder ao servidor VNC. Esta opcién € moi interesante cando o equipo esta integrado nun dominio cos usuarios e
grupos centralizados, xa que podemos seleccionar que grupo ou grupos do dominio poden acceder (por exemplo, o grupo profes) e ad
poderan controlar o equipo os usuarios que pertenzan a ese grupo. Imos ver como configuramos esta opcién, activando as duas opciéns de
Require MS Logon e New MS Logon e picando en Configure MS Logon Groups para indicar os grupos de usuarios que poderan acceder.
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Non hai ningiin usuario nin grupo engadido. Picamos en Agregar... para agregar grupos na lista.
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Para o grupo seleccionado, podemos seleccionar que accions queremos permitir (como unha ACL de permisos sobre unha carpeta). Neste
caso, permitimoslle tanto ver como controlar o equipo.
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Podemos desactivar a opcion de Allow shutdown UltraVne para impedir que o usuario (o alumno) poida deter o servizo VNC para evitar ser

monitorizado. Co bot6n de OK gardamos os cambios.

Habera que reiniciar o servizo para que se apliquen os cambios na autenticacién. Paramos o servizo dende a icona da barra de estado de
Windows (de momento ainda se ve a icona)...

Properties
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About WnVHNC
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Add Mew Client
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Close YHC Connecticns
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L Martenimiento
o UltraVNC
B Edit Settings
. UltraVMC Server t}

Panel de control
PoSItVOS € IMPresoras

Programas predeterminados

Ayuda y soporte bEcnico

e lanzamos de novo o servizo de VNC dende o menu de programas; agora non se debera ver ningunha icona da barra de estado.

sl

ol | &
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1.3.3 Configuracion do firewall de Windows

Dado que o servidor VNC recibe as peticiéns polos portos 5900 e 5800, o firewall de Windows (ou o firewall que haxa instalado no equipo, se é que hai
instalado un firewall de outro fabricante) debera aceptar estas conexiéns se queremos conectarnos dende un equipo remoto. Ao instalar UltraVNC,

configlranse as regras necesarias no firewall de Windows polo que non é necesario facer ninglin cambio explicito, pero imos ver estas regras para
saber como son e como se crearian en caso necesario:

¢ Configuracién do firewall para aceptar as conexiéns ao servizo VNC
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No panel de control de Windows, dentro do apartado de Sistema e seguridade picamos na opcion de Firewall de Windows.
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Picamos na opcion de Configuracion avanzada.
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Dentro das regras de entrada (que son as que acttian sobre as conexions que recibe o equipo dende a rede) veremos que hai duas regras co
nome vnc5800 (que son as que establecen que se acepten as conexions que cheguen destinadas ao porto 5800 no que se pode conectar ao
servizo VNC con un navegador web) e dias co nome vnc5900 (que son as que permiten as conexién co porto 5900 que é onde escoita so
servizo VNC). Cada regra aparece dluas veces porque se aplican nos distintos perfis de rede que hai no equipo.
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Se facemos dobre clic podemos ver as propiedades de calquera das regras, como neste caso a que establece que se permitan as conexions
que tefan como porto de destino 5900.
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En ocasions poderia ser necesario ir & pestana de Opciones avanzadas para modificar os perfis aos que se aplica esta regra, xa que cada

perfil vai asociado a un tipo de conexion (nun dominio de Windows, nunha rede publica ou nunha rede doméstica ou de traballo). Neste caso
por exemplo activamos a regra para todos os perfis.

1.4 Instalacion de UltraVNC no equipo visor

A instalacion de UltraVNC no equipo dende o que nos imos conectar ao servidor VNC para controlar outros equipos, serd moi similar & explicada
anteriormente. Méstranse a continuacion os pasos que difiren sobre os da instalacién no equipo a controlar:

¢ Instalacion de UltraVNC no equipo visor
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Activamos a opcion de crear as iconas no escritorio para lanzar directamente o visor VNC.

1.5 Uso do visor de UltraVNC

Imos ver as opciéns mais basicas que nos ofrece o visor de UltraVNC, que podemos lanzar coa icona que teremos no esctritorio:

¢ Uso do visor de UltraVNC
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Para poder conectarnos a un equipo, temos que escribir o seu nome ou direccion IP e despois 0 nome da pantalla & que nos queremos
conectarnos separada por ":". No noso caso sé hai unha pantalla no equipo, asi que escribiremos a direccién IP seguida de ":0". Ademais de
poder seleccionar distintos modos de conexion optimizados en base a velocidade da conexion, poderiamos activar a opcion de View Only se
s6 queremos visualizar o escritorio do equipo pero non interactuar con el.

VYMNC Authentication

Password:

Cimon ] [ cone

Se temos o servidor VNC do equipo remoto configurado para que autentique por contrasinal mostrardsenos este cadro de dialogo.
Introducimos o contrasinal para poder conectarnos e picamos en Log On.

Ukr@VMC Suthentication

Username; Wadmin

Fassword; %*etesss

[ Log On ][ Cancel

Este sera o cadro de didlogo que se nos mostrara se esta activada a opcion de Require MS Logon (se esta opcion esta activada prevalece
sobre a opcién de contrasinal), no que se nos pide un usuario e contrasinal
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permitenos por exemplo transferir ficheiros a ou dende o

A venta de transferencia de ficheiros permite ver as unidades do equipo local e remoto e enviar e recibir ficheiros.
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Tamén podemos abrir un chat entre o equipo local e o que estamos controlando.

-- Antonio de Andrés Lema e Carlos Carrion Alvarez --
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