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2 Exemplo 3. Aplicacions practicas do Exemplo2

2.1 OBRIGATORIA LECTURA. ESCENARIO

NOTAS:

1. Todos estes exemplos son validos unha vez feito o Exemplo2
2. No Exemplo2 o disco duro a montar na distribucion Live SystemRescueCD posue unha distribucion GNU/Linux a recuperar
3. Picar nas imaxes para velas no tamaiio orixinal

2.2 Recuperacion dun Sistema Operativo GNU/Linux mediante unha Xaula chroot

2.2.1 Recuperar a password de root

Unha vez establecida a conexion co Servidor SSH proceder do seguinte xeito:

£ 19 6B 20,900 - PuTTY

a. Ver a taboa de particions do equipo (fdisk -I). b. Crear cartafol para acceder a informacion do disco duro /dev/
Neste caso a distribucion Linux ten 2 particions: No cartafol creado, en /root, mediante o comando mkdir recuperar 1
particién do disco /dev/sda co comando:
1. /dev/sda1: A particion / onde estd montado todo o sistema de ficheiros. mount -t auto /dev/sda1 recuperar

2. /dev/sda5: A particién swap adicada ao espazo de intercambio.
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c. Montar o cartafol /dev dentro de recuperar/dev para poder ter acceso a todos os d. Montar o cartafol /proc dentro de recuperar/proc para poder te
dispositivos reconecidos pola distribucion SystemRescueCD. Comando grazas a distribucion SystemRescueCD. Comando empregado: m
empregado: mount --bind /dev recuperar/dev recuperar/proc .

o reclEeyeresccd; |

s roat gryreced: /

e. Crear a xaula chroot co comando chroot recuperar /bin/bash .

Con ise comando creamos unha xaula: un entorno pechado para a distribucién Linux f. Cambiar contrasinal root.

dentro de recuperar, de tal xeito, que unha vez dentro da xaula soamente existe ésta, e Mediante o comando passwd root cambiamos o contrasinal de root
dicir, soamente existe a distribucién Linux a recuperar, xa non estamos traballando na  abc123. como novo contrasinal de root

SystemRescueCD.
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g. Co comando exit saimos da xaula chroot. h. Desmontar unidades montadas:

1. umount recuperar/dev
2. umount recuperar/proc
3. umount recuperar

Apagar a SystemRescueCD e arrancar a distribucion Linux recuj
funciona o contrasinal novo de root.

2.3 Copiar o cartafol HOME de todos os usuarios

Unha vez establecida a conexién co Servidor SSH proceder do seguinte xeito:

¥
I' L‘ F 1 L
& 192.168.120,100 - PuTTY ] [t 5
" ' W 197, 16,130, 900 - PuTTY (4],

a. Ver a taboa de particions do equipo (fdisk -I).
Neste caso a distribucion Linux ten 2 particiéns:

b. Crear cartafol para acceder a informacion do disco duro /dev/:
No cartafol creado, en /root, mediante o comando mkdir recuperar
particion do disco /dev/sda co comando:

1. /dev/sda1: A particion / onde estd montado todo o sistema de ficheiros.
mount -t auto /dev/sda1 recuperar

2. /dev/sda5: A particion swap adicada ao espazo de intercambio.
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2.3.1 Cliente Distribucion GNU/Linux: Empregando o comando scp

Proceder:
I Terminal IO
oo
Aarchiva tar  Mer ina
hi f rrinal
alumnofiaulalleg2i:~8§ scp |l Archive Editar Mer Te .ﬂ ﬁif!.!'-‘-ﬂ
usage: scp [-12468Cpgre] [-c cipher] [-F ssh config] [-i identity file] alumnoaulalleqis:~§ mkdir copia hl:lrr'ﬂ
[-1 limit] [-o ssh option] [-P port] [-5 program]
[luser@]hostl: Jfilel ... [[user@]host?:]|filed

alumnofaulallegdd; -5 |:

a. Abrir un novo terminal para facer a copia mediante scp.

. b. Crear o directorio destino da copia: copia_home
Executando o comando scp podemos ver a sintaxe do mesmo.

archivo  Edfitar Mer Terminal Ayuda grchivo  Editar Mer Jerminal  Ayyda

alumno@aulalleq23:~% mkdir copia home =l plumno@aulalleqg23: ~% mkdir copia home

alumnofaulalleq23:~% scp -r -P 22 roob@l92.168.128.180: recuperar/home copia home/| |plumno@aulalleq?3:~% scp -r -P 22 root@lo2. 168128, 100: recuperar,
The suthenticity of oSt '"192.168.128,108 [192.168.120,.188)' can

RSA key fingerprint is c2:87:d2:89:6c:4c:df:af:9b:84:27:9b:a7:5f
hire you SUFe you Want to continue connecting (yes/no)? yes |

c. Copiar o HOME de todos os usuarios. d. Autenticacion. Se é a primeira vez que nos conectamos o0 servidc
Para copiar o HOME de todos os usuarios debemos empregar o comando scp como estamos de acordo coa autenticacion. Respostamos yes e pulsamos
segue: primeira vez ver a seguinte imaxe.

scp -r -P 22 root@192.168.120.100:recuperar/home copia_home, onde:

. =r significa recursivo, serve para copiar cartafois enteiros.

. =P 22 indica o porto de conexién SSH

. root@192.168.120.100 indica o usuario root na maquina 192.168.120.100

. :recuperar/home indica o cartafol a copiar na ruta parcial recuperar/home,
que ven sendo a ruta absoluta /root/recuperar/home, xa que no caso de non
indicar a ruta absoluta sempre se parte da ruta da casa do usuario, neste caso
0 usuario € root, co cal partese de /root

5. copia_home é o cartafol destino da copia.

A OO =


https://manuais.iessanclemente.net/index.php/Archivo:Terminal.png
https://manuais.iessanclemente.net/index.php/Archivo:Scp_1.png
https://manuais.iessanclemente.net/index.php/Archivo:Scp_2.png
https://manuais.iessanclemente.net/index.php/Archivo:Scp_3.png

Terminal

Archive Editar  ver Terminal fyuda

T — —

Archivo  Editar Wer Terminal Ayuda

alumnoaulalleq23: -5 mkdir copia home = | flash. js 18@% 3437 3.4
alumnoaulalleq23:-5 scp -r -P 22 root@l52.168.128.168: recuperar/hone copia_ home/ flash.css 1@@% 119 a.1
content.css laax 198 8.3
The authenticity of host '192.168.120.1008 {(192.168.129.168)" can't be established flash.htm 18k 2808 2.1
: editor pluegin sre.js 18E% 9723 9.9
RSA key fingerprint is c2:87:d2:88:6c:4c:df:af:9b:84:27:9%b:a7:5f:31:18. editor plugin, js ladk 925 A5
Are you sure you want to continue connecting (yess/no)? yes readme, txi lags 61 8.5
Warning: Permanently added "192_168.120.188° (RSA) to the List of known hosts. tr.js laax 189 8.5
Password: [] nl.js logs 173 8.2
pl.is 18e% 237 8.2
h.tw. is lgax 277 8.3
ru.js 1ggx 264 8.3
V.35 laax 282 8.3
zh_£n.]s laax 334 8.4
iespell.gif lags 124 .l
editor_plegin Src. js lads 1438 1.4
editor_plegin.js loas 988 a.5
praps.htm leg% 2TKB 27.1
ni.js 18@% 1718 1.7
ar dlg.js 18@% 1942 1.9
es dlg.js 18a% 1667 1.6
pl.js laak 1718 1.7:
D cs dlg.js leak 1915 1.9

e. Password da conexién do usuario root: toor. Pulsamos Enter f. Copiando...

Terminal
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P mfasl lags 22206B 2.2MBSs  ©8:81
cookies.sqlite 1a96% 2048 Z.BKB/s @0:84
extensions. rdf 196% 11KB 18.5KB/s @@9:88
.gtk-hﬂnhmarhs 188% 126 B.1KB/s 9@ : 68
1c9061b1ef7e8f2d0303958dcab21559d -defaul t-sourc 180% 42 0. 8BKE/s 90 : Ba
lcgaslblaer 7ol 2dibio5adcab21559d -device-valume 188% GOKB 68 BKBs%  @8:84
IcggblblefToef 2d3b395adcab21559d - card -database 186% 696 B.7KB/s  @6:88

lcggblblefToef2dib3950dcdb21359d default-sink  108% 43 6.0KB/s  98:64
lc9eblblef706f2d3b3538dcdb21559d - strean-volume 186% T2KB T72.0KB/5  96:88
1c9e6lblef7oef2d3b35958dcdb21559d -8 199% 464 B.3KB/5  90:849

alumms@aulalleqd: -5

g. Copia feita
2.3.2 Cliente Windows: Empregando o comando pscp

NOTA: Para ver mais informacion sobre o comando pscp visitar a seguinte ligazén: Comando pscp

Proceder:
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a. Abrir unha consola de comandos para facer a copia mediante pscp. b. Crear o directorio destino da copia: copia_home
Executando o comando pscp podemos ver a sintaxe do mesmo.
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c. Copiar o HOME de todos os usuarios.

Para copiar o HOME de todos os usuarios debemos empregar o comando pscp como
segue:

pscp -r -P 22 root@192.168.120.100:recuperar/home copia_home, onde:

. =r significa recursivo, serve para copiar cartafois enteiros.
. =P 22 indica o porto de conexién SSH d. Autenticacion. Se é a primeira vez que nos conectamos o servidc
. root@192.168.120.100 indica o usuario root na maquina 192.168.120.100 estamos de acordo coa autenticacién. Respostamos y e pulsamos E
. :recuperar/home indica o cartafol a copiar na ruta parcial recuperar/home, primeira vez ver a seguinte imaxe.

que ven sendo a ruta absoluta /root/recuperar/home, xa que no caso de non

indicar a ruta absoluta sempre se parte da ruta da casa do usuario, neste caso

0 usuario é root, co cal partese de /root
. copia_home é o cartafol destino da copia.
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e. Password da conexion do usuario root: toor. Pulsamos Enter f. Copiando...

g. Copia feita
2.4 Transferir un ficheiro de forma segura

2.4.1 Cliente Distribucion GNU/Linux: Empregando o comando sftp

Proceder:
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Terminal (=3 Terminal

Archiva Editar Ver Terminal Ayyda Archive Editar Wer Terminal Ayuda
alumno@aulalleq?d:~§ sfip ~ |l alimnofaulalleq?3: ~§ mkdir transferencia dir
usage: sftp [-1Cv] [-B buffer size] [-b batchfile] [-F ssh config] alurmb,‘E_I.ﬂul.!!:'l.qu‘l:-i.l

[-o ssh_option] [-P sftp server path] [-R num_requests]
[-% program] [-s subsystem | sftp server] host
sftp [[user@]lhost[:file [file]]]
sftp [[user@)host( :dir(/]]]
sitp -b batchfile [wserd@]hast
alumncdaulalleqZ3: -5 ||

a. Abrir un novo terminal para facer a transferencia de arquivos mediante sftp. b. Crear o directorio destino da transferencia: transferencia_dir
Executando o comando sftp podemos ver a sintaxe do mesmo.

Terminal = (LT[R
s Bt 1 Jeminl Ao
alumnoaulalleq?3:~% mkdir transferencia dir " Archivo  Editar Ver Terminal Ayuda
alumnoaulalleq23:~4 sftp root@l52.166.120. 100 alunno@aulalleqzd:—$ mkdir transferencia dir

alunnoaulalleq23:~% sftp root@l9:z. 168,126,164

Connecting to 192.168.128.1600...

The authenticity of host '192.168.120.184 (192.168.120.1088)' car
d.

RSA key Tingerprint is 11:d4:49:ec:72:45:e5:39:ef ;3¢ 46:89; 9 C
Are you sure you want to continue commecting (wves/na)? yes]

c. Transferir o arquivo /etc/passwd.

Para transferir o arquivo /etc/passwd ao cartafol transferencia_dir debemos empregar d. Autenticacion. Se é a primeira vez que nos conectamos o servidc
o comando sftp como segue: estamos de acordo coa autenticacién. Respostamos yes e pulsamos
sftp root@192.168.120.100, onde root@192.168.120.100 indica o usuario root na primeira vez ver a seguinte imaxe.

maquina 192.168.120.100
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alumncfiaulalleq?d:~5 mkdir transferencia dir

alumno@aulalleq?3:-§ sfip root@lsz. 168.126. 166

Connecting to 1%2.168.128.188...

The authenticity of host '192.168.129.184 (192.168.128.1808)' can't be establishe
d.

BSA key Timgerprint 1S 11l:d4:49:ec:72:45:85: 3087 ;30 46:89;9e:ca; TC: 76,

Arg you Sure you want to continue connecting (yes/nal?t yes

Warning: Permanently added "1%2.168,.128.188° (RSA) to the list of known hosts,
Password:

sftp= ]

e. Password da conexion do usuario root: toor. Pulsamos Enter

Archive Editar Mer Terminal Ayuda

Password:

sftp= help

Awvailable commands:

cd path Change remote directory o ‘path’
lcd path Change local directory to “path®

Change group of file "path” to "gr
Change permissions af file 'path’
Change awner af Tile "path® to °ow

chgrp grp path
chmod mode path
chown own path

df [path] Display statistics for current dir
filesystem containing ‘path’
help Display this help text

Dawnlosd file

Display Local directory listing
Symlink remote file

Create local directary

get remcte-path [Local-path]
11s [Lls-options [path]]

Ln oldpath newpath

Lmkdir path

1 prd Print local warking directory
15 [path] Display remote directory Listing
Lumask umask et local umask to ‘umask®

mkdir path Create remote directory
progress Toggle display of progreéss meter
put lacal-path [resoté-path] Upload file

prwd Display remote working directary
exit Quit sftp

quit Duit sftp

rename oldpath newpath Rename remote Tile

radir path Remowe remote directory

rm path relete remote file

symlink oldpath newpath Symlink remote file

WErsian Chow SFTP wersion

! command Execute ‘command’ in local shell
! Escape to local shell

? Synarym for help

stip= ]

Terminal
1s [path] Display remote directory Listing ~
Limask umask et local umask to 'umask®
nkdir path Create remote directory
progress Toggle display of progress meter
put local-path [remote-path] Upload file
il Display remote working directary
exit Quit sTtp
quit Quit sfip
rename oldpath newpath Renane remote file
rdir path Remove remote directory
rm path Delete remote file
symlink oldpath newpath Symlink remote file
wErsion Show SFTP wersion
| command Execute ‘command’ in local shell
! Escape to local shell
¥ Synonym far help
sfips pwd
Remote working directory: /Sroot
sftp> Tpwd
Local working directory: /Shomesalumno ]
sfrp= )

g. Comandos pwd e Ipwd.

1. pwd: Empregamos o comando pwd para saber en que cartafol remoto
estamos situados, neste caso: /root

2. Ipwd: Empregamos o comando Ipwd para saber en que cartafol local estamos
situados, neste caso /home/alumno.

f. Xa estamos dentro do cliente sftp, como amosa o prompt sftp:
Para ver os comandos deste cliente na trasferencia de ficheiros exec
cliente, o comando help.

Archiva Editar Ver Terminal Ayuda

nkdir path Create remote directory

progress Toggle display of progress meter
put local-path [remote-path] Upload file

preed Display remote working directory

exit puit sftp

quit Duit sftp

rename oldpath newpath Rename remcte file
rmdir path Remove remote directory
mm path Delete remote file
symlink oldpath newpath symlink remste file
wersion Show SFTP version

! emmand Execute “command' inm local shell
| Escape to local shell
7 Synonym for help

sftp> pwd

Remate warking directory: froot

attp> 1pwd

Local working directory: /home/alumno
sftp> cd recuperarfetc

sftp> led transferencia dir

sttp= ]

h. Comandos cd e lcd.

1. cd: Empregamos o comando cd para movernos entre carte
remoto, neste caso empregamos o comando cd recuperar
ao cartafol /root/recuperar/etc do equipo remoto.

2. led: Empregamos o comando led para movernos entre car
local, neste caso empregamos o comando lcd transferenc
movernos ao cartafol /home/alumno/transferencia_dir de
local.
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sftp= get passwd -
Fetching froot/frecuperar/etc/passwd to passwd

frﬂntfietuperarjett!paESuﬂ 188% 1865 1_BKB/s a0 - B8

1 tp=

k. Transferimos o arquivo ao cartafol local, antes escollido, mediante o comando
get passwd. Pulsar Enter. Transferencia realizada.

R e eeeeee———————

Terminal

Terminal

archiva BEditar  Yer Terminal Ayyda

sftp= get passwd

Fetching Sroot/recuperar/etc/passwd 1o passwd
froot/recuperar/eto passed 160% 1865 1.6
sftp= quit

alumnofaulalleq23:~4 |

|. Executamos o comando quit para sair do cliente sftp e finalizal

Archiva  Editar yer Termdinal aAyuda
sTip= oot passwd -
Fetching frootfrecuperarfetc/passwd to passwd

frogtfrecuperar/etc/ passwd 188% 1865 1.8KB/s5 B8 :Ee

sftp> guit

alumnofaulalleq?d:~% 1s transferencia diry

pas Swd

alunncdaulalleqd: -5 ]

m. Na consola cmd executamos o comando Is transferencia_dir e podemos observar
que o ficheiro foi transferido satisfactoriamente..

2.4.2 Cliente Windows: Empregando o comando psftp

NOTA: Para ver mais informacién sobre o comando psftp visitar a seguinte ligazén:
Proceder:

Comando psftp
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a. Abrir unha consola de comandos para facer a transferencia de arquivos b. Crear o directorio destino da transferencia: transferencia dir
mediante psftp.
Executando o comando psftp -h podemos ver a sintaxe do mesmo.

+ CIWIHDOWS wyssem 3 Flosed cee

snd Bett ingssAdain inseador  CLIERT ER-Enar

o and Begn

naosRdein istrador CLIENTER-Esaritorlo dgaf g, ome -F 22 Foo cEi9E . A6 1

0 VW INGOWS rysbem 3 Flomd, e - prftp.ese P 32 reob@d #2160, 730,100

“Bocumentz and Eektingzildniniztrader.CLIEMIES Ezcritarisimkdir tranzferenc

EettingzwAdniniztrs CLIEMIESEzscriterisipaftp.sxe |

in the regizstry. Tee
z tho compubor pam
CTE R BE R
the hey Ls

cr . wilhemt

abanda

c. Transferir o arquivo /etc/passwd.

Para transferir o arquivo /etc/passwd ao cartafol transferencia_dir debemos empregar

o comando psftp como segue: d. Autenticacion. Se é a primeira vez que nos conectamos o servidc

psftp -P 22 root@192.168.120.100, onde: estamos de acordo coa autenticacion. Respostamos y e pulsamos E
primeira vez ver a seguinte imaxe.

1. -P 22 indica o porto de conexion SSH
2. root@192.168.120.100 indica o usuario root na maquina 192.168.120.100
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f. Xa estamos dentro do cliente psftp, como amosa o prompt psf
e. Password da conexion do usuario root: toor. Pulsamos Enter Para ver os comandos deste cliente na trasferencia de ficheiros exec
cliente, o comando help.
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h. Comandos cd e Icd.
g. Comandos pwd e Ipwd.
1. cd: Empregamos o comando cd para movernos entre cartz
1. pwd: Empregamos o comando pwd para saber en que cartafol remoto remoto, neste caso empregamos o comando cd recupera
estamos situados, neste caso: /root ao cartafol /root/recuperar/etc do equipo remoto.
2. Ipwd: Empregamos o comando Ipwd para saber en que cartafol local estamos 2. led: Empregamos o comando led para movernos entre car
situados, neste caso dentro do Escritorio. local, neste caso empregamos o comando lcd transferenc
movernos a ese cartafol dentro do equipo local.
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i. Comando help get. k. Transferimos o arquivo ao cartafol local, antes escollido, med
Empregamos o comando help get para saber a sintaxe do comando get get passwd. Pulsar Enter. Transferencia realizada.
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m. Na consola cmd executamos o comando dir transferencia_di

|. Executamos o comando quit para sair do cliente sftp e finalizala conexion. . . . . .
observar que o ficheiro foi transferido satisfactoriamente..

--ricardofc [11/06/10]
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