Python - Metodologia, Herramientas y Entornos de desarrollo

Introduccion

(Fuente: 'Hacking ético con herramientas Python' - José Manuel Ortega Candel) Python es un lenguaje interpretado muy utilizado como herramienta de
pentesting, sobre todo para la creacion de herramientas que permiten detectar vulnerabilidades en aplicaciones web. Su integracion con infinidad de
librerias de terceros hace pensar en Python como un lenguaje poderoso tanto para el atague como para la defensa y ha sido utilizado para un gran
numero de proyectos incluyendo programacion Web, herramientas de seguridad, para scripting y automatizacion de tareas.

Metodologia OMSTD

OMSTD son las siglas de Open Methodology for Security Tool Developers, se trata de una metodologia y conjunto de buenas practicas en Python para
el desarrollo de herramientas de seguridad.

Paso de parametros en Python
Para esta tarea lo mejor es utilizar el modulo [1] que viene instalado por defecto cuando instalas Python.

Veamos un ejemplo donde se definen dos parametros, se fuerza que uno sea un entero y el otro un string.

#!/usr/bin/python3
# —-*— coding: utf-8 —-*-

import argparse

parser = argparse.ArgumentParser (description='Ejemplo de Paso de parametros')
parser.add_argument ("-pl", dest="paraml", type=int, help="Pardmetro Entero")
parser.add_argument ("-p2", dest="param2", type=str, help="Pardmetro Texto")

params = parser.parse_args ()

print ('Primer pardmetro - Valor: {} - Tipo: {}'.format (params.paraml, type (params.paraml)))

print ('Segundo parametro - Valor: {} - Tipo: {}'.format (params.param?2, type (params.param?2)))

Veamos la salida de la ejecucién del comando y de la peticion de ayuda a dicho comando.

EX Administrader: Windows PowerShell

PS C:\Users\ipboy\PycharmProjects\Webs> python .\proba.py
usage: proba.py [-h] [-pl PARAM1] [-p2 PARAMZ]

Ejemplo de Paso de parametros

optional arguments:
-h, --help show this help message and exit
-p1 PARAM1 Parametro Entero
-p2 PARAM2 Parametro Texto
PS C:\Users\ipboy\PycharmProjects\Webs> python .\proba.py
Primer parametro - Valor: 1 - Tipo: <class 'int'>
Segundo parametro - Valor: texto - Tipo: <class 'str'>
PS C:\Users\ipboy\PycharmProjects\Webs>



https://omstd.readthedocs.io/
https://docs.python.org/3/howto/argparse.html%7Cargparse
https://manuais.iessanclemente.net/index.php/Archivo:Argparse01.png
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