Introducion e caracteristicas de iSCSI
¢ Que é iSCSI?

¢ iSCSI é un estandar que permite o uso do protocolo SCSI sobre redes TCP/IP.

¢ Este protocolo permite acceder aos dispositivos de almacenamento a nivel de bloque, de forma que dende o punto de vista dos drivers e as
aplicaciéns, os dispositivos parecen estar conectados realmente como dispositivos SCSI locais.

¢ Ao contrario que outros protocolos de rede desefiados para almacenamento como por exemplo o canal de fibra, s6 require unha interface
Ethernet para funcionar, preferiblemente con unha velocidade de 1 Gbps xa que de ser inferior 0 acceso aos discos seria moi lento.

¢ A diferenza dos dispositivos NAS, os dispositivos iISCSI non inclien software no servidor para controlar as peticiéns de acceso simultadneo
dende os diferentes equipos cliente. Permitir que multiples equipos tefian acceso simultaneo a un dispositivo Unico € unha tarefa dificil, xa
que é necesaria unha comunicacion entre eles para que cada un saiba cales son as intenciéns do resto dos equipos da rede.

Elementos de iSCSI

¢ O protocolo iSCSI vai permitir aos clientes (chamados iniciadores) enviar comandos SCSI (CDBs) a dispositivos de almacenamento SCSI
(chamados destinos ou fargets), como poden ser un conxunto de discos duros ou unha cabina de cintas, en servidores remotos.

¢ O iniciador pode ser un software instalado sobre un sistema operativo ou implementado nalgun hardware desefiado especificamente para
iSCSI.

e Tanto os iniciadores como os destinos iSCSI tefien uns nomes con un formato especifico, definidos no RFC 3720 e RFC 3721. Brevemente,
o formato € o seguinte:
+ Comezan por ign.
+ A continuacién ano e mes (no formato yyyy-mm) na que se tomou posesion do dominio.
+ A continuacién o nome do dominio ao revés (com.exemplo, ga.cursosv, etc.)
+ Opcionalmente, pddese porier ":" seguido do nome dun destino iSCSI.
+ Un exemplo dun nome de destino iSCSI:

ign.2001-04.com.example:storage.tapel.sysl.xyz

¢ Os iniciadores iSCSI poden utilizar o protocolo iSNS (/nternet Storage Name Service) para localizar os recursos de almacenamento, ainda
que na maioria dos casos este servizo non se usa nas implantaciéns de iSCSI.

Seguridade en iSCSI

Resulta bastante importante establecer mecanismos de seguridade para evitar que equipos non autorizados accedan a dispositivos iSCSI, xa que
estes dispositivos seguramente almacenen informacién sobre a que teremos que manter unha serie de requisitos de confidencialidade.

Para acadar este obxectivo, temos dlas técnicas fundamentais que podemos utilizar:
¢ Autenticacion CHAP: Os iniciadores iSCSI poden probar a sta identidade usando este protocolo. Tendo en conta que este protocolo é
vulnerable a ataques por dicionario, en iISCSI implantanse unha serie de regras (por exemplo, a lonxitude minima do contrasinal é de 12
caracteres) para prever a maioria dos ataques. A variante CHAP Mutuo inclie tamén a autenticacién do destino iSCSI.
¢ lllamento na rede dos dispositivos iSCSI: A idea ¢ illar, ben a nivel fisico, utilizando VLANs ou a nivel IP, a rede na que residen os
iniciadores e destinos iISCSI do resto dos equipos da rede. Desta forma estes equipos non conseguiran acceder de forma fraudulenta aos

dispositivos iSCSI.

Ademais disto, dado que iSCSI é un protocolo que funciona sobre IP, tamén pode utilizarse o protocolo IPSec no nivel de rede para cifrar toda a
transmisién de datos entre iniciador e destino e evitar asi que poidan espiarse os datos que se intercambian entre eles.
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