Control remoto dende equipos Windows con UltraVNC
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Caracteristicas e funcionamento do VNC

VNC (Virtual Network Computing ou Computacién Virtual en Rede) é o acréonimo co que se cofiece un software que permite controlar de forma remota
un equipo dende outro. Os compofientes do sistema VNC son:

« Servidor VNC: E o equipo que comparte a pantalla e pode ser controlado de forma remota.

« Cliente VNC: E o0 equipo vixia, controla e interacttia co servidor.

« Protocolo VNC: E a norma que define a comunicacion entre o cliente e o servidor, permitindo transmitir ao cliente a imaxe da pantalla e do
cliente ao servidor os eventos para controlar o seu funcionamento.

O obxectivo do sistema é que o uso deste software sexa independente do sistema operativo que utilicemos tanto no cliente como no servidor. Desta
forma poderemos controlar dende un equipo Windows outro con Linux, ou viceversa, por exemplo.

Por defecto o servidor VNC usa os portos 5900 para conexién de clientes VNC e 5800 para conexion HTTP (e os portos consecutivos a partir destes
para distintas pantallas virtuais que se poden definir).

O software VNC pode usarse para controlar de forma remota equipos tanto dentro da rede local como equipos a través de Internet, pero neste caso
pode ser necesario configurar regras nos routers para que redirixan correctamente as conexiéons que cheguen aos equipos que queiramos controlar e
aos portos adecuados (hai que ter en conta que na maioria dos casos os routers fan a funcién de NAT, e isto impide as conexions dende Internet as
maquinas da rede local, recérdense os apartados de Conceptos basicos de redes: OSI, TCP/IP, MAC, Enderezo IP, switch, router, porto, NAT, ... e
Escenario 2.A: NAT). A isto hai que sumar que en moitos casos os equipos en Internet tefien direccions IP dindmicas (que se asignan por DHCP), polo
que teremos que saber que direccion IP ten no momento actual o equipo ao que nos queremos conectar (salvo que fagamos uso dun servidor de DNS
dinamico).

Por iso existen soluciéns de control remoto a través de Internet como TeamViewer, Logmeln, RemotePC ou Chrome Remote Desktop que se basean
no establecemento dunha conexién sainte dende o equipo que se quere controlar a un servidor intermedio en Internet que sera utilizada como tunel
inverso para controlar ese equipo dende outro equipo en Internet. Como € unha conexién que establece o equipo con un servidor en Internet (e non ao
revés), non ten problema cos firewalls que haxa polo medio e con NAT. Dende a maquina remota conectarémonos ao servidor intermedio (de
Teamviewer, Logmeln, ou 0 que sexa 0 caso) que usara esa conexion xa aberta para controlar o equipo. Neste curso non veremos estas opcions, xa
que como versa o titulo do curso centrarémonos na conexion de equipos en redes locais, pero preténdese deixar claras as principais opciéns de control
remoto que podemos atopar.

Instalacion de UltraVNC no equipo que queremos controlar

Existen distintas implementacions de VNC disporiibles tanto para Windows como para Linux. As mais estendidas son RealVNC, TightVNC e UltraVNC.
Imos utilizar esta Ultima porque é a que proporciona mais opcions de autenticacion e permite tomar os usuarios dun dominio Windows.

Instalacion do programa

O primeiro paso sera a descarga e instalacion do programa:

¢ Descarga e instalacion de UltraVNC en Windows
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Imos & paxina http://www.uvnc.com e picamos no enlace de Downloads->UltraVNC para descargar a ultima versién do programa.
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‘Select Setup Language (25|

Select the language to use during the
installation:

English = ]

o< [ concel |

Seleccionamos o idioma de instalacién (lamentablemente, non hai galego nin castelan).

Welcome to the UltraVNC Setup
Wizard
This will mstall UitrsVNC 1.2.0. 5 on your computer.

I't 5 recommendesd that you dose all other applications before
by,

Chicke Mext to continue, or Cancel to et Setup,

[ mextz n] | Conest
L

Comezo da instalacion. Picamos en Next (Seguinte). Na imaxe aparece a instalacién dunha versién anterior do programa, pero 0s pasos son
exactamente os mesmos.

License Agreemenl
Fleass read the falaving impartant informaton before contiruing,

Please read the foloving License Agreement. You must accept the terms of this
agreement before continuing with the nstallation.

Copyright Scfowere Foundatiom, Inc.
59 Temple P tah, MR 7. T3k
Everyone apd distribute werbetim
coples of bur chan 1z nst
allowed.

20 T acoepd e agrepment
I da not atoept the agreesent



https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_vnc_windows_01.jpg
http://www.uvnc.com
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_vnc_windows_02.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_01.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_02.png

Temos que aceptar a licenza para proceder & instalaciéon. Pode observarse que é un software de libre distribucién, xa que a licenza é GPL.

Information
Flease read the following imporiant information before continuing,

Wihen you are neady to continue: with Setup, didd Next.

|esssssssssssisssssbbdbsasssdbbdbssbdbddstbsssbd

* UlesdVHC - Latest modificaticns - Histezy

* V1.2.0.8 Wov 2014

wer idle tisas

war id e passward bews

*garver deadlock fiwed | existed already for 2 years)
*gerver tray install/uninstalls/start stop service
*minimize viswer and high cpu

*save plugin sptisns sarrscted

*UpAdNEE UVRC_SATTings.axs | added mew setcings, halp
|pages, service bucttona)

=*update repeater {could be locked by port scans) o

<Back | "m’tz“ Concel |

Informacién das Gltimas modificaciéns do programa.

Select Destination Location
Where should UttrasTeC be installed?
* Setup vl rstall Litravhg ints the foliovirg Faider,

To contirue, didk Mext, IF you would ke fo select a different folder, dick Browse.

Fe—

At leagt 2,7 M3 of fres dick spaos g required,

«Back | umsbl Cancel

Deixamos a carpeta de instalacion por defecto.
: LIkt o

Select Components
Which companents should be installed?

Selart the components wou wank bo ingtal; dear the components you Jo not want 10
retal, Click Mt winen you ane neady' bo fomtinee,

Ful rstalason =

Litravg Wiewer Only ]
Custom nstalation
Lograde

Current sedachion regures st lesst £, 1 ME of disk spsc=,

< Bade J Bext >



https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_03.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_04.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_05.png

Este é un dos pasos mais importantes, no que imos seleccionar os compoiientes que queremos instalar. Temos a opcién de UltraVNC Server
Only que sé instala o servidor VNC (polo tanto serd a que instalamos nos equipos que queremos controlar), e a mesma opcién en modo
silent que instala o servizo para que o usuario do equipo non se entere da execucién do servidor (seria a que podemos usar para 0s equipos
do alumnado por exemplo). A opcién UltraVNC Client Only sé instala o cliente VNC, que sera o que instalemos nos equipos que imos usar
para monitorizar (por exemplo no equipo do profesor). A opcién de Full Installation instalaria todos os compofientes, tanto o cliente como
svidor VNC. Neste caso podemos instalar en primeiro lugar nun equipo sé o servidor VNC e despois noutro equipo s6 o cliente VNC.

B e T':"_?-

Selbect Start Menu Folder

Where should Setup place the program's shortouls?

i Setup vall create the program's shartcuts in the foliovwng Start eru foider.

To continue, dick Mewt, IF you would ke to select a different folder, cick Browse.

it i Broves=. .. !

< Bk Next = dl Cancel

Select Additional Tasks
wwhich addriional tasks shoud be performed?

Select the addiional 1asks you would ke Sahup o DE'['O'_ while instaling LiraVhic,
Haan chck Mext

Sarver configuration:
v Register LiraWhC Server as a sysiem service

o | Start or regtart LitraViC service

Create LiraVNC deskion icons

< Back Iuﬁt:-[:}:' Cancel

Activamos as opcions para que se rexistre o servidor VNC como un servizo de Windows e que se arranque de forma automatica.
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R i — Tt ]
Ready te Install
Setup i now ready o begn nstaling Uliraihic on your compuber,

Olick Irestal bo conbinue with the instalation, or dick Back iff you want to revies or
change any s=ttings.

Disstira®ion bocston: -
Ci'¥Program Fles'yrvnc BubaiUrai™c

type:
UttraVihiC Server Only  "sient”

Selectsd components:
ItravihiC Server Slent

Saart Menu folder:
LIrav g

Additional tasks: -

4 U

[ <beck || ]nmi§| Caniel

Resumo das opcions de instalacién.

Infermation
Flease read the following important infarmation befors continuing,

i¥hen you are neady b continue with Setup, didd Next.

Ui @WNC 1.2.0.5 Reteanse - Dec 2014
Capyright (C) 2002-2012 Ultr 8VMC Team - Al rights reserved

T O O

Thes program i free softwane; you can redistribute it and for modify
it unadar thee terms of Hhe G Generasl Public License as published by
the Free Software Foundation; ssther verson 2 of the License, or
(at your option) any laber version.

Informacién adicional.

A Completing the UltraVNC Setup
Wizard

Sehup has finisherd instaling UlraiMC on your computer, The
l__.- appiication may be lsunched by sslecting the installed ioons.

Click Firish bo exit Setup.

.n'"l | Shaw latest versons



https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_08.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_09.png
https://manuais.iessanclemente.net/index.php/Archivo:Uvnc_10.png

Fin da instalacion.
Configuracion do servizo UltraVNC

Nos equipos nos que instalemos o servidor VNC, teremos que configuralo para que actle de acordo 4s nosas preferencias. Imos ver cales son os
pasos basicos da configuracién do servidor con UltraVNC:

e Configuracion do servizo UltraVNC

b UltraVMNC
E Edit Sceﬁ:lngs h Dispositivos e impresoras
B UitravNC Server

Programas predeterminados

Ayudas y soporte técnico

|.:.-.'.'.'-«.w:.'--.'-'-'.:: archivos P
S

“:. I;;_:]

Dentro do grupo de programas de UltraVNC, atopamos unha aplicacion para editar a configuracién (Edit Settings). Lanzamos esta aplicacién.

P twvark, | Security | Input/FileTransfer

File Transfer
[ Enabie
[¥] User imparsonation (for Service only)
FleTransferTmeout 1
Input

[ Disaibobe: veewers

[ Disable Loeal i

|7 1apanmss (v 102 keyboard methed)

| Enabie Elari Morvtor on Viewer Request

|| esable Ondy Enputs on Blankng Bequest
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Na pestana de Input/File Transfer desactivamos a opcién de Disable Viewer inputs se estivese activada, para que se poida controlar
remotamente 0 equipo.

o L . I:.
Hetwark | Seamty | InputfFileTransfer
| Conectons | SceenCaptwe | MschOOng | Service |
Miss
:R&hnwm
t Server seen scale: 1 1
Dusable ini file settings and use registry
T Fast User Swatching fix
Service command ine:
Leggang
| Log debug infos & &l
@ Fibe {winvnc.log) Info
Window \Warring

Log to vides Rmtlﬁmdl

Pathc | C:'\Program Fles'wenc bvbaiLitra'viNc

Hep | oK | [ canca |

Na pestana de Misc/Logging activamos a opcion de Disable Tray Icon para que non se vexa a icona do servizo na barra de tarefas de
Windows, para que o usuario non tefia acceso as opcions do servidor VNC.

Metwork | Seasity | InputfieTransfer

VHC Password: ®eessss View-Only Pasgwond: #eessss
| Reguine M5 Logon (User Password Domain)

Mew MS Logon (SUpport muttipee goemaing)

[¥] Ao shutderem Litrs VNG

o Password Requred |of] Ao et clianvts:
|| Allcw propesbes
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A pestana de Security é a que contén os distintos parametros de autenticacion que podemos configurar no servizo. A primeira opciéon que
atopamos é a de pofier un contrasinal para poder conectarse ao servidor VNC. Podemos poiier un contrasinal para sé ver e outro para
controlar o equipo. Se pofiemos 0 mesmo contrasinal nos dous campos entdn con ese contrasinal poderemos controlar o equipo ou sé ver,
como decidamos dende o cliente. Picamos no botén OK para gardar os cambios.

UltraVMIC settings
Connections | SoesnCaphe | Msclogong | serviee
e fweork Seuriby IrputFieTransfer
Security
Authenticabon
VNG Pasemord; esesssa View-Cinly Passworg; ®esssss
< | Resquire M5 Logon (Liser Password Domain)
T P She -
Configure M5 Logon Groups E}
Advanced

+ | Abow ghutdoemn LIgraVNG
o | Password Required o | Ao echit chents
o | Al O s
Encrypltion
Use Mo Plugn Detected -

Configuraben |

Help | oK | | canca

Outra posibilidade de autenticacion que admite UltraVNC é a de autenticarse no propio sistema Windows, e podemos indicarlle que grupos
de usuarios poderan acceder ao servidor VNC. Esta opcion € moi interesante cando o equipo esta integrado nun dominio cos usuarios e
grupos centralizados, xa que podemos seleccionar que grupo ou grupos do dominio poden acceder (por exemplo, o grupo profes) e ad
poderan controlar o equipo o0s usuarios que pertenzan a ese grupo. Imos ver como configuramos esta opcion, activando as duas opciéns de
Require MS Logon e New MS Logon e picando en Configure MS Logon Groups para indicar os grupos de usuarios que poderan acceder.
UltraVMC Security Editor I

= |

Lk VHC Sarver

Nombrss de orupas: o uBLSioE
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Non hai ninglin usuario nin grupo engadido. Picamos en Agregar... para agregar grupos na lista.

Seleccionar Usuarios o Grupos = | w2
Seleccionar este bpa de objelo;
Usuanos. Grupes. o Entidades de seguridad integradas Tipas de otjstn... |
Desde esla ubicacion; )
WCLIENT Lbcaciones..,
Escrba o nomibres de chista gue deses selecoonar zerpics]:
dmintradones l Camprobar namores J
| Opeones svanzaces.. | [ hoeptar S [ Carcetr |

Introducimos 0 nome do grupo, neste caso imos permitir que poida acceder calquera usuario do grupo Administradores.
= e —

LBV Server |
Nombres de gupos o LsUaics;
B Bcdevirystrachorms. Gwchent dminisiraconss|

(oros. ][ o

Pamizos de Admnstradores Pammitr  Dwnager
Ful contral ¥
nieract 4]
Mg Eil F

Dbberver mis ifoomecian acems de cortrl v pammsos de scoesg

oy (onns ] (_iwon

Para o grupo seleccionado, podemos seleccionar que acciéns queremos permitir (como unha ACL de permisos sobre unha carpeta). Neste
caso, permitimoslle tanto ver como controlar o equipo.
_I_ = .-'

Irput FieTransfer

Authentcabon
VNG Password; eesesss View-Only Password; ®esssas

7| Require M5 Logon (Liser Password Domain)
[ ] Hiewe M5 Logon (Support multiple domains)

Configure MS Logen Groups

Advanced

[ Adow shutdown LitravhC]
[¥| Password Required ] Allow edit chents
|| Allew propertes

Encryption
[Fluse Mo Plugin Detected -

Conifigur &bon
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Podemos desactivar a opcién de Allow shutdown UltraVnc para impedir que o usuario (o alumno) poida deter o servizo VNC para evitar ser
monitorizado. Co botén de OK gardamos os cambios.

Properties

Admin Properties

Aheout WnVNC

Visit owr site: J
Ldd Mew Client

Kill All Cherts

List &1 Clignts

Fgtad Saracy

Unirgtall Service

Saep Service

SEait Senace (Ml be irstalled Tt
Reboet in sabernsade

Farce Reboot (ursste)

Cloze WM Connecticns

Parsomaizar

Habera que reiniciar o servizo para que se apliquen os cambios na autenticacién. Paramos o servizo dende a icona da barra de estado de
Windows (de momento ainda se ve a icona)...
L. Mantenimiento
b UltraMeC
E Edit Settirgs Dispositivos & impresoras
UltraVMC Server
&

Panel de control

Programas predeterminados

Ayuda y soporte bécnico

e lanzamos de novo o servizo de VNC dende o menu de programas; agora non se debera ver ningunha icona da barra de estado.
Configuracion do firewall de Windows

Dado que o servidor VNC recibe as peticions polos portos 5900 e 5800, o firewall de Windows (ou o firewall que haxa instalado no equipo, se é que hai
instalado un firewall de outro fabricante) debera aceptar estas conexiéns se queremos conectarnos dende un equipo remoto. Ao instalar UltraVNC,
configlranse as regras necesarias no firewall de Windows polo que non é necesario facer ninglin cambio explicito, pero imos ver estas regras para
saber como son e como se crearian en caso necesario:

¢ Configuracién do firewall para aceptar as conexiéns ao servizo VNC
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No panel de control de Windows, dentro do apartado de Sistema e seguridade picamos na opcion de Firewall de Windows.
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Picamos na opcién de Configuracion avanzada.
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Dentro das regras de entrada (que son as que actlan sobre as conexions que recibe o equipo dende a rede) veremos que hai duas regras co
nome vnc5800 (que son as que establecen que se acepten as conexions que cheguen destinadas ao porto 5800 no que se pode conectar ao
servizo VNC con un navegador web) e dias co nome vnc5900 (que son as que permiten as conexion co porto 5900 que € onde escoita so
servizo VNC). Cada regra aparece duas veces porque se aplican nos distintos perfis de rede que hai no equipo.
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Se facemos dobre clic podemos ver as propiedades de calquera das regras, como neste caso a que establece que se permitan as conexiéns
que tefan como porto de destino 5900.
® | Prepiedades: wcS00 ﬁ
Jearaanl I _ Pregamasy sevicios | Equipoa
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En ocasions poderia ser necesario ir & pestana de Opciones avanzadas para modificar os perfis aos que se aplica esta regra, xa que cada
perfil vai asociado a un tipo de conexion (nun dominio de Windows, nunha rede publica ou nunha rede doméstica ou de traballo). Neste caso
por exemplo activamos a regra para todos os perfis.

Instalacion de UltraVNC no equipo visor

A instalacion de UltraVNC no equipo dende o que nos imos conectar ao servidor VNC para controlar outros equipos, serd moi similar & explicada
anteriormente. Méstranse a continuacion os pasos que difiren sobre os da instalacién no equipo a controlar:

Select Componenis
Which componenss should be irstaled?

Select the components yod want 1o instal; Dear the components you oo nok wank
nstal. Chck Mext when you are rneady o oontinues,

| Full instaltatian =
Full instalabon

Utrav™iC Server Only
IMraVHiC Server Qnly  “glant”

CLatam iratalation
Lpdrade

Current selaction requines at least 5,1 M3 of disk space,
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No momento de seleccionar os compofentes, seleccionaremos UltraVNC Viewer Only.

= Setup - UltraVhc = X

Select Additional Tasks
Witich adcibonal tasks showld be perfiomed?

Select the addibonal fasks you would e Sebup to perform while instaling Utrayhc,
then dick Next.

[#] Creste LivavNe desking iceas

|#] Associate LrabhiC Viewsr with the vnc fle sxtension

<Back || Mm:-§| Canel

Activamos a opcién de crear as iconas no escritorio para lanzar directamente o visor VNC.
Uso do visor de UltraVNC

Imos ver as opciéns mais basicas que nos ofrece o visor de UltraVNC, que podemos lanzar coa icona que teremos no escritorio:

¢ Uso do visor de UltraVNC
F —

[wsic vewe - w2 0381 =
n VNC Server: TEPRTAIRETE + | [l
{ host:display or host::port )
Quick Options _—
@ AUTO {Bute seleet best settings) En"tﬂ
TUTRA  (>2bit/s) - Experimental .
LAN (= imbit/s) - Max Celors r— ]

_ MEDIUM (138 - 255bit)s) - 355 Colors

MODEM (19 - 128Kbitfs) - 54 Colors

SLOW {= 15kKbit/s) - 8 Colors

MAMUAL  { Use optians button } ]

|View Only | |Auto Scalng | Confirm Exit
|Use DSMPlugn - SeoureVNCPugin, dem - Canfig
| Prony/Repeater

| 1. 1024 768 @ 0,0 - 32-bit - 60 Hz -

- e
| Save connection settings as defaut | Delete saved sattings |
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Para poder conectarnos a un equipo, temos que escribir 0 seu nome ou direccién IP e despois 0 nome da pantalla & que nos queremos
conectarnos separada por ":". No noso caso sé hai unha pantalla no equipo, asi que escribiremos a direccién IP seguida de ":0". Ademais de
poder seleccionar distintos modos de conexién optimizados en base & velocidade da conexién, poderiamos activar a opcién de View Only se
s6 queremos visualizar o escritorio do equipo pero non interactuar con el.

*| VNC Authentication

Fassword:

[togon ][ concel |

Se temos o servidor VNC do equipo remoto configurado para que autentique por contrasinal mostrardsenos este cadro de didlogo.
Introducimos o contrasinal para poder conectarnos e picamos en Log On.

Ultr@VMNC Authentication

Username; Wadmin

Fassword: | ®**eesss

E Log On ][ Cancel

Este sera o cadro de didlogo que se nos mostrara se esta activada a opciéon de Require MS Logon (se esta opcién esta activada prevalece
sobre a opcién de contrasinal), no que se nos pide un usuario e contrasinal

I wctest (Y DRI S ey —
BT EQNOORIENT S mmass gy

Vista dun equipo controlando outro equipo remotamente.
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SRR ER AR

Na barra superior temos unha serie de opciéns bastante intuitivas. Unha delas
equipo remoto.

— e
— -
o | & W Trantar ik + i {10003, TTR18A1307 - spphcation mads + - LRrBaHE .-_._.-ip_hﬁ
(1801 - b =] [ ot macea i Lo 1w e | = [ AT %
T (e e nreee b Ly i errrh |
T - MLt T e soati
-1 Foddar Ll -1 Py
o [ i ] L il Hmna ] Pokdar
[ g | Polder il mdgarnan | Pokiar
) [ viceca ) Folder [ ideca ) Fokier
[P corpats ] Foddar Al gemiioen Wlovies yERGEL 062
Al seminopin i AN 0N e
fllfcio oo Biyes (akioi 14072 | L'
% Rt
i Liniahe
o b elalalitel
% - Finbeid
by
(= ]
N ] % Fie e
Hetmn | n DG 7N« Domrmcind. . =
Frogram
Conwebied.

--d-l\r IRQEY 1T 1R W | - mppleaiign svnde R - k-

ErxkX080@4IE%TE A FRALA R
Y

E &

~oVCRAE T - O gesh mblde OO MarlrGE o 4TS Nl agiiads B cSncha

permitenos por exemplo transferir ficheiros a ou dende o

A venta de transferencia de ficheiros permite ver as unidades do equipo local e remoto e enviar e recibir ficheiros.
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Tamén podemos abrir un chat entre o equipo local e o que estamos controlando.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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