Tarefa6: Solucion

Tarefa 6
Solucion

Primeiro darase a solucion as cuestions e logo unha explicacién de como se resolveu a tarefa. A tarefa esta resolta con imaxes en castelan porque a
utilidade samba (paquete system-config-samba) ainda non esta traducida 6 galego.

Sumario

¢ 1 12" Unha imaxe equivalente a esta. Alta usuaria pia
e 2 22.- A imaxe equivalente a esta outra, onde se amosen tédalas carpetas e subcarpetas de /home e /comun.
e 3 32.- Unha conexién dende MS Windows XP onde pia cree un ficheiro de texto dentro da sta carpeta persoal.
+ 3.1 Outra imaxe onde se vexan os recursos compartidos de Ubuntu.
e 4 4°.- A vista dos permisos basicos aplicados. Poderia a usuaria pia entrar nas seguintes carpetas:
¢ 5 Explicacion
+ 5.1 Crear a estrutura de carpetas (pero non as persoais). Non axustar ningin permiso
+ 5.2 Crear os grupos
+ 5.3 Dar de alta os usuarios/as
# 5.4 Asignar os usuarios a grupos secundarios
+ 5.5 Axustar propietarios e permisos de cada carpeta
0 5.5.1 Axustar propietarios e permisos da estrutura ?/comun?
0 5.5.2 Axustar propietarios e permisos da estrutura ?/home?
+ 5.6 Compartir carpetas
# 5.7 Usar carpetas dende MS Windows
+ 5.8 ACLs: Listas de control de acceso

12.' Unha imaxe equivalente a esta. Alta usuaria pia



ta de usuario nueva

| Cuenta Privilegios del usuarinl Byanzado

Configuracion avanzada
Directorio pergonal; [J'hnr'né-.f.alur'r'u'es n.z.,-fhi a

Grupo principal: Ig-esqualum {}

|
| Intérprate de comandos: |fbin.rbash
[

D del usuario: [21:":!1

i oﬁaru;eli-r | | @&ceptar

Observar o home de pia e o0 seu grupo primario ou principal.

2.- A imaxe equivalente a esta outra, onde se amosen tddalas carpetas e subcarpetas de /home e

/comun.

Amosando os seus propietarios e permisos. Tamén se pode entregar en ddas capturas de pantalla, unha para cada carpeta principal.

® As carpetas dos usuarios
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. + Notar que na carpeta dun profesor sé entra el e na dun alumno entra o alumno é os profesores do seu grupo. Os emblemas verdes
das carpetas profes e alum sé son para axudar a identificalas.

¢ As carpetas de comun
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& carpetas selectionadas [contiens un tetal da 5 elementos]

. + Notar que na carpeta alum ningln usuario pode escribir, pero si en borrase1h. Nas carpetas eso? e eso2 s6 o profesorado
correspondente pode escribir os demais usuarios poden ler e executar.

2.- Unha conexion dende MS Windows XP onde pia cree un ficheiro de texto dentro da sua
carpeta persoal.
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. + No canto de ubuntu-01, pédese pofier a IP do equipo ubuntu-01: 11772.16.0.1.

Outra imaxe onde se vexan os recursos compartidos de Ubuntu.
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< ubuntu-01 server (Samba, Ubuntu) {ubuntu-01)
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°.- A vista dos permisos basicos aplicados. Poderia a usuaria pia entrar nas seguintes carpetas:

¢ /home/alum/eso1
e /comun/alum/eso1

Teria iso senso?, que se poderia facer para resolver ese problema. Non fai falla facelo con explicalo chega.

¢ Non teria senso, a solucién pasa por usar ACLs. (Listas de control de acceso).
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Fropledades de esol
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[ Mastrar también particpantes del sistema

a Ayuda E Cerrar |

Explicacion

E moi importante realizar as cousas moi pausadamente e descasar entre paso e paso, pois a actividade require toda a atencion posible, calquera
despiste obrigara no futuro a modificar moitas cousas.

Obsérvese a orde coa que se realiza a actividade.
Crear a estrutura de carpetas (pero non as persoais). Non axustar ningiin permiso
Todo canto se vai facer neste apartado realizarase como usuario root.

* Crear estrutura de carpetas
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Abrir como usuario root calquera carpeta. E despois moverse pola estrutura de carpetas.
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Neste caso comun. Esquecerse dos permisos.

L | E e o e
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Dentro de comun crear as distintas subcarpetas.
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Facer o mesmo dentro da carpeta /home. Crear as carpetas que van albergar as carpetas persoais dos usuarios, pero non crear estas
Ultimas. Estas crearanse cando se dea de alta a cada usuario/a. Os emblemas verdes son para axudar a identificalas. Esquecerse dos

permisos.

Crear os grupos

Deste xeito cando se dean de alta s usuarios, xa se lles pode asignar o grupo primario.

e Crear 0s grupos
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Configuracion basica

Mombre del grupo: |g-usuari-::5 ]

D del grupo: Ilﬂll i:|

Miembros de grupo

[] Carlos Carrién
[ ] Alum - Roi Paz Paz
[] Usuario Administrador

|
[] samba guest account o
| | Hi | =

OQancelar ‘@gcaptar
Q|

Crear o grupo g-usuarios (Se non esta creado xa, de actividade pasadas). Esquecerse dos membros.

.

Conhguracion de los grupos x

g-todos =~ | <k ARadir grupo
g-normais . .
winbindd_priv | QyPropiedades

clamav ﬁ Borrar
g-usuarios

g-profes
g-esol-profes
g-alum

g-esol-alum ‘ =

g-eso2-alum .
L

0 Ayuda ﬁﬂarrar

Crear todolos grupo da actividade. Esquecerse dos seus membros. Nesta imaxe ainda resta por crear o grupo g-eso2-profes.

Dar de alta os usuarios/as

Deste xeito cando se dean de alta 6s usuarios, xa se lles pode asignar o grupo primario.

¢ Dar de alta 6s usuarios/as
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Cuerks Predagios dal 2 =
Configuracin bisica
Usiiaria: ma |

Momlore mal: |ES02 - Pia Ras Ras |
Perfil: -I..lsu:na- -:i-al_l:r.rtunu ;]

I

Ubicacin en ks cficina | |

Informacidn de contacto

Selilons de prabajn: | |
Teldfone dal gemiziia: | |

Contrasenas
@ Batablecer la cortraned j frars

Conjrasena dal usuars: |-||||II-I |
Confirmaian; [sssnnne |

) Gansrar una condraieis estogs

Contrasefa establecida a:

:_ﬂ;l.nullr | _. .;hlﬂ:&upt,r I

Neste caso estase dando de alta a pia. Como todos os usuarios que se van dar de alta (incluidos o profesorado) ten un perfil de escritorio. O
unico que realmente fai falla para un usuario € o seu nome de usuario e o contrasinal.

Cuenta Rrivegins del um_-k;r;cra;in |

Configurasian avanrada
Carectana pergonal; |."Rrrh'-s|4"'\|‘e'wi‘.l'pla

Intérprete de comandos; | &anibash

Grupo prncipal: Lq-es:hz-alum -h‘- =

10 disl aifiaies: |A:|:|I

LE==rre=
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Como os grupos xa estan dados de alta xa se lle asigna o grupo principal correspondente. Prestar atencion & carpeta persoal: home. E
dende cando se creara, dentro da estrutura anterior, a carpeta persoal de cada usuario e usuaria.

Moo Momibre de usuaric  Directenis persanal ;I [ = BRgdir usuaETe -:
[ Samba guest accoun! srmb-guest Sl . .
Carlos Carmdn Alvare: carlos fhomejcaras L]

- raat roat jraat = ﬁ_ﬁm; ]

- Profe - Moa PnPn  noa jthomemoa =
|- ESOZ-PamasRas pa [y jhomejalumjesadipia | = [ﬁﬁ“‘“‘“‘r Fpos |
| [~} ESOL - Man Pin Pan  mon Jhamejalumjesa Ljman |
I |-, Profe - Sol Lua Loa sl thamejprafesisal
| - Profe - roe Pla Pla noa Thamejprafesinoe

@ ruia ' | Edgerr |

Todolos usuarios e usuarias dados de alta.

Rome - Mav e ador e arCiing s

Brchive  Editar ‘er Fa Marcsdores  Solapas .l!._udﬂ

@ + O 6 - - =1 €
Alf&s L Subsr Pecargar Cafpela persoral  Equips Buscar
|-i;' Lugar: luhnrne | & s O | \istade ;ta. “i"'-. ]
Lugarans @ Herribne Propietario arupn Perrriscs. (5]
g roat = g akim rest Fet drair-ar-x
B Escritana = o) #sal it risgt drwir-ar-x
= Sisterna de archi... b g mon - BSOL - Men B Pan g-abol-shar dreodark |
o Red = o mmal reat reat dramsr-ar-i. | [
il cdram0 = == pia - ES02 - FiaAas Ras  gesoZ-alum  dresrors |
2 wirelinuex = = -I:ﬁ profes roat roat drwir-aTn |=
@ Papslera b g 5ol sol - Profe - SolLda L g-profes draorarx | I
[ g Fro@ noe - Profe - Mo Mapla  g-profes drasr-ara

. | wpl

B carpslas selecosnadas [cantiers un tatal de 10 slemertas)

As carpetas dos usuarios dentro da estrutura, con permisos que non nos gustan nada, pero por agora esquecerse deles. Notar que na
arpeta de mon pode entrar calquera u io (alumno de 12 ou de segundo da ESO, profesor ou calquera outro usuario).

of [ e
archive  Editar %er Buscar as  Documentos Pq._-uda
D & . O o “ v
Muevo  Abrr Guardar  Imprimar... | Deshacer 3

|[* group @ *pﬁa&ud. %]
mon:x: 2002: 1016: ES01 - Mon Pim Pan,,,, @S hose falumfesol fmon: fbin/bash

solix:2003:1012:Profe - Sol Lda Lua,,,.:/home/professsol: fbin/bash
moe:x:Z004:1012:Profe - Moe Pla Pla,,,.:/home/profes/noe: sbin/bash

Lm 40, Col 1 NS

No arquivo /etc/passwd, podese observar a lista de usuarios dados de alta. O segundo nimero indica cal é o GID (/dentificador de grupo) do
grupo primario 6 que pertence cada usuario. Notar que noe e sol tefien 0 mesmo grupo primario.

Asignar os usuarios a grupos secundarios

Agora toca a quenda de introducir 6s usuario en todos aqueles grupos 6s que debe pertencer.

e Inserir usuarios nos grupos secundarios
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Propiedades del grupo «g-usuarioss x

Configuracion basica

Nombre del grupe: | o-usuaros N |

1D del grupo: 1011 =

Miembros de grupo

¥] ESO2 - Pia Ras Ras |
¥ ESO1 - Mon Pin Pan
] Profe - Sol Lua Laa

¥ Profe - Noe Pla Pla
l' | il j : |

‘. €I cancelar ‘ i-m-

No grupo g-usuarios estan os catro usuarios dados de alta.

Configuracion basica

Nombre del grupo: |-| 31-profes |

1D del grupo: [1013 -

Miembros de grupo

[2]

[] ESO2 - Pia Ras Ras
[] ESO1L - Mon Pin Pan
Profe - Sol Lua Lua
[] Profe - Noe Pla Pla

EL T B
| o_r;an:elar

@ Aceptar

En g-eso1-profes sé esta sol.
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Propiedades del grupo «g-eso2-profecy %

Configuracion basica A
Mombre del grupo: | -as02-profes 1
1D del grupe: [1n14 =

Miembros de grupo
rl:lm'.'.uul T
IIEI Profe - Sol Lia Lia
i ] carlos Carridn Alvarez
i Profe - Noe Pla Pla
L[l ESA1 . MonBinBan_____ =

ks L.. [2]

‘ ogancelar I ‘ @aceptar

En cambio en g-eso2-profes estan sol e noa.
o= PFropiedades del grupo sg-alime

REY

el

Configuracion basica [
Mombre del grupo: | g-alur

1D dal grupa: | 1015

b

Miembros de grupo
|[¥] ES02 - Pia Ras Ras
|:I Alurn - Roi Paz Paz ¥
il:l Usuano Administrador
|[] 8amba guest account
|[] Profe - Sol Lia Lia
EI'—I Carlos Carridn Alvarez
!IJ Profe - Moe Pla Pla
4 ESO1 - Mon Pin Pan ;
] i []

Lp;ancalar ‘ | ¢l Aceptar I

En g-alum: pia e mon. E asi con todos ...

B

.ll

of FHToUp (ete) S gedt
Archivo  Editar Wer Buscar Herramientas Documentos .PEuda

|-_° E - E] H ﬁ =L -

Muswve Abrir Guardar  Imprimir... Deshacer “=hacer Pt

% *group @ [[¥ passwd @ |

Q-USLUAFLIDS X 11011:noe, sol, mon,pia ki
g-profes:x :1012:

g-esol-profes:x :1013:sol

g-esoZ-profes:x :1014:sol, noe

g-alum:x 11015:mon, pla =
g-esol-alum:x :1016: 5
q-es02-alum: x :1017: B

Lm 74, Cal 1 NS
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No arquivo /etc/group obsérvanse os nomes dos grupos, o seu GID (ldentificador de grupo) e os usuarios que tefien a cada grupo como

archive Editar Wer Buscar Herram
® & . C o

Muswvo  Abrir Guardar | Imprirmr...

||% group @ | ¥ *passwd @

secundarios. Os grupos con GID 1012, 1016 e 1017, parece que non tefien usuarios
i *passwd (fetc) = gedit TS

mon x:2002: 10L6:ESOL - Mon Pin Pan, ., , :/homefalumfesol /mon: /binsbash
sol:x:2003:1012:Profe - Sol Lda Lia,,,.:/home/profes/sol: /bin/bash
noe:x:2004:1012:Profe - mMos Pla Pla,,,.:/home/professnoe: sbin/bash

, pero se se observa a seguinte imaxe ...

x

as Documentos  Ayuda

ﬁ b

Deshacer

Ln 40, Col 1 INS.

No arquivo /etc/passwd, cada usuario ten un segundo ndmero, que é o GID do grupo que ten como principal.

Axustar propietarios e permisos de cada carpeta

Chega o momento de indicar quen é o dono de cada carpeta e quen pode acceder a ela e que é o que pode facer.

Este axuste s6 o pode facer o usuario root.

Axustar propietarios e permisos da estrutura ?/comun?

Comeézase por calquera carpeta, neste caso por /comun...

e Axustar propietarios e permisos da estrutura /comun

= R e e e Ly =
archive Editar Wer ra Marcadores Solapas  Ayuda
@ ] 0 = .
ALras Fecargar = Carpeta personal  Egquipo
e . E 1
| Sl Lugar: [/ | @ sow @ |vistadehsta (3|
Lugares v @ MNombre = | Propietana Grupo Parmisos
&8 roat [ & ]| =ormun root rgot drwerars
& Escritedio [ = & alem root root Arwxr-Hr-
L) SEStEMNE e ar... | | b g esol roat root drwsreurex
= Red ] b esoz roat root e
Eledromo g | b (o borraselh root root drwrr-sr-%
e i .
e warelinue S | | B =3 orofes roat rogt 0 ) o
L {11} ||

P

wpamune seleceionado (contiane 3 elermentas]

Na carpeta comun pode entrar calquera usuario do sistema, pero sé se esta interesado en que entren os usuarios que pertenzan 6 grupo
g-usuarios. Notar que como foi o usuario root quen creou toda esa estrutura, el € o dono de todo. Pero iso hai que cambialo.
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Como usuario root, editar as propiedades de /comun’'. Ir
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_Auiur permisos @ s archios mtmdn:r::

-_'E‘ — v Eiﬂmr}

d lapela permisos, axustar os propietarios e e os permisos segundo o esquema
pertenzan a g-usuarios (r ? x), e non calquera outro usuario.
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Na carpeta /comun/profes s6 poden acceder os g-profes en modo escritura (r w x). S6 se trata de seguir moi coidadosamente o esquema
desefado.

- Propirdades O eeol

Bisica Ermblamas | Fammecs Ghir con Hetas Cempani

Fropistann; rosck 2
Biteno & carpeta: Cra p bairar anchves -]
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S
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Accenn s arches; - ;!
tros

Bl RS . Cpata Aspadar @ archnas I} |
ALCRED @ anchbes: - =1

Bz ueise: = parrniter gjscular 8l archivg earms un groghama

Corteste SELnux:  desconacides
Uktima modhcacion:  sab 04 abr 2009 174849 GMT

Aplcar peemrisos 3 ks archens conbenidos |

| aﬁru:h | cavvar

Na carpeta /comun/eso1 sé poden crear cousas os profes de eso1, os demais (alumnos e profes de eso 2) poden entrar en modo (r ? x).

tar Chivs

frchiwo  Edrar wer fra Marcadores Solapas  Apuda
@ . 9 € ) 2 &
Atras Racargar  Carpatapersonal  Equipo Bscar
B el Q@ s & [vmechivs ]
=
Lugares™ @ | Membes ~  Propistara  Grupo Perrriscs =
8 roct = ey comun reat g-usuarias drwir-x—
WML ERCTRIE = s alum reat grusuarios  dresrR—-
! Sirtema g8 archi.,. |
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@ Papelers |
b 5 profes reat g-profes ArwHmws=-- |
| " | 15
& carpetas selectionadas [contiens un tefal da 5 elementos]

Unha vez axustados todos segundo o esquema isto € o que se deberia ter. Notar que en /comun/borrase1h todo usuario de g-usuarios
pode crear obxectos. En cambio en /comun/profes s6 o poden facer os profes.

Axustar propietarios e permisos da estrutura ?/home?
ContinGiase coa carpeta /home ...

e Axustar propietarios e permisos da estrutura /home
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O mesmo acontece coa carpeta /home/alum.
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Como hai que deixar entrar a profes e a alumnos s6 queda a opcion de que entren aqueles que pertenzan a 'g-usuarios.
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Na carpeta /home/alum/eso1, deben entrar os alumnos de eso1 e os profes de eso1, pero como se usan os permisos basicos, iso non se
pode facer de xeito explicito, por tanto, haiq ue deixar entrar a outros con (r-x). Deste xeito tamén accederan os alumnos e profes de eso2.

Bdsico | Emblernas | Permiscs Abne con Motas | Comparts | Lista de contred de acoeso
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Uitima readificacion: fdb 04 abr 2009 LE:02:43 AMT
Aphtar parnmiod @ s achivos cortendos
0 “ruda b carrar

Finalmente, na carpeta /home/alum/eso1/mon, sé entrara el en modo (rwx) e o profesorado de eso? en modo (r-x). Os demais non van

poder entrar.
=
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Con pia acontece algo semellante, na carpeta /home/alum/eso2/pia, sé entrara ela en modo (rwx) e o profesorado de eso2 en modo (r-x).
Os demais non van poder entrar.

Ll [t

frchive Editar Wer Fa Marcadores  Solapas  Apuda
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b g pla & - ES02 - Pis Rag Rasg g0 -profes drasr-n-- |
: S iR L - :
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Imaxe que amosa tédalas carpetas configuradas segundo o esquema. Notar que nas carpetas do profesorado so accede cada quen & sua
(rwx).

Compartir carpetas

Ate agora non se tivo en conta se o usuario entraba directamente no servidor ou de xeito remoto. Os permisos que se axustaron valen para ambolos
dous casos.

e Compartir carpetas

T

tion del Servidor Samba

&rchivo | Preferencias | Ayuda

% Conhguracidn del Senador... | ﬂ
Afigdir Bl Usuarios Samba... I} It ayuda
Dirgctoric mombra de recurse compartido  Permisos visibilidad Dascri
fearfibfsambafprintears printd Sdla Lectura isible Prinke

| ] m T T3

Menu Sistema -> Administracion -> Samba. Premer en Preferencias -> Usuarios samba.... Por desgracia os usuarios engadidos en
Linux, despois de instalar o paquete system-config-samba non aparecen automaticamente como usuarios de SAMBA, co cal hai que dalos
de alta.
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Premer en engadir usuario.

FF_‘; Crear un NMoevo Usuario Samb
Nombre de usuario Unix: mon &
Mombre de usuario Windows: mon
Contrasefia Samba: Fetchottobok
Confirmar la contrasefia Samba; |#eeeeee

| egancelar
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¥

Seleccionar o usuario Linux e asignarlle un nome e contrasinal para SAMBA, neste caso, obviamente, usouse 0 mesmo. Hai que engadir os

4 usuarios.

Configuracion del Serndor Samba

Archivo Preferencias  Ayuda

+
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Premer en Engadir recurso compartido.
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Compartir a carpeta /home como persoal. Permitir escritura.
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Compartir /comun.
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Comprobar dende 0 mesmo equipo que estan compartidas:smb://equipo (nome ou ip).

o | un Comparticionas Windows en ubuntu=-0l - Havegador de arc| - [0 [
SBrchid  Ediar Wer |ra Marcadores  Sclapas  Apnuda
& [ < W
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Pide usuario e contrasinal ainda que se intente dende 0 mesmo equipo. Perfecto!!!.

Usar carpetas dende MS Windows

Técalle a quenda agora a MS Windows, dende el débese acceder as carpetas compartidas polo equipo Ubuntu (neste caso ubuntu-01).

e Usar as carpetas
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En calquera carpeta escribir \\ubuntu-01 ou ....
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Non lle deixa entrar na carpeta de mon, ainda que si no seu curso.
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i Fubicer eshe archiv en Web

£ Ereier eche sectied por coren
e

5 Irprmi aste archen

Pia na suUa carpeta pode facer o queira. As carpetas que aparecen son porque pia iniciou sesion previamente en Ubuntu-01.

ACLs: Listas de control de acceso

En resposta a Ultima pregunta: pddese observar que pia sendo alumna de eso2 pode acceder as carpetas de /home/alum/eso1 e /comun/eso1. Non
pasa nada, pois so pode (r-x), pero canto mais acoutada estea estea a estrutura, moito mellor.

Iso é porque accede a través do grupo outros. Este grupo € unha coador. Pero precisase para que poidan entrar os profes dese curso.
Para solucionar ese problema hai que recorrer &s ACLs.

. CLs listas de control de acceso

o iy REme S Havegador de archvo:
Archivo Editar Wer [ra Marcadores Solapas AEuda
" i ]
" . W [ A - - =
Akris Subir Recargar  Carpeta personal  Equipa Buscar
| Lugar: |fhome i 8 eoow @3 | vistads lsta o
Luigaras ™ & haormbra Propietanc  ~  Grupa PefTresas =
g resat | = 01 aluim root Q= LISUAr oS AP as
Escrit |
sk =l b g 202 roat g-eso2-alm  dreer-dr-

- Sisterna dear... | | s
= Red | b e esol roat g-esol-alum  dresr-sr-n
- cdrami R — m T T3]

aagole seleccionade (cortiene L elemental

Notar que a /home/alum/eso1, a parte do alumnado de g-eso1-alum pode entrar calquera usuario do sistema, por mor do grupo basico

outros.
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Se se, instalaron e configuraron ACLs nas particiéns correspondentes, con eiciel pédense xestionar de modo grafico as ACLs. Sobre a

carpeta /home/alum/eso1 quitanse o 6 grupo outros e engadese 0 s6 0s grupos que se precisan. Neste caso: g-eso1-profes
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Lembrar que as ACLs hai que activalas introducindo o parametro ac/ no ficheiro /etc/fstab, naquelas particiéns nas que se desexe aplicar as
listas de control de acceso.
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