Linux: Instalacion e configuracion do servidor usando recursividade
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* Visto escenario vaise instalar e configurar o servizo DNS no equipo dserver.

¢ A saida a Internet nas maquinas pédese facer usando a maquina wrouter ou drouter como router con NAT ou configurando as tarxetas das
maquinas en modo de rede NAT.

¢ O servidor dserver tera configurada 2 zonas:
+ Zona de busca directa: zolimpia.local
¢ Zona de busca inversa: 172.16.0.0
¢ Ademais estara configurado para usar recursividade.
* Revisar os Conceptos basicos de DNS se non se ten claro algin dos parametros anteriores.
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Configuracion previa da MV dserver

¢ Facer unha instantanea de dserver coa MV apagada.
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A MV dserver xa debera estar configurada do escenario anterior cun Unico adaptador en modo Rede interna ou en modo Rede NAT se se
quere evitar a necesidade da maquina router.
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A configuracién mostra a configuracion de IP, mascara e porta de enlace do escenario. De momento temos configurado como servidor DNS o
que temos na maquina host, neste caso o 70.0.0.1.

E a maquina pode resolver nomes de DNS, como por exemplo www.google.es.

Instalar o servizo DNS en dserver

¢ Para comezar, veremos como instalar o servizo de DNS e inicialo coa configuracién por defecto, na que resolveré os nomes de Internet por
recursividade usando os servidores raiz.

e Instalacion do servizo de DNS en Debian
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Usando o médulo de Paquetes de Software, instalamos o paquete bind9.
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Rematada a instalacion, refrescamos os médulos do Webmin para que apareza dentro da categoria de Servidores o médulo de
configuracién do servidor DNS. Na imaxe podemos ver a paxina inicial do médulo, coas opcidns principais. Estas opciéns traduciranse en
parametros nos ficheiros de configuracién, que podemos ver picando en Editar ficheiro de configuracion.
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Aparecen na parte superior os ficheiros de configuracién basicos do servidor DNS. Como podemos ver na imaxe, o ficheiro principal
/etc/bind/named.conf basicamente o que fai é incluir os outros tres ficheiros. Seleccionamos o ficheiro /etc/bind/named.conf.default-zones
para ver cales son os ficheiros de configuracién das zonas que vefien configuradas por defecto.

— Edit Config File
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Na imaxe podemos ver que hai unha zona co nome ".", que é a zona raiz que permite ao servidor resolver por recursividade usando os
servidores raiz. O ficheiro de configuraciéon desa zona esta en /etc/bind/db.root. Nese ficheiro pédense atopar as referencias aos servidores

raiz de Internet.

Servidor de DNS BIND
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Pero para que a resolucién de nomes por recursividade funcione correctamente, temos que configurar un parametro que afecta a extensions
de seguridade do protocolo DNS, cofiecidas como DNSSEC. Estas extensions aumentan a seguridade do servizo de DNS xa que as
respostas vefien asinadas para garantir que foron emitidas polos servidores DNS raiz auténticos e non foron modificadas no seu camifio a
través da rede, pero requiren unha configuracién correcta das chaves para a validaciéon das sinaturas, asi que imos desactivar o seu uso para

simplificar a instalacién do servizo. Picamos en Verificacion de DNSSEC.
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E no pardmetro de Habilitada a validacion de respostas DNSSEC? seleccionamos Non. Gardamos os cambios...
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E xa podemos iniciar o servidor bind, usando a opcion da parte superior dereita da paxina.
. Senvidor de DNS BIND : :

Unha vez iniciado o servizo, vemos que na parte superior aparecen as opcions de deter o servizo e aplicar a configuracion. Xa temos o
servidor DNS funcionando.

Configuracion do cliente DNS de dserver

¢ Ainda que dserver sexa o servidor de DNS tamén é cliente, e habera que configurar o cliente DNS para que pregunte, a partir de agora, ao
servidor DNS que el mesmo ten instalado.
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No médulo de Configuracion de rede de Webmin, picamos no apartado de Nome de maquina e cliente DNS.
pip Mombre de maguina y cliente DNS
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Establecemos como orde de resolucién files dns (para evitar o problema coas resoluciéon dos dominios ./ocal). Como servidor de DNS
pofiemos a sua propia direccion IP: 172.16.0.120.
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Observar como agora /etc/resolv.conf amosa cal é servidor de DNS ao que realizar as consultas DNS, e o ficheiro /etc/nsswitch.conf a

orde de resolucion.

Comprobar que o servidor DNS fai resolucions DNS de equipos do exterior. Isto é grazas aos servidores raiz.

Configurar zona de busca directa: zolimpia.local
e A continuacion vaise crear a zona de busca directa para o dominio zolimpia.local, isto €, dado un nome de dominio que se nos diga a IP
asociada.

¢ Configurar unha zona de busca directa
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Na péxina principal do médulo, picamos en Crear unha nova zona mestra.

7 roh i "
Lrear Lona Massira

Para crear unha zona de busca directa, indicamos como tipo de zona de Reenvio. Introducimos o nome da nova zona: zolimpia.local, a
direccion IP do servidor mestre (que é a de dserver) e un enderezo de correo asociada a zona (ainda que non ten que existir realmente ese

enderezo). Picamos no botén de Crear para crear a zona no ficheiro de configuracion do servidor.
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Na imaxe podemos ver a paxina de configuraciéon da zona, que usaremos para dar de alta rexistros dentro da mesma e onde tamén hai
apartados para configurar parametros da zona. Pero antes de crear rexistros, imos ir ao indice do médulo para crear a zona de busca
inversa, xa que desta maneira poderemos crear automaticamente os rexistros inversos que permitiran obter o nome de DNS dun equipo
desta zona a partir da sta direccién IP.

Crear zona de busca inversa

¢ Vexamos como crear unha zona de busca inversa.

¢ Configurar unha zona de busca inversa
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No indice do médulo, picamos sobre Crear unha nova de zona mestra.
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Neste caso, no tipo de zona escolleremos inversa. Como nome de rede introducimos o nimero da rede para a que queremos facer as
resolucions inversas , a 172.16. Como servidor mestre e enderezo de correo, podemos pofier 0s mesmos que no caso anterior.
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Editar Zona
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Na paxina de configuracion da zona, observamos que neste tipo de zona hai moitos menos tipos de rexistro que na zona de busca directa.
En realidade non imos crear manualmente os rexistros nesta zona, xa que faremos que Webmin os cree automaticamente cando creemos os
rexistros na zona de busca directa. Por iso, imos ao indice do médulo para crear os rexistros da zona directa.

Creacion de rexistros dentro da zona

* Neste curso s6 se vai traballar cos rexistros tipo host (Cofiecidos como A) e cos tipo PTR para a resolucion inversa. Para afondar no
cofecemento dos tipos de rexistro recoméndase: http://es.wikipedia.org/wiki/DNS#Tipos_de_registros_DNS.

¢ Creacion de rexistros nas zonas
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Picamos na zona zolimpia.local para entrar no apartado de Direccidn, que engloba os rexistros de tipo host.
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Introducimos como nome o nome do servidor dserver e como direccién IP 172.16.0.120. Deixamos marcada a opcién de Actualizar as
inversas para que se cree automaticamente o rexistro da zona inversa e creamos o rexistro.
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Podemos ver na taboa o rexistro creado. Imos ao indice do médulo para ver se aparece o rexistro correspondente na zona inversa.

Editar Zona Maesira
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Se entramos na zona 172.16 veremos que hai un rexistro de direccion inversa. Picamos sobre Direccion inversa para velo.
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estean realizados nos ficheiros de configuracion, ainda non son efectivos no servizo de DNS. Picamos sobre a opcién de Aplicar
configuracion para facer
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Comprobamos que o rexistro creado é o inverso ao que creamos na zona directa. E importante ter en conta que ainda que todos os cambios

efectivas as novas zonas e 0s rexistros creados.
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Comprobacion dende dserver da resolucion directa.
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O mesmo coa resolucioén inversa: dig -x IP.
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Podemos observar que no ficheiro de configuracién /etc/bind/named.conf.local se crearon as diias zonas, e cales son os ficheiros que
contefien a informacién das mesmas.
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Vendo o contido destes ficheiros, veremos os parametros de cada zona e o rexistro creado en cada unha.
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Imos dar de alta o equipo ficticio na zona zolimpia.local (172.16.16.16)
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Co rexistro creado, en lugar de picar sobre Aplicar configuracion, seria mais interesante usar a opcion de Aplicar zona que aplicar os cambios
da zona sen ter que reiniciar o servidor (xa que isto deixa momentaneamente sen servizo aos clientes). Pero se intentamos usar esta opcion
veremos que se produce un erro. Imos ver como solucionalo.
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Imos ao indice do médulo.
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Entramos na opcién de Configurar RNDC que nos permite configurar a ferramenta rndc para executar operacions sobre o servidor DNS.
. Setup RNDC
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Webmin nos permite configurar automaticamente a ferramenta picando o botén de Si, configurar RNDC.
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Podemos comprobar que agora xa podemos aplicar os cambios na zona de busca directa, e na zona de busca inversa.

Comprobacién dende dserver da resolucién directa. Ollo que ainda que ninguén responda ao PING o servidor DNS esté funcionando ao
realizar a resoluciéon. O que que pasa que non hai ningin equipo con esa IP.
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o |root@dsarver; /hoss/dadaind dig -x 172.16.16.16
powess OEG 5.9.5-9+060805 -Debian e ox 172.16.16,16
i globel eptions: +ced
iz Got

ADDITIONAL :

in-addr.arpa. 38460 1N PTR (KIS

: AUTHIRITY SECTIDM:

16.172 in-addr.arpa. Ipand  IN ] 172.16.8.128.

12 Quary Time: 2 msec

172.16.6, 120053 172.1 i
H an Mar 2B 14:12:43 CEST 2016
iz MSG BIZE  rewd: 117

O mesmo coa resolucion inversa: dig -x (Ollo, para que esta resolucién funcione hai que ter aplicado os cambios na zona de busca inversa).
rogt@dserver: /hone/dadnin® ping dserver -c |
PIMG dgserver [127.0.1.1) 56(84) bytes of data.

64 bytes from dserver (EENERR) : icmp seq=l ttl=64 time=0.0

&5 ms

- dgserver plng statistics

1 packets transaitted. 1 rmecedived, S% packet loss, time Oms
FLt min/avQ/max/mdey = 0.065/0.065/9.665/0.800 ns

raot @dsarver: /hone/dadming I

Xa vimos que se facemos ping ao nome do servidor de DNS co seu nome de dominio o servidor DNS indicanos que ten IP 172.16.0.120.
Pero que pasa se se fai ping s6 ao propio nome do servidor: dserver?. Se se pregunta polo nome a secas, faise a resolucion correctamente,
pero ... de 127.0.1.1. De onde sae iso?...

root@dsarver:/homae/dadming cat Sfetc/hosts
127.6.0.1 lacalhost

& The following lines are desirable for IPvE capable hosts
i | localhast ip6-localhost ipb-loopback

ffg2::l ip6-allnodes

ffa2::2 ip6-allrouters

root@dserver: /home/dadning ]

Do ficheiro de hosts local (/etc/hosts).
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Podemos ver e modificar o contido do ficheiro dende o médulo de Configuracion de rede do Webmin, no apartado de Direccidns de
maquina.
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Seleccionamos a fila que asocia a direccion IP 127.0.1.1 co nome dserver e picamos en Borrar as direccions de maquina seleccionadas.
root@dserver: /home/dadmin# ping dserver -c 1
ping: unknown host dserver

root@dserver: /home/dadming [

Agora esta como desexamos. Cando configuremos os sufixos nos clientes xa comprobaremos que isto vai resolver.
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Ben, agora procedamos a dar de alta na zona de busca directa os rexistros asociados a wclient e uclient coas suas IPs correspondentes,
segundo o escenario. Aplicamos os cambios na zona.

root@dsarver: /hosas/dadaind cat JSwar/Libsbind/zolimpla.local (hosts
$ttl 38408
zolimpia, local. IN 16.0.128, adein.zolimpia.local, |
zolimpia,.local. IN 16,0,12

pla.lacal. 172.16.6.128

A 172.16.16.16
A 172.16.6.1

ucl Lem IM A I72.16.0,148
wel Lent . 2 5. Local. INM A I72.16,8,]130
Na imaxe mostrase o ficheiro de configuracion de busca directa: /var/lib/bind/zolimpia.local.hosts, cos rexistros creados.
(- arvar: S hose fdedaing cat varflib 16, iy

willenT .20 1a.10c8l

E nesta podemos ver o ficheiro da zona de busca inversa.

MISG Mo Shosay dsdal ng ucliant .zol il

A estas alturas uclient ainda esta apagado e non configurado, co cal se dende dserver se fai un ping a uclient.zolimpia.local o servidor DNS
resolvera correctamente pero non se obtén resposta porque esta apagado.
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Pero se intentamos facer a resolucién inversa, non obtemos o nome de uclient. Por que? Se sé aplicamos os cambios na zona de busca
directa, o rexistro da zona inversa non esté activo, ainda que xa estea no ficheiro de configuracion.

Editar Zona Maesira A
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Se entramos na zona de busca inversa e aplicamos a zona...

1 4 " T . 179 1 T
1B 172 An-addr . arpa. DIl 1 1 O B

A resolucién inversa tamén funcionaria correctamente.

Creacion de rexistros con asociacions a IPs fora da LAN

* Nesta ocasion vaise facer unha asociacién dun nome de dominio de zolimpia.local cunha IP dun servidor que non esta na LAN. Neste caso
facendo un ping a www.usc.es obtense a IP: 193.144.75.240

¢ Crear rexistros para IPs externas
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Crear un rexistro na zona de busca directa zolimpia.local chamado uni e coa
inversas.
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Na imaxe vemos o rexistro creado, pero se imos ao indice do médulo...
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IP: 193.144.75.240. Marcamos a opcién de actualizar as
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Vemos que non se puido crear o rexistro inverso, xa que non hai ningunha zona de busca inversa que comece por 193. Comprobamos asi
que Webmin sé crea os rexistros inversos se atopa unha zona de busca inversa na que crealos.

root@dserver: /home/dadning ping uni.zolimpia.local -c 1
PING uni.zolimpia.local IMI 56(84) bytes of data.

--- Jnl.2ollepla.lecal plng statistics ---

1 packets transmitted, & received, 180% packet less, time Gms

root@dsarvar : /home/dadning I

Comprobar que o servidor resolve correctamente. O servidor da USC non responde aos pings porque ou ben esta configurado ou ben hai un
FW configurado para que non responda ao trafico ICMP (ping).
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Pero se nun navegador en dserver indicamos a URL uni.zolimpia.local, ai esta a paxina da Universidade. Pero ollo!!, isto € porque o
servidor web da USC non esta configurado para que haxa que ponerlle exactamente www.usc.es para que funcione. Isto poderia non
funcionar con outros servidores web que estean configurados para responder s6 ao seu nome de DNS.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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