Ferramentas de administracion remota

Sumario

¢ 1 Introducion
¢ 2 Comandos/ferramentas que se usaran nesta seccion
¢ 2.1 ssh
¢ 2.2scp
¢ 2.3 putty
¢ 2.4 wget
® 3 Conexion ssh dende o host ao servidor dserver00
+ 3.1 Conexién remota dende MS Windows: putty
+ 3.2 Copia segura entre equipos: scp

Introducién

¢ Neste apartado verase como administrar remotamente un equipo, neste caso o servidor.

¢ O explicado aqui tamén vale para os clientes Linux.

e Vaise redirixir un porto en VirtualBox para poder conectarse dende o equipo host ou calquera equipo da LAN fisica & MV dserver00 a través
de ssh.

Comandos/ferramentas que se usaran nesta seccion

A parte dos seguintes comandos:

e aptitude
¢ dpkg

Usaranse os seguintes comandos:
ssh

ssh: secure shell baséase en que con openssh podemos iniciar sesiéns remotas no servidor Gnu/Linux de forma segura (xa que o protocolo ssh cifra
toda a informacion transmitida incluindo os contrasinais introducidos para a autenticacién do usuario).

Nun servidor s6 teremos que instalar o paquete openssh-server para instalar o servidor ssh se este non foi instalado no momento da instalacién do
sistema.

Deste xeito xa teremos instalado o servizo ssh, e podemos conectarnos a el dende outro equipo da rede no que tefiamos instalado o cliente ssh
(pagquete openssh-client) usando a seguinte sintaxe:

ssh usuario@enderezo_ip_equipo
Se non se especifica o usuario, tomara por defecto o usuario co que se esta no cliente.

Como se pode ver na seguinte imaxe:


https://manuais.iessanclemente.net/index.php/Actualizar_o_sistema._Instalar_e_desinstalar_paquetes._Localizaci%C3%B3n_do_sistema#aptitude
https://manuais.iessanclemente.net/index.php/Actualizar_o_sistema._Instalar_e_desinstalar_paquetes._Localizaci%C3%B3n_do_sistema#dpkg
http://www.openssh.com
http://es.wikipedia.org/wiki/Ssh

administrador@servidorcurso: ~

Ficheire Editar Ver Terminal Axuda

antonio@portatil:~% ssh administrador@le.e.s.51 -
administrador@ls.8.8.51"'s password:

Linux servidorcurse 2.6.31-14-generic-pae #48-Ubuntu SMP Fri Oct 16 15:22:42 UTC
2009 1686

To access official Ubuntu documentation, please wisit:
http: //help.ubuntu, com/

System information as of Xov Xam 14 83:084:56 CET 2818

System load: 8.89 Memory usage: 54%  Processes: i1
Usage of /: 9.2% of 16.186B Swap usage: &% Users logged in: 1

Graph this data and manage this system at https://landscape.canonical.com/

Last login: Thu Jan 14 @1:41:82 2016 from 16.160.8.1 |
administrador@servidorcurso:; =%

* IMPORTANTE:
¢ Nas versions recentes dos SOs vén deshabilitado iniciar sesién remota como root usando ssh. Se desexa habilitar o acceso remoto ao
usuario root é preciso:
+ Modificar a entrada PermitRootLogin a yes no ficheiro /etc/ssh/sshd_config.
+ Reinicar o servizo: systemctl restart ssh

scp

scp: secury copy baséase no protocolo ssh e permite realizar copias seguras entre equipos. A sintaxe é:

scp usuario@host:directorio/ArquivoOrixe ArquivoDestino -- de remoto a local.

scp ArquivoOrixe usuario@host:directorio/ArquivoDestino -- de local a remoto.
putty
Putty é un cliente ssh para:
e Windows: Hai que descargalo de http://www.putty.org/.
e Linux: apt-get install putty

» Para copiar/pegar debemos seleccionar e co botén dereito xa se copia directamente ao portapapeis. Para pegar tamén se usa o botén
dereito.

wget
wget permite realizar descargas da web en modo lifia de comandos. A sintaxe mais usada é:

wget <url do paquete a descargar>

Conexion ssh dende o host ao servidor dserver00

¢ Os problemas que se tefien co servidor dserver00 son:
+ que para que administralo hai que ir fisicamente a traballar nel.
+ que se desexamos pegar algunha instrucién ou ficheiro de configuracién non podemos.

¢ Solucién: conectarse por ssh a dserver00.

¢ Problema: dserver00 esta detras dun router, por tanto habera que abrir portos nese router, isto é na configuracion da Rede NAT de
VirtualBox, neste caso.

¢ Con ssh poderase facer o mesmo que dende a consola do servidor pero remotamente e temos as vantaxes anteriores.


https://manuais.iessanclemente.net/index.php/Archivo:Conexionssh.png
http://es.wikipedia.org/wiki/Secure_Copy
http://es.wikipedia.org/wiki/Putty
http://www.putty.org/
http://es.wikipedia.org/wiki/Wget

e Conexion por ssh a dserver00
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Indicar o porto ao cal nos conectaremos dende o exterior (10022, neste caso. Pode ser calquera por enriba de 1024) e indicar a que MV e
porto vai ser redirixido (ao porto 22 de dserver00 neste caso).

d £ ladminibase: ~

ladmin@gbase:~5 VBoxManage list natnetwor
NetworkMName: MatDominios
IP: 72.16.5.1
Hetwork: 172.16.5.68/24
IPv6 Enabled: NO
IPvE Prefix:
DHCP Enabled: Mo
Enabled: Yes
Port-forwarding (ipv4)
Rule 1:tcp:[]:10022:[172.16.5.10]:2.
loopback mappings (ipvs4)
127.8.8.1=2

Ladmin@gbase:~5% l

E dende o host (equipo fisco) abrimos un terminal e atacamos ese porto con ssh usuario@IP do host -p porto externo (neste caso 10022).
Pidenos aceptar a chave do servidor ssh dserver00. Aceptamos con yes.

Usar o usuario administrador no canto de root, porque por defecto nas versidns recentes vén deshabilitado o acceso por ssh para root. Na
imaxe pide o contrasinal do usuario do equipo dserver00. Lembrar que o porto 10022 redireccionabase a dserver00.

Se se desexa habilitar 0 acceso remoto para o usuario root lembrar:

Modificar a entrada PermitRootLogin a yes no ficheiro /etc/ssh/sshd_config.

Reinicar o servizo: systemctl restart ssh
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Con exit pechamos a conexién ao servidor dserver00.

* Se 0 host é Windows pddese realizar o mesmo con putty. Putty pédese instalar tamén en Linux.

Conexion remota dende MS Windows: putty

¢ QOutras veces o administrador deséxase administrar dende un equipo MS Windows: para iso Usase o comando putty
* NOTA IMPORTANTE: Para esta ocasion ilustrase cun servidor Ubuntu noutro equipo, noutra IP e noutro porto.

¢ Conexi6n dende MS Windows: putty
- A PaTTF Down owd Page - Micisads Inieroei [apkeonr
B Gafiy D S Fevedos Seueieeln Geasls

Qi = ) - ] |8 )| P a5
M| hip e st gresmand g b L-aghntham gty i dmonioss berd

T Laiar? releeow wermon (bava (G0 The el gererlly b o wrnon [éesle ir reasaas=ky Sedy b wezrk well ¥ opon e
mprobiem vl e reden warnon, 3 maght be worth fyng cut the leiert dredopmesi maprhok (belaw] io oo f Tee slesdy
Berd e bugg, before pportrg e o e

Fox Windown an Iniel 236
FuTTY [ £ FIE (B
e g (ox by FTE} b o
1 FTF BE y
fer by PTG [
a1 b FIE ]
by FERG [ B -1]
FilTV e RS (ar b FTEI [E=LE. ]
A TP [k 4omramanee aB e bigyayies iexpess PaTTh el s sles the ek fles

£ dnicin

Bamc opfion: kot yous PuaT T medon
Speciy e desieation o want ko connec b
Hiost Mame i | P addeass]

L0010

Conrechon ipoe
CiRen (O Teinsd O Flogn (355K () Gl

Lowd, 1w or delisin & 3ioeed] mmenon

Saved Settiarn

[zl Getings

[} Driy o chasn st

Opan ]l Carad _I



https://manuais.iessanclemente.net/index.php/Archivo:Platega_U910_Server_ssh_20.jpeg
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
https://manuais.iessanclemente.net/index.php/Archivo:Platega_U910_Server_ssh_21.jpeg

Lanzalo sen mais e cubrir os campos de host e de porto. Premer en open

PUTTY Securily At

The smrves's b kasp s ok cached in B regisry. You
P it (i B EN B vt B L CONMULET ol
Ehink ki

T ssrves's 0 by Fingeaping &1

FTT b 20 00 ] B 2 14 2 Shoend 2 B
1 o vt i sk, it Vs Eo add the ey bo
BulT's cache and carry on connecking.

T wiona weark bo cawry on conneching just onoe, mithoat
ackdirey B bary bo tha cacha, B Rlo.

TF youd oo niok inust this host, bt Cancel bo shandon Hha
Ot

s [ m

# Inlclo

] L"T 1N, 1me- Fur Ty

@
o' administradesyse rverdd; -

T niein

¥ ! adrinmtradonBasrve...

Sesidn iniciada en server00 como administrador.
Copia segura entre equipos: scp

® SCp: secure cp, Ou secure copy, permite realizar copias seguras entre entre equipos Linux.
e Usamos para ilustrar este comando un exemplo con Ubuntu.

¢ Copia de arquivos entre equipos
o | 48 apicatives  Lugares  Senema g & i Do 28 d Fab, 02:0

O a=tmiecli

Ficheire  Edier  Yer Terminad  Sxuda

admincligclientedd: -5 echo crear Tichelro para copilarsTich.txt
sdminclifclientedd: -4 Ls
fich,txt
cxamples.desktop
simincligcl ienteld: =%

d @ adwinchFciente: - =
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No cliente aproveitamos un arquivo calquera ou creamos un novo facendo uso da redirecion >. echo crear ficheiro para copiar>fich.txt

crea o ficheiro fich.txt co texto anterior 6 >.
° o) Aplicatives  Luganes  SHElema H_.ﬂ & - [Ef Do 28 de Fab, 0307 [h aSmiecli

Ficheirn  Edisr  Yer Termeal  Sxuds

adminc 19 L ientedBr -5 eche crear tachelro pars ceplarstich, tut
admi D LA T a0 ~§

adeinclifclientede: -3 U3

Fizh. Tt
exanples_detkiop

1o~% fdp TICh.TxT ASRIAlSTraca LD, 0. 0. D09 ; / ol emINI4 T radar
iLE.B_B.168 s passeord:

Ll chigl
adeindstradon

# B adwinch@clientedd: - E
Dende unha consola do cliente: scp fich.txt administrador@10.0.0.100:/home/administrador: vai copiar o ficheiro fich.txt dende o cliente a

carpeta home do administrador do servidor. O comando pide que se autentique o usuario do servidor que vai realizar a copia ao destino.
° _j.lﬁrm:ﬁlin".'i Luganes Shiea iﬂ & o- B4 Do 28 de Feb, 03-08 Y admiecli

Ficheirn  Editar  yer Terminal  Sxuds

admincl1g | iente@B-5 eche orear tichelro pars ceplar=tich, tnt
afsiacl 1H< LeATHI0: ~§
adednclifclientedfi: -4 N3

Fizh.txt

exanples_detkiop
ientedli-§
§ 8fp TICh.Tx1 A8EdAlSTraos gD, 0. 0. LD / hole adminlstredar

L rean T L B [

afeiacligelientedi: -3

@ @ adwinckigiented: - 1

Copia realizada.
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No servidor: ficheiro copiado.

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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