Enrotamento basico con Servidores Windows
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Introducién

¢ Imos crear un escenario que faga uso dun router, implantado cunha MV, que permite dar saida a internet &s demais MVs e ademais asi cada
MV sé precisa ter un adaptador, conectado a unha rede interna.

¢ Preténdese instalar e configurar un router en Windows Server, de xeito que este faga de pasarela para os equipos da rede interna (wserver,
dserver, wclient, uclient, etc).
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¢ Este equipo, como router, tera 2 interfaces:

+ Interface LAN: para poder comunicarse cos equipos da LAN e viceversa. A IP desta interface sera a porta de enlace que debera
configurar todo cliente da LAN.

+ Interface WAN: co que este equipo se vai comunicar co exterior. Ademais cando se configure o servizo de routing vaise configurar
NAT nesta interface, para que calquera solicitude de conexién co exterior que parta dos equipos da LAN sexa transformada cara o
exterior como se fora este equipo (wrouter) que a fixera. Ao recibir a resposta do exterior vaise encargar de enviarlla ao equipo da
LAN que iniciou a conexion.

[«

PODES CONSULTAR...

Para revisar e afondar no cofiecemento sobre NAT p6dese consultar:

e NAT da parte Il do presente curso.

* Antes de comezar a implantar o escenario, obsérvese que s6 se vai configurar wrouter e wserver, os demais equipos enténdese que o
usuario seria quen de configuralos, pero irase facendo pouco a pouco cando se precisen.

Preparativos da MV wrouter

* Antes de configurar o servizo de routing vaise configurar a MV que o implantara:
+ Clonar unha MV Windows Server (a base ou a que se esta a usando para seguir o curso).
0 Nome MV: wrouter.
# Facer unha instantanea.

Red

Adaptador1 .f«:'_'.]'.-t._'.d-'l'g -‘.;a::.!:n.'__’i Ad.jpt.]ﬁ:.hri_
B Habilitar adaptador de red

Conectado a: |INAT -

Avanradas

Tipo de adaptador: | Intel PROYS 1000 MT Deskbop (B2540EM) 4

Direccion MaC: |OBO02T1DE11F &
& Cable conectado

Reervio de puertos
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Configurar o adaptador 1 por NAT, e asegurarse de que o enderezo MAC non é o mesmo que o da MV da que se clonou.
Red

Adaptador 1 | Adaptader 2 | adaptador 3 = Adaptador 4
= E.Clhlh.'.:l' adaptador de red

Canectado a: | Red inkerna

Mambre: | intnet ®

= Avanradas
Tipo de adaptador: | inbel PROV1000 MT Déskbop (82540EM) s
Modo promiscuc: | Denegar =
Direccidn MAC: |0B002TFI9242 3

B cable conectada

Configurar o adaptador 2 por Rede Interna, e asegurarse de que o enderezo MAC non é o mesmo que o da MV da que se clonou.
Preparativos S.O. wrouter

* Antes de instalar o servizo de routing, configurarase o nome de equipo e os interfaces de rede.
¢ Hai que identificar que interfaz estara conectado a rede WAN (Adaptador 1 da MV) e cal 4 LAN (Adaptador 2 da MV).

¢ Preparacion de maquina wrouter
| cambios en el dominio o el nombre del equipe x|

mmumfhm de este squipo . Los
afectar al acoesn a los recursos de red. fiE8

Hombre de equipo;
lﬂ'm.ter

Hambre completo de equipo:

Miemben del
rlm:

* Grupo de trabajo:
|wc:Fm:3HDLIF
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° L!_ Corewidn de drea boal

Cambiar o nome do equipo a wrouter e reiniciar o equipo.

med 2
T idaptador de escritonio [nbsif) PR

¢ Ethernet Conexidn de

Configurar as duas interfaces de rede para obter a IP por DHCP e logo executar ipconfig para identificar cal é cal (LAN e WAN). A interfaz
de rede con IP 169.254.93.172 (APIPA) sera a que se configurara para conectarse & LAN; e a outra para conectarse 8 WAN. Imos cambiarlle
0 nome &s interfaces para que nos sexa mais facil recofiecer cal é cal. Neste caso a interfaz Conexion de area local 2 é a que se vai usar
para conectar & LAN (adaptador 2 da MV) e a outra & WAN (Adaptador 1 da MV). Cambiémoslles os nomes ...

K

T icdapindor de escritona ksl PR, ..

Nomes cambiados para cada interfaz e comprobados que cada quen é o correcto.

Propisdades: Protocoks de Inbemet versics Hx

Generdl |

Puede hacer gue ls configuracdn IP s ssgre sutomabcanents = la
red &8 compalible com esta fundonalidad, De lo contrario, deberd
consultar con o adminstrador de red cudl es la configuracdn [P
apropiada.

™ Dbtener una direccdn P automdbcame e
1= Usar la sguente drecdidn [P:

Direeidn TP 7. 16.0 .1
Mascara de subred: 255 255. 0 . @0
Pueria de enlace predeterminada: | . ..
r

% Usar los Sgusenites drecnanes de seriidar DS;

Servidor DS alematha: | . ; ’

I Vaidar configuracidn sl safir Cpdones avanzadas. .,
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Configurar a IP da interfaz LAN de acordo ao escenario (172.16.0.1/16). Non cubrir os demais campos.

. % WAN - MAT
‘._--' Rad 3

' Adaptador de esitonis Ink=iR) PRO

Comprobar que todo esta correcto con ipconfig. Observar como a porta de enlace para este equipo esta na interfaz que se lle chamou
WAN-NAT, é que é o Adaptador 1 da MV que esta configurado para obter a IP por DHCP.

i Admimistr =101 x|

Para probar a conectividade pddese facer ping ao equipo host, ao router real, ao exterior, etc. Neste caso faise ping a www.google.es que se
funciona é que hai conectividade co host e co router real. Obviamente dende o host e dende a LAN non hai conectividade con wrouter

Instalacion do servizo de routing sobre NAT

¢ Cando se instala o servizo de routing pédese escoller que a interfaz que se vai conectar 8 WAN faga NAT, e este é o caso. Asi, este equipo
porase como se fose el quen fixera as peticiéns de conexién ao exterior realizadas polos ordenadores da LAN interna (wserver, wclient,
zserver, uclient, etc).

e Para instalar e configurar o servizo ir ao menu Inicio->Ferramentas administrativas->Administrar o servidor e premer en Agregar roles
da categoria Roles.

¢ Instalacién do servizo de routing con NAT

|
!S_ﬂ Seleccdionar roles de servidor
1~ N

Antes de comenzar Selecrione ung o mds roles para nstalar en este servidor,
Rz
Senddos de Be0ess  drectivas d... Active Directory Lighbweeight Directary Services
i e ol Active Directory Rights Management Services
Confrmacddn
Progreso Servidos de ardhivo
Remftada Servidas de certificados de Actve Directory

Servicos de domino de Active Dinectory
Senddos oe Esaitorio remofio
Servidas de federatan de Acthve Directory

Serwicos de mplemeniaocn de Windovws
Servicas de mpresicn v dooumerntos
Servidor de aplcacones

Servidor ge lax

Serwidor DHCP

Serwigor DS

Servidor web (I15)

Windows Server Lipdate Services
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Seleccionar o rol Servizos de acceso e directivas de redes. Seguinte ...

® | Antes de comenzar Selecone lag seritos de rol cue detes inslalar para Servdl
Roke=s de serwdor Sarvicion de rol:
Servicios de acoeso ¥ dinecivas d... [ Servidar de directivas de redes
T |- (7 5o e esaments y <o renct
[ Servic de acceso remoso
-
Condimackn -
Progress [ Autoridad de registro de mantenimiento
Rmtarks (] prosocclo de autorizaciin de cedendales de host

Seleccionar o servizo Enrotamento. Seguinte...

. Ny H Actikrar & servidor de 'Windows
o
1 o Irsisler actushizaciones sulomSicaments medanis
4l j.._ WWircdorws |ipscheie
" ador Seracing de Excritons rematn Fla
bap | Adminesractn de smacenamento ¥ recursos o,
Coamentos A hdmineracdn de equpos
i Mdminerador del seredor
Eguca En pora canfiguracon de segundad
O Configractdn del mstema
Reedd i Copas de segursdsd de Windoss
i M de Windows
* M Degndstcn de memora
Digaziatds: @ wipe i i
m. i Ennulamienrds y SCoess remaln para configurar v
prd Tackraest i i St o HVubETREAS § SO0 e lE .
Y [l Manitor de rencmeents
£ = Ovigenes de datos ODEC
() Programador de tansis
B Sanacin o camponenies -
]
i Apagu | ¥
! Servdder S drechas de reded —
I la] wemor de ventos | 12l
ﬁl = s PaverShel Madubes hivg

Para configurar o servizo: Inicio->Ferramentas administrativas->Enrutamento e acceso remoto ou dende a ferramenta anterior
Administrar o servidor...

¢ 1 Enrutamiento y acceso remoto

Archivo  Accén  Ver  Ayuda
e | m X o @

[
B Enrutamiento y acceso remoto WROUTER (local)
E Estado del servidor

pshatfitar Enrutamiento ¥ access remate

ol

Todas las tareas F bn
2N
Ver 3
T
Eliminar K
a5
Actualizar
Propiedades
Ayuda
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Premer co botén dereito sobre o servidor para habilitar o servnzo
Acktente para b instalecion del servidor de enrutamiento ¥ 300EE0 Fen

ﬁeﬂefﬂtzmﬂmmmaawnmhmdemsum
persoralzor este semvidor

T Beosss rmota jscomss bebelinica o md privada vitusl)
Permitir a clienbes remolos conectarse 3 esle Senvidor a bands die una conesidn de
sctasn beleftnico o una conmddn sgurs a inbemed de red privadia vibusl (VFH)
1+ Trmchaccstin che direcciores de sed MAT)
&hﬁuhmmammmmwnﬂﬂm.

1" Access amd privada witual (VPNYy NAT
Pemitr que los cientes remotos se conechen & este servdor 3 iraves ds infemst v gus
lees chientes locabes se conecten a inlemat wando una sola drecoidn |F pibkca
™ Cormodn seguea snire dos redes privadas
Coneciar =sts red & una red mecta, como & una oficna sucumal
T Corfiguraciin pemonalinsda
Selscciorar cuslguser combinacilin de camcierislicas dispondies an Ervulamienio ¥

<Aris [ Sgueries ]| Covceler |

Seleccionar Traducion de direcciéns de rede (NAT).

Askchente para la metalaciin del serndor de enratamiento y acoeso

Conexidn a intermet NAT
Pusde seleccionar una interfaz exstente o car una nueva intesfag de marcadoe a
pelicidn para squipos chanles a fin de coneclarss a Intemsl

% Uhzar esta inberfaz piblca par conectanss a Intemet:
Inteefacae de red:

| Descrpcain | Dirmecidn IP

LAN Mﬂmmm 17216.0.1

™ Crear una conesidn & emel de marcads a peticidn
Uria interfaz de marcado a peticion e actva cuanda un chente usa infemet. Sﬁumlm

Seleccionar a interfaz de rede, das duas que hai, que vai conectarse & rede WAN (a internet, ao exterior). Seleccionar o renomeado interface
WAN-NAT.

Servicios de fraduccion de nombres y dirccciones
Puade habiltar servicios bdsicos de nombres y direccionae.

Windows no datactd ningln sanicio de nombrea y direcoiones [DNS y DHCP) an sata
red. (COmo dessa obtener astos sanicios?
' Habitar sarvicios bisicos de nombres y drecciones
Errutamients y acceso remolo asigna direcciones aulomiicamente y reenvia las
saiciludas de resslucitn de nombres a un servider DNS de nbemet.
% Corfigurar mis adelante los sarvicios de nambres v drecciones
t@ﬁ-m;:mgmihm.ﬁtMm la red o 5 fiene senidores
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Non habilitar os servizos basicos de resolucién de nomes e enderezos.

T o
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et m
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I triterfacen de red Db BhO.2 15 LE5E. 509
— Dwectroan pringuts de s Desiicadn IT2180,1 el t ]
o e Inteme Fiy chspribie
s Buche rreetdes  137.0.000 [
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e
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W General
B Autes extiaces

Resultado de configurar o servizo de enrotamento.

:_}. ﬁvmu...vmwm = K | uscer en ol Paved e contral L2

Permonalrar b condqurscsin de cads bpa de red
Pusds meddicar b configuraddn dal frewal pars cads bpo de ubscaodn de ned que wee.
e o L sk e i !
Condgunacdn de ubkcaodn de red domdsic o del irabago (prvada)
a ™ pectrvar Pawwal de Windows

ol = . - a drates, rehadsa |y s bnka 0
(ol
w & Dessovnr Frewal de Windows in recomendada)

Confauracin de ubeacedn de red pdblica
a 4 Actrenr Pamvenl de Wincows

(ol = - e e . bta
B ot

ﬂl W Csacues Fwewall de Verakies (e receeerdads)

e R

Neste curso non nos imos centrar na configuracién do Firewall en Windows, co cal para evitar posibles interferencias nas tarefas que se
desexan levar a cabo imos desactivar o Firewall completamente.

Configurar a porta de enlace dun cliente da LAN

¢ Para esta ocasion vaise escoller a MV wserver, nos demais a filosofia seria a mesma.
* Antes de continuar facer unha instantanea de wserver coa MV apagada.

¢ Configurar a porta de enlace dun cliente da LAN

Red

Adaptador 1 Adaptador 2 Adaptador3  Adaptador 4

[ Habilitar adaptador de red

Conectado a: | Red inkesna =
Hombre: | intnet -
= Ava n.zagas

Tipo de adaptadar: |intel PROY 1003 MT Deskbop (B2540EM) -

Modo promiscun: |Demegar -
Direccion MAC: | (HO02TABSA2E =

B Cable conectado
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Configurar un sé adaptador en modo Rede interna.

Y| P ropisedlades: Protocoks de Tntermet version 1=

i

General |

Mdemmhwﬁwaﬂmmxam;;muﬂa
red &5 compatible con esta funcionalidad. De bo contranc, deberd
corsultsr con & sdministrador de red cudl & la configuradan [P
Apogaca.

™ Dbtener uma dinscoidn IP sutomaScamentes

¥ Usar la siguenbe descoidn [P

(Dwrecidn 1P 172. 16 . O . 110
Miscara o subned: 255,255, O , D

Pueris de enlace predeterminadas | 172, 16, 0, 1

-

I+ Lisar las siguienies direcdones de serddor DNG:
Servidor DNS prefendo: |

Servidor DMS alternativo: |

[ validar configuracdn al salir Opdones avanzadas,

Configurar a IP segundo o escenario: 172.16.0.110/16, porta de enlace 172.16.0.1 (wrouter, polo interface LAN). Para comprobar
conectividade non fai falla configurar ningtin servidor DNS.

RETE
] o Frewal .+ Personokr comfigunandn = 23 [uscer en ol Parel de conwad T

Prmanalkrar ba condqursssin S rads bpa de red
Prusds meddicar la confouracdn del Arewal pars cads bpo de ubscasdn de ned que wes
Qi i Ll ubeCacenis O fead P
Corguraciin de ubiaoon e red Somesica o od Fabaj (prvada)
a ™ et Frwwal de Windows

E‘* = Desacienr Firewall de Windows (ne neconenidads)

Confguracn de ubxidn de ned poblca
‘? " Bgtromr Prwvsl de Wincows

'G;.: i Cenacuenn Frewoll de Verdows (e recoerdde)

&

[ o | oo |

Desactivar o Firewall polas mesmas razéns que no caso anterior.

=101 =]
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Con ipconfig comprébase que a Porta de Enlace é 172.16.0.1.

Probas de conectividade
* Para comprobar que todo esta correcto pddense facer pings entre os distintos equipos do escenario.

¢ Neste caso vanse amosar exemplos de conectividade realizados dende wserver e que en moitos casos tefien que atravesar wrouter.

T Adsmitiadon ) wasdoes ryahem Flomdlege

cibir 1, perdic

uelta &n milisegundos:
. Medis 2ma

Comprobar conectividade co host (neste caso 192.168.1.130).

Comprobar conectividade co exterior (www.google.es). NON FUNCIONA!!L, claro porque non configuramos a que servidor DNS preguntar
para pasar de nomes de dominio a IPs, pero ...

pbdese facer ping a IP de Google directamente e si funciona.

¢ O usuario pode facer mais probas de conectividade. Observar como as probas anteriores, salvo a primeira, tefien que atravesar wrouter.

Para afondar mais

PODES CONSULTAR...

Se desexas consultar como configurar Windows para que actle como un router puro, sen NAT, e crear o escenario das salas de ordenadores que se
amosa na imaxe inferior podes consultar:
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e Transparencias 4 a 13 do PDF sobre Servizos de Internet en Windows

Para afondar no mesmo é preciso ter as nociéns de taboas de enrotamento que se recollen en:

e Transparencias 81 a 91 do PDF sobre modelo OSI/ TCP-IP

Redes Area Local - OSI- TCP/IP

s e -
8.2.- Routers IP
Iﬁ' COMNFISURAR UM ROUTER: O eguipe A vaille emviar un paguete & equipe &
ROUTER R
[ = oo 8 | [ o 50200 0 | oo L]
SALA 1 = 10.0.0,0 58 BALA T = 130,2.000 /18 MALA 3 =11.1.0.0 16
- _@_ o —— —
B 5] F
TPAMASE: 1002 48 MDD /8 IF/MASE: 130202 /16 10203 f16 TFAMASE: TLIOZ f18 11103 /18
P.EMLACE! 100100 M B ERLACE RR0R0 Lioz04 PLEMLACE: 11104 11100
hnwnmwmmmwcdﬂmm:n |t“‘||]:|y:|.2|].‘| Sl Eth L0301 £i6 |
sepuints datagrama:
[nzaz | mooz | natos a enviss | o= 2 12nd /s |
bectirg  COrixe

AlA 4 - 11 2.0.6 /16
O equipo A precia saber se o DESTINATARIC astl ra mesma

radie- 1P ca el G an distinta,
- M primeing caso Aermdana o paguate daniro da sia reda,
- N sagundo caso erdard o paguets & rouler que i

A IP/MASK: 11202 /s LL203 /16
configurado como pora de enkecs, para gue ek O encamine. = e i a0

O equipo Afal un AND da sEamiscara coas |Ps ORIXE & DESTING do paguele, deste xefio A& saberd o= destino & ofxe sctdn na
mesma rade IF; M 202 10 002

Midrscana dio oros (4) 255000 25500.0 8
11 000 10 000
0 equipoA chega d conclusicn de que o DESTINATARD non estd na mesma rede ca =, s=nin tefan gue coincidir os resultados.
0 equipoA dedde, emdn, smdar o paquete 3 sia porta de eniaos que & 10.0.0.1 (Rower 1) & que & 0 encamiie:
0 squipdf pode comunicarse co Fouter R porgue, esie por un dos [ados estd na mesma rede ca el

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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