Administracion dos usuarios e grupos do LDAP
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LEMBRAR EN UBUNTU DESKTOP

Antes de comezar con esta seccion € aconsellable que o usuario domine a xestion de usuarios en GNU/Linux.
Recoméndase que se revisen as seccions
e Usuarios e grupos en Ubuntu

do curso Curso Platega 08-09: Sistema operativo GNU-LINUX: UBUNTU 8.10.

Administracion mediante scripts

O paquete Idapscripts inclie unha serie de scripts para administrar de forma sinxela os usuarios e grupos almacenados no servidor LDAP. En primeiro
lugar teremos que instalar o paquete:

sudo apt-get install ldapscripts

A continuacién temos que editar o ficheiro de configuracién /etc/Idapscripts/Idapscripts.conf dacordo &s preferencias do noso servidor LDAP,
descomentando e modificando os seguintes pardmetros:

SERVER="1ldap://localhost"

BINDDN="cn=admin, dc=iescalquera,dc=local"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX="dc=iescalquera,dc=local"
GSUFFIX="ou=grupos"

USUFFIX="ou=usuarios"

MSUFFIX="ou=maquinas"

CREATEHOMES="yes"

Para rematar a configuracién do paquete, introduciremos no ficheiro /etc/Idapscripts/Idapscripts.passwd o contrasinal para conectarse ao servidor
LDAP:

sudo sh -c "echo -n 'admin' > /etc/ldapscripts/ldapscripts.passwd"
sudo chmod 400 /etc/ldapscripts/ldapscripts.passwd

A continuacion mostrase o uso dos scripts do paquete para crear, cambiar o contrasinal e borrar un usuario, asi como crear e borrar un grupo e engadir
e eliminar usuarios a un grupo:

sudo ldapaddgroup alumnos
Successfully added group alumnos to LDAP
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sudo ldapadduser pepe alumnos

Successfully added user pepe to LDAP

Successfully created home directory for user pepe

sudo ldapsetpasswd pepe

Changing password for user uid=pepe,ou=usuarios,dc=iescalquera,dc=local

New Password:

Retype New Password:

Successfully set password for user uid=pepe,ou=usuarios,dc=iescalquera,dc=local
sudo ldapaddusertogroup pepe profes

Successfully added user pepe to group profes

NOTAS:

¢ En /home do servidor creouse unha carpeta persoal para pepe, pero non nos clientes, iso verase na parte Ill do curso.
¢ Para comprobar o resultado, agora podemos iniciar sesién, en modo consola, non en modo grafico, que se vera na parte lll do curso, co
usuario pepe dende un equipo configurado para tomar os usuarios do LDAP e utilizar o comando id para ver os grupos aos que pertence:

$ id
uid=10001 (pepe) gid=10001 (alumnos) grupos=10000 (profes), 10001 (alumnos)

Imos agora a ver como borrar o usuario e grupo creados:

sudo ldapdeleteuserfromgroup pepe profes

Successfully deleted user pepe from group profes

sudo ldapdeleteuser pepe

Successfully deleted user uid=pepe,ou=usuarios,dc=iescalquera,dc=local from LDAP
sudo ldapdeletegroup alumnos

Successfully deleted group cn=alumnos,ou=grupos,dc=iescalquera,dc=local from LDAP
NOTA: Observar como se eliminou o usuario pepe, pero non asi a sta carpeta persoal no servidor en /home. No cliente xa non tifia carpeta.
Unha opciéon que pode ser moi Util con estes scripts € o de definir un modelo para os valores por defecto que teran os novos usuarios, grupos e
maquinas. Estes modelos deben ser almacenados en ficheiros con formato LDIF (en /usr/share/doc/Idapscripts/examples hai exemplos destes ficheiros

coa estension .template.sample). No ficheiro de configuracién /etc/ldapscripts/Idapscripts.conf podemos indicar os ficheiros de modelos que queiramos
utilizar nos parametros UTEMPLATE (usuarios), GTEMPLATE (grupos) e MTEMPLATE (maquinas).

Administracion con webmin

O webmin inclie un médulo moi comodo para facer a xestion de usuarios e grupos do LDAP. Atoparémolo na categoria de Sistema, como nome de
Usuarios y Grupos LDAP. Se non aparecese aqui, teremos que picar na opcion de Refresh Modules para que detecte agora que o serivdor LDAP
esté instalado e que este mddulo xa ten utilidade.

Configuracion inicial do modulo de Usuarios e grupos LDAP

Se accedemos ao maddulo, veremos que hai un software para o uso do protocolo LDAP con scripts en PERL (que € a linguaxe de programacion na que
esta escrito o webmin) que non estd instalado. Picando no enlace Pulse aqui o webmin instalard usando o comando apt-get os paquetes necesarios:

ks ¥ Usuarios y Grupos LDAP
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Paxina que mostra o webmin informando da necesidade de instalar paquetes para o funcionamento do médulo
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Unha vez instalados os paquetes, xa podemos acceder ao médulo e visualizar os usuarios e grupos do LDAP

Neste momento o médulo de xestién de usuarios e grupos LDAP do webmin xa é totalmente operativo e podemos agregar, editar e borrar usuarios e
grupos no noso servidor LDAP. Pero imos realizar un par de cambios na configuracién do médulo para afinar o seu funcionamento. Vexamos cales son
os problemas...

E moi habitual que as distribucions de Linux comecen a asignar os identificadores de usuario para os novos usuarios locais no niimero 500 ou 1000
(este é o caso de Ubuntu). Por iso, é conveniente que os usuarios do LDAP non coincidan no seu identificador de usuario con estes usuarios, xa que
entén cando iniciemos sesion no equipo cliente asignaranse os permisos e privilexios do usuario local ao usuario do dominio (téfase en conta que a
xestion de permisos faise en Linux en base ao uid do usuario); e 0 mesmo poderiamos dicir dos grupos. Polo tanto o que faremos é configurar o
modulo do webmin para que os novos usuarios e grupos que se creen no LDAP se lles asignen identificadores a partir do nimero 10000, e non habera
coincidencia de ids entre os usuarios locais dos equipos e os do dominio (se nos fixamos no ficheiro de configuracion de Idapscripts, este é o
identificador minimo para usuarios e grupos que se establece por defecto).

Por outra banda, o médulo toma a rama do LDAP base para usuarios e a rama base para grupos do ficheiro de configuracion do cliente LDAP, que
serd no noso caso dc=iescalquera,dc=Iocal, cando nés queremos almacenar os usuarios e os grupos en subramas distintas do LDAP
(ou=usuarios,dc=iescalquera,dc=Ilocal e ou=grupos,dc=iescalquera,dc=Ilocal). Hai que dicir que isto non é obrigatorio e poderiamos traballar
perfectamente almacenando os usuarios e os grupos directamente na rama raiz do LDAP, pero para ter un pouco mais ordenado o directorio
estruturarémolo deste xeito.

Asi que picaremos no enlace de Configuracion de médulo que atopamos na parte superior da paxina e accedemos a unha paxina na que podemos
establecer un bo nimero de pardmetros acerca do comportamento do médulo. En concreto, imos modificar os seguintes:

¢ No apartado de Opciones de servidor LDAP, a Base para usuarios e a Base para grupos:
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Configuracion
Para el médulo Usuarios y Grupos LDAP

Opciones configurables para Usuarios y Grupos LDAP

Opciones de servidor LDAP

Maquina servidor LDAP O Del archivo de configuracién NSS

Puerto del servidor LDAP O Del archivo de configuracién NS5 o por defecto

{LDAP usa TLS? 5 O No O No

Enlazar al servidor LDAP como O Nombre de enlace del archivo de configuracion NSS

Credenciales para el nombre de enlazado superior © No cambiar ' Configurar a

Base para usuarios ' De archivo configuracién NSS © ou=usuarios,dc=ies

Base para grupos

Del archivo de configuracion NS5 © |ou=grupos,dc=it

¢ Dentro do apartado de Opciones para usuario nuevo o UID menor para nuevos usuarios e o GID menor para nuevos grupos:

UID menor para nuevos usuarios Del médulo de Usuarios y Grupes © |10000

GID menor para nUevos grupos

Método de encriptacion de contrasenas | LDAP MD5 Unix MD5 © erypt Texto plano

Construir lista de shells desde Lista original B Usuarios de sistema 8 Jetc/shells
Conf. por defecto de nuevo usuario

¢ Picamos no bot6n de Salvar para gardar esta configuracion.
Administracion de usuarios e grupos do LDAP con webmin

A administracién de usuarios e grupos do LDAP con este médulo é moi simple, e s6 teremos que usar os enlaces para a creacion de novos usuarios e
grupos, e picar sobre o nome dun usuario ou un grupo para editar as stias propiedades ou eliminalo. A continuacién méstranse un par de exemplos da
creacién dun usuario e dun grupo:
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Creacion do usuario felipe (nome real prof - Felipe Carballo), con contrasinal abc123. e incluido no grupo profes
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Creacion do grupo profes-informatica, e inclusion do usuario felipe neste grupo

Creacion masiva de usuarios

O modulo de usuarios e grupos LDAP do webmin ofrece a opcion de Crear, modificar e borrar usuarios dende un arquivo por lotes. Con ela
podemos subir ao servidor un ficheiro de texto dos datos dunha serie de usuarios (unha lifa por cada usuario) e automatizar a creacion e modificacion
masiva no LDAP. Isto &€ enormemente Gtil cando o nimero de usuarios que hai que manexar é grande, e pode aforrar moito tempo de administracion.

Por exemplo, un ficheiro para a creacion de dous usuarios poderia ter o seguinte contido (ollo, as lifas deben comezar por create, modify ou delete, e
non por crear, modificar e borrar como aparece nas instrucions traducidas ao castelan):

create:alberto:abcl23.::10000:prof - Alberto Miguez:/home/alberto:/bin/bash:::::

create:xan:abcl23.::10000:prof - Xan Pereira:/home/xan:/bin/bash:::::

Nas instrucions da paxina explicase que campos son necesarios e cales se poden deixar en branco, como se fai con algins campos neste exemplo.
Por suposto, en cada caso concreto e dependendo do formato do ficheiro que se nos proporcione para a creaciéon de usuarios, habera que buscar o
método mais ou menos automatizado de crear un ficheiro con este formato, ou ben escribindo algun script ou simplemente con algin programa de folla
de célculo gardando o ficheiro resultante en formato CSV (ficheiro de texto separado por comas) establecendo como separado de campo o caracter :
en lugar da ,.

Podemos ver a continuacién un exemplo se carga do ficheiro usuarios.txt con este contido, e o resultado da sta execucién:
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Paxina para a carga dun ficheiro para a creacién masiva de usuarios
o [N Ejecutar Archivo por Lotes

Creado usuaris slberto

Creado isuadis zan

# Regresar a formulario de lotes | Regresar a lista usuanios

Resultado do proceso de creacion dos usuarios. Observar como en /home estan as carpetas persoais dos usuarios creados. Estas usaranse
na parte Ill do curso.
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Lista de usuarios do LDAP despois de cargado o ficheiro

O modulo de servidor LDAP

O webmin tamén inclie o médulo LDAP Server (dentro da categoria de Servidores), que ainda que non o usaremos para configurar o servidor LDAP
Nno noso caso, si pode ser Util para poder navegar polos datos almacenados nel. Antes de usalo, teremos que entrar na configuracién do médulo para
introducir o usuario e contrasinal que usara para conectarse ao servidor LDAP, que podera ser un usuario normal se s6 queremos visualizar os datos
almacenados ou o administrador se queremos tamén poder realizar modificaciéns dos datos de calquera usuario ou grupo:

Configuracion

Para el mddulo LDAP Server

Opciones configurables para LDAFP Server
LDAP server options

LDAP server hostname O This system

LDAFP server port O Detect automatically

Login for LDAP server Detect automatically © |cn=admin dc=iescalquera,
Password for LDAP server | Detect automatically © |admin

Use encryption with LDAP server? O Detect automatically ' Yes ' YesTLS _) No

Full path to OpenLDAP server program |5Iapd .
OpenLDAP server configuration file or directory |,r|:tcﬂdap.rsla1::-d.d |_
OpenLDAP schema directory \fetc/Idap/schema |_
User OpenLDAP server runs as |np-en|dap | :,

OpenLDAP server boot script name | same as module name © |slapd |
OpenLDAP database directory O Not known

User interface settings
Maximum number of sub-objects to display Unlimited © |100 |

Command to start LDAP server Just run slapd © |fetefinit.d/slapd start |
Command to stop LDAP server 7 Just kill process © |;etcﬂnit.d,fslapd stop |

Command to apply configuration Just stop and re-start © [jetc/init.d/slapd restart
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Unha vez gardados estes datos, picamos na opcién Browse Database, introducimos a rama do LDAP que queremos explorar e picamos no botén de
Show. A continuacién pédense ver algunhas paxinas de exploracién do LDAP:

Browse Database

Browsing: | o= abpeod o= locd Fow Bezwwe Patenl

Child objcts  OhjerT aiTiinne:

Selsrorrar Sda. | Iresrin seleccian. | Add rew o]
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R Sebecned Ok

Vista do contido da rama base do LDAP
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Vista das propiedades do usuario alberto
LDAP Account Manager

Ainda que non a utilizaremos no curso, outra ferramenta que podemos utilizar para administrar os usuarios e grupos do servidor LDAP é LDAP Account
Manager. En Ubuntu Server, instalase co paquete ldap-account-manager, asi que introduciriamos o comando:

sudo apt-get install ldap-account-manager

Con isto xa nos podemos conectar con un navegador dende un cliente introducindo a direccion hitp./direccionlPServidor/lam (Nun servidor real, seria
moi recomendable configurar o servidor apache para recibir conexions seguras e usar https en lugar de http):

‘Wan moee leares? Gel LAM Pro! % LAM conliguiaion

Flease select your usar name and enter your password to log in,

Username: | Manager

Password:

Login

Lampuage: Espaiol (Espaia) bt

Login

LOAP serear; idap:Mocalhos 380
Server profile: lam lam = | | Change prodile
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Picamos no enlace de LAM configuration e logo en Edit server profiles para configurar os parametros de conexién ao noso servidor LDAP.
Introduciremos o contrasinal por defecto (/lam) e entramos na paxina de configuracién na que modificaremos os parametros:

¢ Na pestana General Settings:
+ Tree suffix: Para introducir o sufixo do noso directorio (dc=iescalquera,dc=local).
+ Default language: Espariol.
+ List of valid users: Poremos o DN do usuario administrador do LDAP (cn=admin,dc=iescalquera,dc=local)

+ Podemos cambiar o contrasinal para acceder a esta paxina de configuracién introducindo nas duas Ultimas caixas de texto un
novo.
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¢ Na pestana Account Types, dentro do apartado Active account types:
+ Users -> LDAP suffix: ou=usuarios,dc=iescalquera,dc=Ilocal
+ Groups -> LDAP suffix: ou=grupos,dc=iescalquera,dc=local
+ Hosts -> LDAP suffix: ou=maquinas,dc=iescalquera,dc=local
+ Samba domains -> LDAP suffix: ou=dominios,dc=iescalquera,dc=local
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Active account types

— & Users: User accounts {e.g. Unix, Samba and Kolah) E

LDAP suffix |ou=usuarios,dc=lescalquera,de=local &
List atiributes |#uid;#givenName;#sn;#uidNumber;#gidNumber 7

— I8 Groups: Group accounts (e.g. Unix and Samba) E]

LDAP suffix |ou=grupos,dc=iescalquera,de=local Y]
List afiributes [#cn;#gidNumber;#memberuiD;description ]

™ Hosts: Host accounts (e.g. Samba) |

LDAP suffix |nuanaquims.d::iuulqwa,d::lnul 7]
List atiributes |#:n;#des:-ripl;i-unr#uidﬂmhen#gidﬂumber e

— i/ Samba domains: Samba 3 domain entries il

LDAP suffix |ou=dominios,dc=iescalquera,do=local 7]
List attributes |sambannmlimamz:nnmuin name:sambasiD:Domain S &4

Picamos no botén Save para gardar os cambios. Todos estes parametros introducidos almacénanse no ficheiro de configuracion de lam
(/usr/share/ldap-account-manager/config/lam.conf).

Agora xa podemos entrar na ferramenta introducindo o contrasinal do administrador do LDAP (admin):
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Preglintanos se queremos crear as ramas para almacenar as maquinas e os dominios no directorio, xa que detecta que non existen ainda.
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Vista dos usuarios
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Vista dos grupos

IMPORTANTE: Con LAM pdédense crear usuario e grupos, pero non vai crear no servidor as carpetas persoais asociadas a cada usuario.

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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