Sysprep en Windows 7
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Introducién ao Sysprep para Windows 7, 8.1 e 10

Sysprep (preparacion do sistema), prepara unha instalacion de Windows para crear a sta imaxe. Sysprep elimina da instalacién de Windows a
informacién especifica do equipo, incluido o identificador de seguridade (SID), co que xeneraliza a instalacion para que poida instalarse en varios
equipos.

O manual que aqui presentamos ven inspirado dos seguintes titoriais para Windows Vista:

¢ Deploying Vista with Sysprep and ImageX
¢ Windows Vista USB Automated Install
e Sysprep en Technet

Saber que, a diferencia do que ocorre en Windows XP, no Windows Vista e no Windows 7 a aplicacion Sysprep.exe xa ven no propio sistema
operativo, xustamente no directorio C:\Windows\System32.

O arquivo de respostas agora é un arquivo xml e cambia radicalmente con respecto ao visto para Windows XP.

Como ferramenta gréfica de axuda para crear este arquivo de respostas hai que descargar e instalar o Kit de Instalacién Automatizada
para Windows (WAIK) para o Windows 7 e o Windows Assessment and Deployment Kit (Windows ADK) para Windows 8.1 e 10 onde
atoparemos a utilidade Administrador de Imaxenes do Sistema (WSIM) que é a que temos que empregar.

Para facer esta practica precisamos

¢ O DVD de Windows 7, 8.1 ou 10 en formato dvd ou nun arquivo ISO (neste caso empregarase o arquivo
es_windows_7_ultimate_rc_x86_dvd_349016.is0).

e Para Windows 7 o paquete de utilidades Windows AIK para Windows 7, no caso de Windows 8.1 o paquete de utilidades Windows
Assessment and Deployment Kit (Windows ADK), para windows 10 ADK for Winddows

¢ Un equipo con Windows XP SP2, ou superior, para instalar o Windows AIK ou o Windows ADK e onde crearemos o arquivo .xml.

e Un equipo, ou méaquina virtual, con Windows 7, Windows 8.1 ou Windows 10 para probar o arquivo sysprep.xml creado.

Plan de traballo

O noso obxectivo é preparar unha imaxe cé sistema operativo Windows 7 e todas as ferramentas que nos interesen. Esta imaxe a poderemos clonar
en outros equipos con igual ou (agora dende Windows Vista) distinto hardware.


http://www.svrops.com/svrops/articles/sysprepvista.htm
http://www.svrops.com/svrops/articles/winvistausb.htm
http://technet.microsoft.com/en-us/library/dd744330%28WS.10%29.aspx
http://technet.microsoft.com/en-us/library/dd349343%28WS.10%29.aspx
http://www.microsoft.com/es-es/download/details.aspx?id=39982
http://www.microsoft.com/es-es/download/details.aspx?id=39982
https://msdn.microsoft.com/en-us/windows/hardware/dn913721.aspx

Para a restauracién da imaxe nos novos equipos poderase empregar calquera das ferramentas existentes no mercado, como Norton Ghos e Acronis,
ou libres como Clonezilla. Asi e todo, agora Microsoft tamén ten unha ferramenta para o0 manexo de imaxes de sistemas operativos denominada
ImageX.

Os pasos a seguir seran os seguintes:

1. Instalar e configurar o equipo base con Windows 7, actualizalo e agregarlle todas as aplicaciéns que nos interese.

2. Instalar o paquete de utilidades Windows AIK para Windows 7 no equipo de traballo do taller, este equipo tera instalado un sistema operativo
Windows XP SP2 ou superior.

3. Crear o arquivo sysprep.xml cés requirimentos desexados.

4. Executar a aplicacién sysprep.exe cos parametros axeitados.

5. Creacién da imaxe e posterior clonacién no resto dos equipos empregando a nosa ferramenta preferida.

Creacion do arquivo sysprep.xml

Como sabemos, o arquivo sysprep.xml automatizara a resposta das preguntas que Windows 7 nos fai cando o PC arranca por primeira vez despois
de que fose a imaxe aplicada ao PC: O nome do PC, a Clave do producto, a creacién dunha conta local, a Zona Horaria,...

Aqui, como exemplo, crearemos un arquivo para unha situacion tipica, pero sinxela:

* Nome do equipo: Pedird o nome cando se inicie 0 equipo por primeira vez, pero tamén se explicard como configuralo dende o arquivo de
respostas.

¢ Configuracion do nome da empresa dona do equipo. No noso caso sera TRITONOO SL.

¢ Configuracion IP: DHCP ou IP fixa. Non se vera o xeito de que o pida o Sysprep (pois parece que non hai forma).

* Execucion de un ou varios arquivos de procesamento por lotes de xeito automatico e sen interaccién por parte do usuario. Executando
eses arquivos poderemos facer:

e Eliminar o arquivo de respostas unha vez executado, para asi evitar posibles copias por un usuario.

¢ Configuracién personalizada do Nome e do TCP/IP do equipo, para configuracién da clonacién
automatizada nunha rede de varios equipos.

e Facer que 0 equipo sexa membro dun dominio.

¢ Configurar os sistemas de almacenamento do equipo.

Arranque e configuracion inicial do programa WSIM

Para a creacién do arquivo sysprep.xml precisamos o programa Windows System Image Manager (WSIM). WSIM é unha parte do paquete de
ferramentas Windows Automated Installation Kit para Windows 7 (WAIK).

Unha vez instalado todo o paquete o executamos, tendo a seguinte aparencia:
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Logo prememos en ?Novo arquivo de resposta...?

r
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Para poder proseguir coa creacion do arquivo de resposta temos que ?abrir unha imaxe de Windows? que é un arquivo .wim existente dentro da
carpeta \Sources do DVD de Windows 7 que imos a clonar (ver este enlace):

Seleccionar una imagen de Windows

Buscas er: |[|:]mu|:¢s vJ Q¥ E-
. ) dimanifests =4 instsl_Windows 7 STARTER.clg
L.\b Cles-es 2 install_Windows 7 LLTIMATE .clg

Documentos | etwproviders
recientes Cyinf

Cllicenss
@ n_—;'lral:ﬂa-cermrtmm'rfasts
Escriong | [=dservicing

i servicingstackmisc
= book.wim
—;-) =L WIm
Mis deconanns || 3 nstal_Windows 7 HOMEBASIC. clg

) install_Windows 7 HOMEPREMILM. dig
&= instal_Windows 7 PROFESSIONAL.dg

i IPC
Nombre: installwim v [ Abi ]
" Tipo: |ﬁ-.fchivns de catdiogo o imagen de \wWindows ["wm, " clg » | Abrir carpeta

Miz sibos de red Cancelar
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Agora saird unha pantalla que nos permite escoller unha das distribuciéns existentes no DVD, neste caso nos interesa a de Windows 7 Ultimate

seleccionar una imagen

Eelacclune una magan en Wik

"windows 7 STARTER
Wwindows 7 HOMEBASIC
Wwindows T HOMEFREMILM
YWindows 7 PROFESSI0OMNAL
|*/indows 7 LILTIMATE

[Debe ser adminiztradar del equipa local para poder crear catalogos).

l Aceptal ][ Cancelar ]

E xa estamos preparados para comezar a crear o arquivo de resposta:

% sysprep.xml - Windows System Image Manager
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Como vemos esta dividido entre components de Windows e outros packages que podemos agregalos a unha das sete fases de configuracién:

* WindowsPE : Esta fase consiste na carga da contorna de preinstalaciéon, cando se inicia o medio de instalacion. Nesta fase preparase o
disco duro para a instalacién (particionamento e formateo). Os arquivos do sistema operativo son copiados ao disco duro.

» Offline Servicing : Aplicanse actualizaciéns ao sistema operativo e outros paquetes, tamén paquetes de idioma e actualizaciéns de
seguridade.

* Generalize : Esta fase sé ocorre se executamos o sysprep c6 atributo /generalize. Neste paso pédese configurar algins parametros de
Windows. Aplicando o parametro /generalize nos aseguramos que a imaxe xerada sera apta para ser clonada en outros equipos distintos do
equipo orixe.

* Specialize : Aplicase a informacion especifica do sistema, como a configuracién de rede e do dominio.

* AuditSystem : Esta fase s6 ocorre cando arrancamos o sistema no modo auditoria (audit). Executase esta fase antes de que calquera
usuario inicie sesion.

» AuditUser : Esta fase sé ocorre cando arrancamos o sistema no modo auditoria (audit). Execltase esta fase despois de que calquera
usuario inicie sesién en modo auditoria.

* OobeSystem : Configuraciéon dos parametros na instalacién de Windows antes de que a Benvida ao sistema operativo apareza.

Pasos da creacion do sysprep.xml

Nos seguintes pasos accedemos & parte esquerda onde pon Imaxe de Windows e escollemos o Componente que se mande para engadilo no noso
arquivo de resposta no punto tamén indicado:

1.- Componente Microsoft-Windows-Security-SPP_neutral agregalo no noso arquivo de resposta no Componente 3 generalize:

Recurso compartido de distribucidn Archivo de respuesta
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Una vez agregado vemos & dereita:

Archivo de respuesta Propiedades de Microsoft-Windows-Securi

[= [ zpzprep E Propiedades
=~ Companents ]
B 1 windowsPE
3 2 offineServicing Id w06 _Microsoft-Windows-Secur
= 2 generalize E Configuracion

>
ﬁ] #86_Microzoft-wWindows-5Secunty-5PP_neutrs SkipFearm
M 4 specialize
N 5 auditSystem
N & auditl) zer
5 7 oobeSypstem

., Packages
Configuramos:
SkipRearm=1
Asi facemos que nos permita executar moitas veces o Sysprep, tal e como vemos na axuda da aplicacion
pulsando F1:
SkipRearm

SkipRearm specifies whether to reset the licensing state of Windows® when you generalize a computer. You can

generalize an installation by using the Sysprep command with the fgeneralize option, or vou can use the Generalize
zetting.

Re=zetting the licensing =state of Windows means that all licen=ing and registry data related to activation iz either removed
or reset. The Activation grace period timer is also reset.

The Activation grace period is typically 30 days. It begins after Windows Setup finishes and the computer boats far the
first time. While there iz no limit to the number of times that the Sysprep command can run on a computer, there iz a
limit to the number of times Windows can be rearmed. Typically, a system can be rearmed only three times. Using this
zetting enables you to run the Sysprep command multiple times without resetting the activation clock.

€ Important:
Twpically while creating a deployment imaage, you will run Sysprep multiple times.
To ensure that an installation of an image receives the full Activation grace period:

1. Setthe SkipRearm to 1 while customizing your computer.

2. Before running the Sysprep command the final time before deplaying an image, rearm the computer by
zetting the SkipRearm setting to 0. This resets the Activation timer.

You can review the number of times you can use the 3kipRearm =etting by running the slmgr.vbhs Jdlv command.

Values

0 Specifies that the Windows licensing state will be restored to the original, out-of-box licensing state, and that
licensing =ettings are restored to their defaults.

This is the default value.

1 Specifies that the Windows licensing state will not be changed. The Activation grace timer is not reset.
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2.- Componente Windows-Security-SPP-UX__neutral agregalo no noso arquivo de resposta no Componente 4 specialize:
Configuramos:
SkipAutoActivation=True

Asi Windows non intenta activarse automaticamente.

Archivo de respuesta

Propiedades de Microsoft-Windows-Securi

= =4 spzprep E Propiedades
=+ ; Components
E 1 windowsPE
3 2 afflineServicing Id #86_MicrasoftWindows-5 ecur
=l E 3 generalize E Conhguracion
EU %86 _Microzoft-Windows-Security-5PP_neutrs Skipsutodctivation true w

=15 4 specisize
Eﬂ #o6_Microzoft-windows-Secunity-S PP _ne
E 5 auditSystemn

E B auditl) ser
E ¥ oobeSpstemn
_; Packages
SkipAutoActivation
Tipo: Boolean
£ | >

3.- Componente Microsoft-Windows-Shell-Setup_neutral agregalo no noso arquivo de resposta no Componente 4 specialize:

Configuramos:

- ComputerName=

- Se non aparece ComputerName no arquivo de resposta, deberase introducir un nome durante a Windows®
Welcome.
- Se a propiedade ComputerName daselle o valor asterisco (*) ou baleiro, sera xerado un valor aleatorio.
- Se lle damos un valor tera un maximo de 15 caracteres.
- ProductKey=xxxx-XxXx-...
Ponerase a Chave da version do Windows a instalar se interesa.

En Windows 10 é obrigatorio pofierlle unha, podemos utilizar a da nosa organizacion ou unha KMS valida.
- RegisteredOrganization=Microsoft

Nunca cambiar este valor.
- RegisteredOwner=AutoBVT
Nunca cambiar este valor.
- ShowWindowsLive=false
Non se mostrara o link de Windows Live no menu de inicio.
- TimeZone=Romance Standard Time
A nosa zona horaria que poderemos conecer c6 comando tzutil.
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Archivo de respuesta Propiedades de Microsoft-Windows-Shell-

=)+, Components #| B Propiedades
M 1 windowsPE
H 2 offlineServicing
= E 3 generalize Id w06 _Microzoft-windows-Shell-f
Eﬂ #BE_Microzoft-windows-5 ecurnty-SPP_ne B Configuracion
= 4 specidlize EluetoothT askbarl conEr
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7 Display Froductk.ey 6D PWD-HEDIQ-FwPFX-J
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7] DEMInformation Reqistereddwrer AutoBYT
) DEMWwelcomeCenter ShowiwindowsLive false
1] DEMwielcomelenterLinks StartPaneldif
) StartPanelLinks TimeZone Romanice Standard Time
] Taskbarlinks
= Themes TimeZone
=) WindowsFeatures Tipa: String. MasLength: 256
W
£ »

¢ Nota: Se quixeras activar o usuario Administrador debes facer o seguinte:

Engadir o compofiente amd64_Microsoft-Windows-Deployment__neutral no punto 4 Specialize

RunSynchronousCommand[Order="1"]

- Order: 1
- Path: net user administrator /active:yes
- WillReboot: Never

4.- Componente Microsoft-Windows-International-Core_neutral agregalo no noso arquivo de resposta no Componente 7 oobeSystem:

- InputLocale=es-ES

- SystemLocale=es-ES

- UlLanguage=es-ES

- UlLanguageFallback=es-ES
- UserLocale=es-ES
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5.- Componente Microsoft-Windows-Shell-Setup_neutral agregalo no noso arquivo de resposta no Componente 7 oobeSystem: Directamente
no componente:

- RegisteredOrganization=TRITONOO SL
- RegisteredOwner=TRITONOO SL
- TimeZone=Romance Standard Time
A nosa zona horaria que poderemos cofiecer cé6 comando tzutil.
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No sub-componente OOBE:

- HideEULAPage=true
- NetworkLocation=Work
- ProtectYourPC=1, 2 0 3 (empregando 3 deshabilitamos as actualizacions automaticas)

Archivo de respuesta Propiedades de DOBE

= 24 sysprep E Propiedades
=) Components
H 1 windowsPE
H 2 diflineServicing

[+ E 3 generalize E Conhiguracion

w1 4 specialize HideEUL&Page true
M 5 auditSpstem M etwiork L ocation Work
H & auditlzer Protecty'aurPC 3

= E 7 oobeSystem Skiptd achineOOBE

[+ |:U w86 _Microzoftwindows- ntemational-Core_ne SkiplzerD0OBE
= |:U #B6_Microzoft\windows-Shel-5 etup_neutral
ﬂ AutoLogon
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ﬁ] Dizplay

ﬁ] FirstLogonCommands

] FolderLocations

1) LogonCommands

1] DEMInformation

ﬂ DEMwelcomeCenter

] DEMwWelcomeCenterLinks

mij00EE

] StartPanelLinks

No sub-componente UserAccounts:

- AdministratorPassword=abc123.

O contrasinal do Administrador local.

= E ¥ oobeSystem B Configuracion
[+ CD x86_MicrozoftWindowsz-lnternational-Core Yalue abc123.

[=l Cﬂ w86 _Microzoft-wWindows-Shell-Setup_neub
ﬁ AutoLogaon
{7]] Clientspplications
ﬁ Digplay
ﬁ FirgtLogonCommands
ﬁ FolderLocations
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ﬁ DEMwWelcomeCenterLinks
E[] QCEE
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ﬁ TazkbarLinksz
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= C[] zembooounts
AdmiristratorPasze
7 Domainfccounts
7 Localtcoounts
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No sub-component LocalAccounts débese crear unha conta de usuario cé seu password para poder iniciar sesién no equipo cando a instalacién
remate (este paso é totalmente obrigatorio se o PC se agrega a un Dominio).

= 7y 7 oobeSystem B Configuracion
H ﬂ] #B6_Microzoft-wWindows- ntemational-Core Action AddListitem
= ﬂ] #06_Microzoft-windows-Shel-Setup_neut Descriphion admin
-] AutoLogon DizplayM ame admin
1] Clientapplications Group Administradores
7] Display M ame admin

{7]] FirstLogonCommands
7] FolderLocations
7] LogonCommands
1] OEMInformation
7] DEMwelcomeCenter
] DEMwelcomeCenterLinks
&7 ooee e
7] StartPanelLinks
7] TaskbarLinks
1] Themes
=71 Userbccaunts
ED AdmiristratorP azsword
7] Domaindccounts
=-{7]) Localdccounts
Localtcoount{Mame=""admin'"
71 Passward Hame
(1) VisualEffects Tipo: String, MasLength: 20

Autologon

Para que o seguinte apartado funcione, teremos que baixar o nivel de ?Notificacién acerca de cambios en el equipo?. Para facelo, en Inicio ->
Executar, introducimos o comando UAC e eliximos ?Non notificarme nunca?.

En Autologon:

- Enabled=true
- LogonCount=1

Sera o nimero de veces que queremos que inicie automaticamente: 1, 2, 3,... un enteiro.
- Username=admin

Usuario con permiso de execucién. Non conseguimos iniciar con administrador dende o sysprep.
- Password: Introducimos o password do usuario "admin"

En FirstLogonCommands: Agregamos un SynchronousCommand por cada vez que se vaia a iniciar o equipo.

- CommandLine=cmd /c del C:\Windows\system32\sysprep\sysprep.xml
Tamén poderiamos facelo doutro xeito, empregando un arquivo borrar.bat que tivese no seu interior:

REM Arquivo borrar.bat

REM Borra o sysprep.xml que, por defecto, non se borra

Gardando ese arquivo na carpeta Sysprep esta propiedade teria o seguinte valor:

CommandLine=C:\Windows\system32\sysprep\borrar.bat
De calquera dos xeitos, asi borramos o arquivo sysprep.xml que por defecto non se borra.
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- Order=1

1: Primeira vez, 2:Segunda vez, 3:Terceira vez,?
- RequiresUserlnput=false

Se o comando é automatico.

* Ollo c6 nome deste arquivo: Se o arquivo de respostas que estamos a crear é para automatizar a instalacién (non a clonacién), este
arquivo debe chamarse autounattend.xml.

¢ Ollo c6s Passwords empregados no sysprep : Os passwords que aparecen no arquivo .xml estan codificados en Base64 NON cifrados.
Este detalle podemos comprobalo, por exemplo, na seguinte web onde podemos ver que, por exemplo, ao decodificar a seguinte clave
"YQBIAGMAMQAYADMALgAUAFAAYQBzAHMAdwBVAHIAZAA=" vemos que nos devolve a web "abc123..Password". Nds para xerar ese
"churro" puxeramos no WAIK a clave "abc123..".

En Powershell tamén podemos pasar calquera string a Base64:

PS>$b = [System.Text.Encoding]::UTF8.GetBytes ("abcl23..Password")
PS>[System.Convert] ::ToBase64String ($b)
YWJJMTIzLi5QYXNzd29yZA==

En PowerShell tamén podemos pasar calquera Base64 a string e, polo tanto, descubrir o password oculto:

PS>$b = [System.Convert]::FromBase64String ("YQOBiAGMAMQAYADMALgAUAFAAYQBzAHMAAWBVAHIAZAA=")
PS> [System.Text.Encoding]::UTF8.GetString ($b)
abcl23. .Password

#0 que hai logo de cada un dos caracteres "non son espazos", podemos velo que mostramos o contido de $b:
PS>S$b
97

0

98

0

99

0

49

0

50

#Son "0" = Null

#Vémolo mellor agora:

PS>$b = [System.Text.Encoding]::UTF8.GetBytes ("abcl23..Password")
PS> $b

97

98

99

49

50

#Recorda que $b é un array de bytes:
PS>$b.GetType () .name
Byte[]

Solucién do Sysprep.xml

Unha vez seguidos os pasos anteriores obteremos o seguinte arquivo que chamaremos Sysprep.xml

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="generalize">
<component name="Microsoft-Windows-Security-SPP" processorArchitecture="amdo64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<SkipRearm>1</SkipRearm>
</component>
</settings>
<settings pass="specialize">
<component name="Microsoft-Windows-Security-SPP-UX" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
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<SkipAutoActivation>true</SkipAutoActivation>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>PC-00</ComputerName>
<ShowWindowsLive>false</ShowWindowsLive>
<TimeZone>Romance Standard Time</TimeZone>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<InputLocale>es-ES</InputLocale>
<SystemLocale>es-ES</SystemLocale>
<UILanguage>es-ES</UILanguage>
<UILanguageFallback>es-ES</UILanguageFallback>
<UserLocale>es-ES</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<AutoLogon>
<Password>
<Value>YQBiAGMAMQAYADMALGBQAGEAcwBzAHCAbwBYAGQA</Value>
<PlainText>false</PlainText>
</Password>
<Enabled>true</Enabled>
<LogonCount>1</LogonCount>
<Username>admin</Username>
</AutoLogon>
<FirstLogonCommands>
<SynchronousCommand wcm:action="add">
<CommandLine>cmd /c del C:\Windows\system32\sysprep\sysprep.xml</CommandLine>
<Order>1</Order>
<RequiresUserInput>false</RequiresUserInput>
</SynchronousCommand>
</FirstLogonCommands>
<OOBE>
<HideEULAPage>true</HideEULAPage>
<NetworkLocation>Work</NetworkLocation>
<ProtectYourPC>3</ProtectYourPC>
</OOBE>
<UserAccounts>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Password>
<Value>YQBiAGMAMQAyADMALgBQAGEACWBzAHCAbWBYAGQA</Value>
<PlainText>false</PlainText>
</Password>
<Description>admin</Description>
<DisplayName>admin</DisplayName>
<Group>Administradores</Group>
<Name>admin</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
<RegisteredOrganization>Triton00 SL</RegisteredOrganization>
<RegisteredOwner>Triton00 SL</RegisteredOwner>
<TimeZone>Romance Standard Time</TimeZone>
</component>
</settings>
<cpi:offlineImage cpi:source="wim:d:/sources/install.wim#Windows 7 ENTERPRISEN"
xmlns:cpi="urn:schemas-microsoft—com:cpi" />

</unattend>



Execucion de Sysprep.exe

Despois de crear o arquivo sysprep.xml debemo

s copialo na carpeta C:\windows\system32\sysprep do equipo no que queremos aplicalo.

Tarefas a realizar antes da execucion do sysprep

¢ Se 0 equipo ten instalado o Reproductor de Windows Media

Antes de Executar o sysprep.exe hai que deter o "Servizo de uso compartido de rede do Reproductor de Windows Media". Para iso executa como

administrador a ferramenta "services.msc", busca

0 servizo e premendo no botén dereito do rato enriba del elixe "deter".

. Servicios (locales)

Servicio de uso compartido de red
del Reproductor de Windows Media

Detener el servicio
Reiniciar el servicio

Descripcidgn:

Comparte las bibliotecas del
Reproductor de Windows Media con
otros dispositives multimedia v
reproductores en red mediante Plug
and Play universal,

Mormbre Descripcion E
e Windows Update Habilitalad... I
S Windows Search Proporciona.. I
Lo Windows Defender Proteccign c.. I
S VirtualBox Guest Additions Service Manages V... I
S Temas Proporciona.. I
Lo Superfetch Mantieney ... I
o Sisterna de eventos COM+ Admite el 5e.. I
e Servidor Ofrece com.., I
e Servicios de cifrado Proporciona.. I
Yo Servicio Interfaz de almacenamiento en red Este servicio.. I
*1 Servicio de uso compartide de red del Reproductor de Windows Media

o Servicio de transferencia inteligente en segundo planc (BITS) Transfiere ar... I

¢ Facer copia de seguridade dos directorios Panther

Realizaremos copia de seguridade dos

¢ C:\Windows\Panther

seguintes directorios (copiar todos os subdirectorios e arquivos):

¢ C:\Windows\System32\Sysprep\Panther

Execuciéndo comando sysprep.exe (parametros)

O programa Sysprep.exe ten unha serie de parametros que deberiamos cofiecer:

sysprep.exe [/oobe | /audit]
0 /audit : Restaura o equipo ao

[/generalize] [/reboot | /shutdown | /quit] [/quiet] [/unattend:answerfile]
modo de auditoria.

0 /generalize : Prepara a instalacién de Windows para facer unha imaxe del e poder logo clonala. Resetéase o SID creado na

instalacion.
0 /oobe : Restaura o equipo ao

Modo de Benvida. Neste Modo o usuario final pode configurar ao seu antoxo o sistema operativo, asi

pode crear usuarios, cambiarlle de nome ao equipo e outras configuracions. Todos estes pardmetros pasaranse cé arquivo de
respostas creado sysprep.xmi.

0 /reboot : Reinicia o equipo.
¢ /shutdown : Apaga o equipo.

O /quiet : Executa o Sysprep sen mostrar ningln tipo de mensaxe de configuracion.
0 /quit : Pecha o Sysprep despois de executar os comandos especificados.

¢ /unattend:answerfile : Aplica

os parametros existentes no arquivo de respostas (answerfile) durante a instalacion desatendida.

Hai que ter en conta que para transferir unha imaxe a un equipo diferente, primeiro debes quitar a informacion especifica do equipo configurado

mediante a xeneralizacién da imaxe coa ferramen

ta Sysprep. Para preparar un equipo para o cliente, debes xeralizar (/generalize) o equipo e

configuralo para arrancar en OOBE (/oobe) cando un cliente arranque o equipo por primeira vez. Tendo esto en conta, para configurar o sistema para a
posterior creacién da imaxe debemos executar a aplicacién Sysprep.exe cds seguintes parametros:
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C:\Windows\System32\Sysprep\sysprep.exe /generalize /oobe /shutdown /unattend:sysprep.xml

Cando executamos o sysprep.exe, o sistema crea un arquivo unattend.xml no directorio C:\Windows\Panther asi que o arquivo de respostas
creado por nés pode ser borrado sen problemas para ocultar os passwords ai gardados. Ese arquivo creado polo sistema ten xa borrados os
passwords e sera 0 que empregue o sistema para configurarse no primeiro arranque.

Resolucion de problemas na execucion do sysprep

Ollo!! Se actualizaches o Windows 10

Unha vez actualizado o Windows 10, se queremos aplicar o Sysprep este da un erro que nos impide facelo. Son varias as posibilidades:

¢ Mirar se existe a clave no Rexistro de Windows HKEY_LOCAL_MACHINE/SYSTEM/SETUP/UPGRADE, hai que borrala e asi xa se permite
a execucion:

Chave Rexistro W10

e Mirar o arquivo de logs C:\Windows\system32\sysprep\Panther\Setupact.log e se o erro indica que "non se poden desinstalar certas apps
pertencentes ao usuario que esta a executar o sysprep"”, hai que desinstalalas cé seguinte comando:

PS>Remove-AppxPackage -Package [Paquete_A Desinstalar]
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Desinstalacién APPs Sysprep

¢ Se 0 erro ten que ver con que executamos sysprep mais de tres veces:
- Configurar as seguintes claves de registro asi:
HKEY_LOCAL_MACHINE\SYSTEM\Setup\Status\SysprepStatus\GeneralizationState\

- CleanupState:2
- GeneralizationState:7

- Executar os seguintes comandos como administrador:

PS> msdtc -uninstall (espera uns segundos)
PS> msdtc -install (espera uns segundos)
PS> Restart-Computer

Mira se as claves de rexistro non cambiaron.
Executa outra vez o sysprep cé teu .xml

Clonar Windows 7 nunha rede

Pode ser interesante facer algunha das seguintes acciéns se queremos clonar unha rede de varios equipos e que estes se fagan membros
dun dominio.

1.- Temos que programar varios arquivos de script PowerShell que, con referencia 8 MAC do equipo, lle configure o nome, a IP e o faga membro dun
dominio determinado.

2.- Temos antes que crear un arquivo CSV separado por comas con un contido similar ao seguinte:

MAC, nombre, IP,MS, PE, DNS1, DNS2

08:00:27:B7:0B:CB,PC100,10.200.100.100,255.255.0.0,10.200.0.254,10.0.4.1,10.0.4.2
08:00:27:B7:0B:CC,PC101,10.200.100.101,255.255.0.0,10.200.0.254,10.0.4.1,10.0.4.2
08:00:27:B8:0C:DC,PC102,10.200.100.102,255.255.0.0,10.200.0.254,10.0.4.1,10.0.4.2

3.- Antes de nada, debemos saber que:

¢ Os scripts de PowerShell son arquivos de texto gardados con extensién .PS1.

¢ Por defecto estes arquivos os abre o Notepad polo que, se lle decimos en Autologon que se executen o Unico que ocorre € que se "abren”
sen mais. Temos que configurar Windows 7 para que os arquivos con extension .ps1 se executen todos por defecto cé programa
Powershell.exe.

¢ Ademais, para executalos hai que facelo con permisos de Administrador (hai que baixar o nivel de ?Notificacion acerca de cambios en el
equipo?, c6 comando UAC) e, ademais hai que cambiar a preferencia do usuario para a directiva de execucion de Windows PowerShell,
executando o comando:

Set-ExecutionPolicy RemoteSigned
Para ver se cambiou o nivel executas o comando:
Get-ExecutionPolicy
4.- Cambiar configuracion IPs:

#Conseguir a MAC da tarxeta de rede do teu equipo
Sadaptador = Get-WmiObject Win32_NetworkAdapterConfiguration | Where-Object { $_.IpEnabled }

<#Seleccionar os parametros a configurar dende o CSV tendo en conta a MAC do teu equipo#>
SEQ = Import-Csv C:\Windows\System32\sysprep\equipos.csv | Where-Object { $_.MAC -eq $adaptador.MACAddress }

#Cambiarlle a IP ao equipo
#Asi configuramos unha IP estatica

$adaptador.EnableStatic (SEQ.IP, $EQ.MS)
Sadaptador.SetGateways ($SEQ.PE, [UIntl6] 1)
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SarrDNSServers = @ (SEQ.DNS1, S$EQ.DNS2)
Sadaptador.SetDNSServerSearchOrder ($arrDNSServers)

<#Se queres IP por DHCP, comenta o bloque anterior e descomenta este:
Sadaptador.EnableDHCP ()

SarrDNSServers = Q()

$adaptador.SetDNSServerSearchOrder ($arrDNSServers)

#>

5.-Un cédigo de PowerShell que nos permite cambiar o nome do equipo poderia ser o siguinte:

#Conseguir a MAC da tarxeta de rede do equipo

Sadaptador = Get-WmiObject Win32_NetworkAdapterConfiguration | Where-Object { $_.IpEnabled }

#Seleccionar os pardmetros a configurar dende o CSV tendo en conta a MAC do teu equipo

$EQ = Import-Csv C:\Windows\System32\sysprep\equipos.csv | Where-Object { $_.MAC -eq S$adaptador.MACAddress }
#Cambiarlle o nome ao equipo

Sequipo = Get-WmiObject -Class Win32_ComputerSystem

$equipo.Rename ($EQ.nombre)

#Reiniciamos o equipo

Restart-Computer
6.- Agregar o equipo ao dominio:

#Hal que adaptar as seguintes variables

Susuario = "usuarioConPermisos"
Scontrasinal = "contrasinalDoUsuario"
$dominio = "dominio.local"

Spassword = ConvertTo-SecureString $contrasinal -AsPlainText -Force

Susername = $dominio + "\" + Susuario

SmyCred = New-Object System.Management.Automation.PSCredential $username, $password
Add-Computer -DomainName $dominio -Credential S$myCred

#Engadir o equipo nunha UO determinada:

$uo = "OU=CLIENTES, OU=EQUIPOS, OU=DOMINIO, dc=dominio,dc=local"

Add-Computer -DomainName $dominio -Credential $myCred -OUPath S$Suo

#Reiniciamos o equipo
Restart-Computer
Nota: Se queres ler un erro con calma, podes engadir, antes do apartado de reiniciar, as seguintes lifas:

<#Parate#>
Write-Host "Pulsa una tecla para continuar ..."
$x = S$host.UI.RawUI.ReadKey ("NoEcho, IncludeKeyDown"

7.- Outro xeito de facelo seria empregado o comando netdom, que permitira, entre outras cousas cambiarlle o nome ao equipo e facelo membro do
dominio. Para que 0 noso equipo tefa esta ferramenta software temos que instalar o paquete: "Herramientas de administracion remota del servidor
para Windows 7 con Servie Pack 1 (SP1)".

¢ Baixamolo da web: http://www.microsoft.com/downloads/es-es/details.aspx ?familyid=7d2f6ad7-656b-4313-a005-4e344e43997d

¢ Instalamolo e, logo, activamos a caracteristicas de Windows -> Ferramentas de Administracién remota do servidor -> Ferramentas de

Administracion de funciéns -> Ferramentas de AD DS e AD LDS -> Ferramentas de ADDS -> Ferramentas de Lifia de comandos e
complementos de AD DS.

Clonar Windows 10 nunha rede

Antes de nada hai que ter preparada a maquina Windows 10:

- Pofier a ExecutionPolicy en RemoteSigned.
- Baixar a UAC, que agora se chama "Activar o desactivar el control de cuentas de usuario"” que o podes atopar no Panel de control.

O sysprep.xml o configuramos para que arranque ddas veces como usuario "admin”.

- A primeira vez que arranca executamos o script ipnome.ps1 que cambia a IP do equipo, cambia o nome do equipo e logo prepara todo
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para que se execute o segundo script.
- A segunda vez que arranca o equipo hai que facer que o equipo entre no dominio (dominio.ps1) pero hai que executalo como
administrador (comoadmin.ps1).

A continuacién vemos o contido de todos os documentos empregados:

¢ Contido do unattend.xml para Windows 10 Education Retail Technical Preview 64bits

- Contrasefas en Base64: "abc123.."

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="generalize">
<component name="Microsoft-Windows-Security-SPP" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" language="ne
<SkipRearm>1</SkipRearm>
</component>
</settings>
<settings pass="specialize">
<component name="Microsoft-Windows-Security-SPP-UX" processorArchitecture="amdé64" publicKeyToken="31bf3856ad364e35" languages=
<SkipAutoActivation>true</SkipAutoActivation>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" language="net
<ComputerName>*</ComputerName>
<RegisteredOwner>AutoBVI</RegisteredOwner>
<ShowWindowsLive>false</ShowWindowsLive>
<TimeZone>Romance Standard Time</TimeZone>
<ProductKey>NW6C2-QMPVW-D7KKK-3GKT6-VCFB2</ProductKey>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" langue
<InputLocale>es-ES</InputLocale>
<SystemLocale>es-ES</SystemLocale>
<UILanguage>es-ES</UILanguage>
<UILanguageFallback>es-ES</UILanguageFallback>
<UserLocale>es-ES</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" language="net
<AutoLogon>
<Password>
<Value>YQBiAGMAMQAYyADMALGAUAFAAYQBzAHMAAwWBVAHIAZAA=</Value>
<PlainText>false</PlainText>
</Password>
<Enabled>true</Enabled>
<LogonCount>2</LogonCount>
<Username>wadmin</Username>
</AutoLogon>
<FirstLogonCommands>
<SynchronousCommand wcm:action="add">
<CommandLine>powershell c:\scripts\ipnome.psl</CommandLine>
<Order>1</Order>
<Description>Cambia IP e nome dos equipos</Description>
<RequiresUserInput>false</RequiresUserInput>
</SynchronousCommand>
</FirstLogonCommands>
<OOBE>
<HideEULAPage>true</HideEULAPage>
<NetworkLocation>Work</NetworkLocation>
<ProtectYourPC>3</ProtectYourPC>
</OOBE>
<UserAccounts>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Password>
<Value>YQBiAGMAMQAyADMALgAUAFAAYQBzAHMAdwBVAHIAZAA=</Value>
<PlainText>false</PlainText>
</Password>
<Description>wadmin</Description>
<DisplayName>wadmin</DisplayName>
<Group>Administradores</Group>

<Name>wadmin</Name>



</LocalAccount>
</LocalAccounts>
</UserAccounts>
<RegisteredOrganization>Viso</RegisteredOrganization>
<RegisteredOwner>Viso</RegisteredOwner>
<TimeZone>Romance Standard Time</TimeZone>
</component>
</settings>
<cpi:offlineImage cpi:source="wim:c:/users/usuario/desktop/sysprep/install.wim#Windows 10 Education Retail Technical Preview" xml
</unattend>

Contido de equipos.csv

MAC, IP,MS,PE,DNS, nombre,dominio

08-00-27-A2-6C-56,172.16.10.201,24,172.16.10.1,172.16.10.10,wclientl,viso.local
08-00-27-A2-6C-55,172.16.10.202,24,172.16.10.1,172.16.10.10,wclient2,viso.local
08-00-27-A2-6C-54,172.16.10.203,24,172.16.10.1,172.16.10.10,wclient3,viso.local
08-00-27-1E-AE-D5,172.16.10.204,24,172.16.10.1,172.16.10.10,wclient4,viso.local
08-00-27-1E-AE-D6,172.16.10.205,24,172.16.10.1,172.16.10.10,wclient5,viso.local

Contido do ipnome.ps1 para PowerShell 3.0 ou superior

## Adaptador que vamos a configurar
$adaptador = "Ethernet"

#Seleccionar os parédmetros a configurar dende o CSV

#buscamos a fila que coincide coa MAC da nosa tarxeta

# MAC,IP,MS,PE,DNS, nombre

##Seleccionamos a nosa NIC ?Ethernet? para descubrir a sua MAC

Snic = Get-NetAdapter -name ${adaptador}

SEQ = Import-Csv C:\scripts\equipos.csv | Where-Object { $_.MAC -eq ${nic}.MACAddress }

# Configuracién IP
## Desactivamos a obtencidén automdtica de configuracién IP (DHCP)
Set-NetIPInterface -InterfaceAlias ${adaptador} -DHCP Disabled

## Eliminamos a configuracién IP do equipo,

## se non existe devolve un erro que o enviamos a NULL
Remove-NetIPAddress -InterfaceAlias ${adaptador} -IncludeAllCompartments
—Confirm:$false 2> Out-Null

## Eliminamos a configuracién da Puerta de Enlace,
## se non existe devolve un erro que o enviamos a NULL
Remove-NetRoute -InterfaceAlias ${adaptador} -Confirm:$false 2> Out-Null

## Configuramos a IP estatica, a madscara de subrede e a porta de enlace

New-NetIPAddress —-InterfaceAlias ${adaptador} -AddressFamily IPv4 -IPAddress ${EQ}.IP °
-PrefixLength ${EQ}.MS -Type Unicast -DefaultGateway ${EQ}.PE

## Temos que facer un array cés servidores DNS

###para pasarllos ao comando Set-DnsClientServerAddress

SarrDNSServers = @ (S$S{EQ}.DNS)

## Configuramos os servidores DNS

Set-DnsClientServerAddress -InterfaceAlias ${adaptador} -ServerAddresses ${arrDNSServers}
Set-DnsClientGlobalSetting —-SuffixSearchlList @ (${EQ}.dominio)

## 2 O cambio de IP NON require reinicio ?

## - O segundo script o lanzamos dende o Inicio de Windows -

cp C:\scripts\comoadmin.bat "C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\"

# Cambiar o nombre e Reiniciar o equipo

Rename-Computer -NewName ${EQ}.nombre -Restart -Force

## ? O cambio de Nome SI require reinicio ?

¢ Contido do arquivo comoadmin.bat



#0 script comoadmin.bat executa o importante que é comoadmin.psl
#Non podemos facelo directamente pois os psl abrense cé Notepad

cmd /c powershell "C:\scripts\comoadmin.psl"

Contido do arquivo comoadmin.ps1

#0 script dominio.psl hai que executalo como administrador
Start-Process Powershell -Verb RunAs —-ArgumentList "-file c:\scripts\dominio.psl"

Contido do arquivo dominio.ps1

#Hai que adaptar as seguintes variables

Susuario = "usuariol"
$contrasinal = "abcl23.."
$dominio = "viso.local"

$Spassword = ConvertTo-SecureString $contrasinal -AsPlainText -Force

Susername = $dominio + "\" + S$Susuario

SmyCred = New-Object System.Management.Automation.PSCredential $username, S$password
$uo = "OU=CLIENTES, OU=EQUIPOS, OU=VISO,dc=viso,dc=local"

Add-Computer -DomainName $dominio -Credential $myCred -OUPath S$uo

## Borramos o arquivo unattend.xml
del C:\Windows\System32\Sysprep\unattend.xml

## Borramos el script comoadmin.bat que se iniciaba automaticamente

rm "C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\comoadmin.bat"

#Reiniciamos o equipo

Restart-Computer

Comando a executar:

PS>C:\Windows\System32\Sysprep\sysprep.exe /generalize /oobe /shutdown /unattend:unattend.xml

Introducir un unico equipo no dominio

Sen a necesidade de empregar scripts, podemos cambiar 0 nome dun equipo e metelo no dominio (sen necesidade de reiniciar) xa dende o paso
specialize. Debemos modificar o sysprep.xml antes creado, no apartado specilize, tal e como se mostra a continuacion:

<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="specialize">
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" language="net
<OEMInformation>
<Manufacturer>IES San Clemente</Manufacturer>
<SupportURL>http://www.iessanclemente.net</SupportURL>
</OEMInformation>
<ComputerName>PC10</ComputerName>
<TimeZone>Romance Standard Time</TimeZone>
<RegisteredOrganization>Microsoft</RegisteredOrganization>
<RegisteredOwner>AutoBVI</RegisteredOwner>
<ShowWindowsLive>false</ShowWindowsLive>
<CopyProfile>true</CopyProfile>
</component>
<component name="Microsoft-Windows-UnattendedJoin" processorArchitecture="amdé64" publicKeyToken="31bf3856ad364e35" language="
<Identification>
<Credentials>
<Domain>dominio.local</Domain>
<Password>abcl23..</Password>
<Username>administrador</Username>
</Credentials>
<JoinDomain>dominio.local</JoinDomain>
</Identification>
</component>
<component name="Microsoft-Windows-Security-SPP-UX" processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" languages=
<SkipAutoActivation>true</SkipAutoActivation>
</component>
</settings>

<settings pass="generalize">



Para facer unha clonacion a moitos equipos nunha rede, configurando nomes distintos e meténdoos no dominio, farémolo do seguinte xeito:

Tal e como apuntamos antes, cando se executa o sysprep.exe, o sistema crea un arquivo unattend.xml na carpeta C:\Windows\Panther. Ese
arquivo é o que emprega para modificar o sistema tal e como nos interesa.

Sabendo esto, se modificamos ese arquivo para cada un dos equipos xa clonados, dende un linux ou dende o clonezilla,... "pero sen
arrancar o Windows..." poderiamos ter configurados todos os equipos de xeito particular e xa metidos no dominio. Esto faria que non
precisariamos os scripts de configuracién antes vistos.

A configuracién IP poderia facerse cun DHCP na rede ou en fase OOBE cun script, pero xa non se precisarian varios reinicios.

Enlaces Interesantes

¢ Proceso Utilizacion WIinPE + Sysprep + ImageX en Vista
® Sysprep en Technet

e Kit de instalacién automatizada (AIK) para Windows Vista
o Kit de instalacién automatizada para Windows® 7 RC

e Comparacion das Ferramentas incluidas en XP e Vista

¢ Unattended Windows Setup Reference

e Windows Vista Deployment Step-by-Step Guide

-- Cristina Paris
-- Carlos Carrién


http://www.svrops.com/svrops/articles/sysprepvista.htm
http://technet.microsoft.com/es-es/library/cc766049(en-us).aspx
http://www.microsoft.com/downloads/details.aspx?familyid=94BB6E34-D890-4932-81A5-5B50C657DE08&displaylang=es
http://www.microsoft.com/downloadS/details.aspx?displaylang=es&FamilyID=60a07e71-0acb-453a-8035-d30ead27ef72
http://technet.microsoft.com/en-us/library/cc765993.aspx
http://technet.microsoft.com/es-es/library/cc722187(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc721929(WS.10).aspx
https://manuais.iessanclemente.net/index.php?title=Usuario:CristinaParis&action=edit&redlink=1
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