Instalacion e configuracion de ferramentas remotas de administracion en Debian

O mais habitual nos servidores ¢ instalar ferramentas de acceso remoto que nos permitan realizar as tarefas de administracién dende un equipo
cliente.

No caso do servidor Debian, isto é ainda mais util de non temos instalado o contorno de escritorio, xa que asi poderemos utilizar ferramentas gréficas,
ou copiar e pegar comandos dende o escritorio do equipo cliente.

Imos ver neste apartado a instalacion e uso de duas ferramentas de administracién remota, como son SSH e Webmin.
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O servizo SSH

SSH é un protocolo que permite conectarse de forma segura a un equipo a través da rede e executar comandos sobre el.
Instalacién do servizo SSH
Comezaremos vendo como instalar na maquina Debian o servizo SSH:

e Instalacion de SSH en Debian

Introducimos o comando su e a continuacion apt-get install ssh. Desta forma xa temos o servizo ssh instalado.
e |rant@dserver: /home/dadmin® nano fete/ssh/sshd config l

Imos facer un pequeno cambio na sta configuracién para que permite establecer conexiéns co usuario root introducindo o seu contrasinal,
que estan desactivadas por defecto por motivos de seguridade. Editamos o ficheiro de configuracién co comando nano
/etc/ssh/sshd_config.
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GMNU nano 6 Fichei

# Authantication:
LaginGraceTime 128
ParmitRootLogin ynal

StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
#huthorizedkeysFile %h/ . ssh/authorized keys

Buscamos a lifia que ten o pardmetro PermitR

ootLogin para pofne

lo ayes

Prememos as teclas Control+X para gardar os cambios no ficheiro.
root@dserver: /home/dadmin# service ssh restart
root@dserver: /home/dadmin# I

Feito o cambio, reiniciamos o servizo ssh para aplicalo, co comando service ssh restart.

Conexién por SSH dende un cliente Linux

Mostramos a continuacién como establecer unha conexién por SSH dende uclient:

., to the extent
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Introducimos o comando ssh root@10.0.0.120 para conectarnos por SSH co usuario root & maquina coa direccioén IP 10.0.0.120. Como é a
primeira vez que nos conectamos a esta maquina se nos pregunta se a chave pulblica que esta nos ofrece para cifrar a conexién é valida.
Dicimos que si introducindo yes e se nos pide o contrasinal do usuario. Se o introducimos correctamente, xa temos unha sesion iniciada na
maquina Debian.

usdninpuclient: -5 fih root@ld.0.0.

fFEmare:

LUTELY MO WARRANTY, to the extent

6 from 10.0.0.140

Se pechamos a conexién (co comando exit) e a facemos de novo xa non se nos vai preguntar pola chave, xa que unha vez que a aceptamos
por primeira vez xa se almacena e se considera valida. Tan s6 teremos que introducir o contrasinal do usuario root para iniciar a sesién.

Conexion por SSH dende un cliente Windows

Para poder conectarnos por SSH dende un equipo Windows (wclient) teremos que instalar un programa cliente de SSH. Putty é un dos clientes de SSH
para Windows mais utilizado. Imos ver como descargalo e usalo:

* Conexiéon SSH dende Windows
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Na seguinte paxina, picamos sobre o enlace do executable de putty para Windows.
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O ficheiro descargado non € un instalador; simplemente teremos que executalo para iniciar o programa.
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Na imaxe podemos ver a venta de inicio de putty. Para establecer unha conexién SSH sé teremos que introducir a direccién IP da maquina e
picar no botén de Open.
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Como é a primeira vez que nos conectamos, se nos pregunta se a chave de cifrado é auténtica. Dicimos que si para conectarnos, e a partir
de agora xa non aparecera este aviso.

£ 10001N - PuTTY -

Introducimos o nome do usuario (roof) e o seu contrasinal, e xa iniciamos a sesién na maquina Debian.

Webmin

Webmin é unha ferramenta web para poder administrar de forma remota sistemas GNU/Linux entre outros. Grazas a ela poderemos evitar o uso
excesivo de comandos, o que supdén unha dificultade para aqueles que comezan a traballar con estes sistemas.

Instalacion de Webmin

Nos seguintes pasos podemos ver como instalar Webmin na maquina Debian:

e Instalacion de webmin e

n Debian

*
Descargamos o paquete do Webmin para Debian, co comando wget
http://prdownloads.sourceforge.net/webadmin/webmin_1.780_all.deb

Hai unha serie de paquetes necesarios para poder instalar o Webmin. Ainda que como se ve na imaxe é posible que xa estan instalalos, é
conveniente comprobalo. Introducimos o comando: apt-get install libnet-ssleay-perl libauthen-pam-perl libio-pty-perl libapt-pkg-perl
apt-show-versions
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Instalamos o Webmin, introducindo o comando dpkg -i webmin_1.780_all.deb

roct@dse rver: shome/dadmning Jetc/init . d/webmin start
root@dserver:/homa/dadming '

E iniciamolo co comando /etc/init.d/webmin start

Conexion a Webmin dende un cliente

Agora xa podemos conectarnos ao Webmin da maquina Debian dende un cliente:

e Conexiéon a Webmin
o & i@ & & B B

#& Your connection is nok secure
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Webmin é un servizo de administracién remota que corre no porto 10000 e ao que pode accederse con un navegador usando unha conexién
segura (https). Asi que no host ou en calquera equipo da rede abrimos un navegador e introducimos como direccién https://IP_Debian:10000.
Aparecera o aviso do navegador debido a que o certificado de seguridade non é fiable, cousa totalmente normal. Picamos en Avanzado...

# Your connection is not secure

Thie cvener of 10,0.0.120 has configured thelr website improperly, To
probect youd inlormation ffom being stolen, Firefox had not connected Lo
this websgite

10.0.6.7 20: 10000 wses an wwvalid securiy cevtificate

Thee cortificabe i not trosted because it i selfsigned
Thee cestificate & onky valid for

[Erros code: sed_errof_unknown_msuer)

Engader exoepodan. .
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e engadimos unha excepcion.

o Val abvdar a farma en que Firefox identifica este sitio.

A lexitimacién de bancos, tendas & outros sithos piblicos
non requirird este proceso.

Servidor
Localizacion: | IRl R FITe ] | _Dbter certificado
Estado do certificada
Este ito estd a tentar identificarse con infarmacion er
nonvalida. e
Sitio errada

0 certificado pertence a outro sitio, o que poderia significar que
alguén estd tentando Facerse pasar por este sitho.

Identidade descofiecida

0 certificado non & de conflanza xa que non Fod verificado como
emitido por unha entidade de acreditacidn de conflanza usando
unha sinatura segura.

B almacenar esta excepcion de forma permanente

Confirmar excepcldn de seguranz.L Cancelar

Confirmamos a excepcion...

Login to Webmin

You must enter a usemame and password to login to the
Webmin server on 16.6.6.120.

Username nq

PassWOrd ... |

| Remember login permanenthy ?

Login | | Clear

e xa podemos ver a paxina de inicio de sesién de Webmin, na que nos loguearemos co usuario root e contrasinal abc123.
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Xa estamos na paxina de inicio de Webmin, e o que podemos facer para deixar a ferramenta personalizada é cambiar o idioma, xa que por
defecto ven en Inglés. Picamos dentro da categoria Webmin en Change Language and Theme.

Change Language and Theme
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En Webmin Ul language activamos Personal choice e seleccionamos Spanish (desafortunadamente, non contamos con traducion ao
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Recargamos a paxina e xa temos dispofiible toda a interface en castelan.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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