Configuracion do cliente kerberos
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Sincronizacion da hora no equipo cliente

Como xa comentamos no apartado anterior, cando usamos kerberos € moi importante que as horas do equipo cliente e a do equipo servidor estean
sincronizadas, polo que imos sincronizar a hora do cliente por NTP igual que o fixemos no servidor, usando o comando ntpdate. Por exemplo:

sudo ntpdate es.pool.ntp.org

Instalacion e configuracion do cliente kerberos

e Instalaremos os paquetes necesarios para o cliente kerberos:
sudo apt-get install krb5-user libpam-krb5 libpam-ccreds auth-client-config

¢ Configuracién do reino no cliente kerberos
° sdministradori®clienteubuntu: - £
Teminal  Axuds

| Configurardn krbS-oontig |

Cande o5 wsuarias tentam espregar Kerberos ¢ especifican un principal ew
mome de usuario sen especificar o reimo administrative de Kerbercs ao
qui pertence ese principal, o sistesa engade o reino por defecto.
Horlrl.ueqt:. o reino por defecto & a wersidn en maigsculas do dominio
o5 Local .

Reinc por defecto de Kerberos versiom 5@

Introducimos o0 nome do reino de kerberos.
administrador@clienteubunta; —

Configurando krb%-config
Introduzra os momes dos servidores Merberos mo reimo de Kerberos
IESCALQUERA, LOCAL, separados por espalos.

Servideres Kerberos do reino:
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Introducimos o0 nome de DNS do servidor como servidor do reino.

Eicheire [Editar Yer Jerminal Axuda

1 Conflgurande krb3-config |
Introduia o nome oo servider administrativo (de camblo de contrasinals)
do reine de Kerberos TESCALOUERA.LOCAL.

servidor adeinistrative do seu reino Kerberos:

Pofiemos 0 mesmo como servidor administrativo.

¢ Se se comete algun erro na informacion introducida nestas pantallas, pédese introducir de novo co comando:

sudo dpkg-reconfigure krb5-config

¢ Podemos usar o comando kinit para un ticket de kerberos para o usuario xan (Teremos que introducir o seu contrasinal de kerberos, que é
abc123.):

kinit xan@RIESCALQUERA.LOCAL
Password for xan@IESCALQUERA.LOCAL:

¢ Comprobamos co comando klist que o servidor kerberos enviou o ticket solicitado:

klist

Ticket cache: FILE:/tmp/krb5cc_1000

Default principal: xan@IESCALQUERA.LOCAL

Valid starting Expires Service principal

03/15/10 11:15:51 03/16/10 11:15:51 krbtgt/IESCALQUERA.LOCALEIESCALQUERA.LOCAL
renew until 03/15/10 11:15:51

Configuracion do sistema de autenticacion para que utilice kerberos

Para configurar os métodos autenticacién nun sistema Linux, hai dous aspectos importantes que debemos configurar correctamente:

* O ficheiro /etc/nsswitch.conf: Este ficheiro permitenos configurar que servizos utilizaré o sistema para obter os usuarios, grupos, contrasinais,
nomes de outros equipos, etc.

¢ O sistema PAM (Pluggable Authentication Modules): Mediante as librerias de PAM, podemos establecer tamén as accions que se realizaran
en distintas situacions: cando o usuario se autentica, cando abre sesion, cando abre unha sesién non interactiva, cando cambia o contrasinal,
etc.

Os ficheiros de configuracién de PAM almacénanse na carpeta /etc/pam.d, e ai atoparemos un ficheiro por cada servizo que se pode requirir
e nel especificanse as tarefas a realizar para ese servizo. Os servizos mais importante son common-account, common-auth,
common-session e common-password, xa que son os que habitualmente teremos que modificar para a autenticacion por LDAP, para usar
kerberos, etc.

O problema é que a configuracion destes ficheiros é bastante delicada (téfiase en conta que unha configuracién incorrecta pode facer que os
usuarios xa non se poidan autenticar e sera dificil de recuperar), e por iso cada vez é mais frecuente que as distribuciéns ofrezan programas
que automatizan a actualizacién destes ficheiros cos parametros correctos segundo a situacién (autenticar contra un servidor LDAP, uso de
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kerberos, etc.)

No caso de Ubuntu, dispofiemos da ferramenta auth-client-config que nos permite configurar facilmente tanto NSS (o ficheiro nsswitch.conf) como
PAM. Esta ferramenta recibe como parametro un ficheiro de perfil, no que estan almacenados todos os cambios que debe facer para configurar
correctamente NSS e PAM. Para o uso de LDAP e kerberos non trae por defecto ningln perfil, asi que teremos que crear nés este ficheiro de pefil.

Creamos o ficheiro /etc/auth-client-config/profile.d/krb-auth-config co seguinte contido:

[krb5ldap]
nss_passwd=passwd: files ldap
nss_group=group: files ldap
nss_shadow=shadow: files ldap
nss_netgroup=netgroup: files ldap
pam_auth=auth sufficient pam_krb5.so
auth required pam_unix.so nullok_secure use_first_pass
pam_account=account sufficient pam_krb5.so
account required pam_unix.so
pam_password=password requisite pam_krb5.so minimum_uid=10000
password [success=2 default=ignore] pam_unix.so obscure use_authtok try_first_pass shab5l2
password [success=1 user_unknown=ignore default=die] pam_ldap.so use_authtok try_first_pass

password requisite pam_deny.so

pam_session=session required pam_unix.so
session optional pam_mkhomedir.so skel=/etc/skel/
session optional pam_krb5.so
session optional pam_foreground.so

[krb5ldap.cached]

nss_passwd=passwd: files ldap [NOTFOUND=return] db
nss_group=group: files ldap [NOTFOUND=return] db
nss_shadow=shadow: files ldap

nss_netgroup=netgroup: files ldap

pam_auth=auth required pam_env.so
auth sufficient pam_unix.so likeauth nullok
auth [default=ignore success=1 service_err=reset] pam_krb5.so use_first_pass
auth [default=die success=done] pam_ccreds.so action=validate use_first_pass

auth sufficient pam_ccreds.so action=store use_first_pass

auth required pam_deny.so
pam_account=account sufficient pam_krb5.so
account required pam_unix.so

pam_password=password requisite pam_krb5.so minimum_uid=10000
password [success=2 default=ignore] pam_unix.so obscure use_authtok try_first_pass shab5l12
password [success=1 user_unknown=ignore default=die] pam_ldap.so use_authtok try_first_pass

password requisite pam_deny.so

pam_session=session required pam_unix.so
session optional pam_mkhomedir.so skel=/etc/skel/
session optional pam_krb5.so
session optional pam_foreground.so

Executamos o comando auth-client-config indicandolle que cargue o perfl de kerberos e LDAP:
sudo auth-client-config -a -p krbS5ldap

Feito!! Podemos probar a iniciar sesion con un usuario do dominio que tamén sexa un principal en kerberos e comprobar co comando klist que o ticket
de kerberos foi solicitado automaticamente.

Cambiar o contrasinal dun usuario

Outro efecto da configuraciéon que acabamos de cargar para a autenticacién por kerberos é que se un usuario cambia o seu contrasinal cambiarase
automaticamente o seu contrasinal de LDAP e de kerberos. Hai que ter en conta que, ainda que kerberos usa o LDAP para obter os contrasinais dos
usuarios, non se usa o mesmo atributo para almacenar o contrasinal de kerberos (atributo krbPrincipalName) que o contrasinal do usuario Linux
(UserPassword), asi que no noso dominio sera importante ter estes dous contrasinais sempre sincronizados, para que a autenticacion de kerberos non
falle.

O usuario ten varias alternativas para cambiar o seu contrasinal:

¢ Usando o comando passwd: Este comando cambia o contrasinal do usuario en LDAP e kerberos.



¢ Usando a aplicacion grafica de Ubuntu (No menu Sistema->Preferencias->Sobre min): Se o usuario cambia o contrasinal con esta
ferramenta, tamén seran actualizados os dous contrasinais:

e Cambio de contrasinal de usuario LDAP

Wome de usuarbka:  xan
prof =Xan Pereira mtgiar;on:rasinal...

Contacin Enderezo indonmsscidn parsoal

Inicia
Ersderezo: Chdade:
LipCadige postal;
Estado/Prowincia; |
AP, o ST Pails:
Traballo o
Pechar
° Sobre prof =Xan Pereira =

Mo de usuaka:  xan

Cambiar o seu contrazinal

% Para cambiar o seu contrasinal, imtroduza o conbrasinal
actual no campo de shasixo e prema Autenticar.
Derspenis. e sutenticarse, introduza o seu contrasinal

P, Meescrilian para a Ewldﬂﬂ prema Cambdar
contrasinal.

Contrasiral pove: li.ll-lli
A wolva a bechear o novo contrasinal: | seseese)|

Prema &=n Camblar contrasinal
para cambiar o contrasinal. “

Pachar cammaE; Lantrasingl I

-- Antonio de Andrés Lema e Carlos Carrion Alvarez
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