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1. Introducao

Neste manual, vamos falar sobre a instalagcao do Zentyal 4.1. na empresa Graficas
Madeira&Madeira.
Graficas Madeira é uma empresa dedicada ao design grafico com diferentes
departamentos:
e Departamento comercial
o Departamento comercial nacional
o Departamento comercial internacional

e Departamento de producao
e Departamento de compras

e Departamento financeiro
Cada um dos departamentos tem um computador.

Computadores:
° Servidor Zentyal. IP: 10.21.22.1/16
° Cliente Windows 8. IP: 10.21.23.1/16
° Cliente Windows XP. IP: 10.21.23.2/16
° Cliente Ubuntu 14.04: IP: 10.21.21.1/16
° Cliente Debian IP: 10.21.21.2/16

Zentyal é uma ferramenta para gestao de todos os servigos de rede através de uma unica

aplicagao que pode agir como gateway, Firewall (UTM), Office Server, Infra-estrutura de

rede e Communications Server.

Zentyal é utilizado para a instalagcdo numa maquina (real ou virtual) de maneira, em

principio, exclusiva. Isso ndo impede a instalacdo dos servigos ou aplicativos adicionais

(ndo gerido pela interface de Zentyal) que devem ser instalados e configurados
manualmente.

Funciona a partir da distribuigdo Ubuntu (na sua versao para servidores) sempre usando as

edi¢cdes LTS (Long Term Support ) de cujo apoio é maior: cinco anos em vez de trés.

Zentyal Server 4.1 tem as seguintes caracteristicas:
e E-Mail
e Dominio & Diretério
e Rede e Firewall
e Infraestrutura



2. Instalacao

A instalacdo é realizada numa maquina virtual (VirtualBox), com um disco rigido de 20 GB,
uma memoria RAM de 2048 GB, e duas placas de rede, uma em modo NAT (DHCP) e outra
em modo ponte com um IP estatico (10.21.22.1).

Vamos passo a passo para fazer a instalagcdo o mais compreensivel possivel.

Comecgamos.

1) Depois de inserir o arquivo ISO no leitor virtual e ligar a maquina, escolha o modo
experto de instalagao.

{5 zentyal .-

2) Selecione o idioma da instalagao e a sua localizagao, neste caso, vamos utilizar
Portugués (Portugal).

| [!!] Escolha um idioma |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:
Lithuanian - Lietuviskai
Macedonian - MakedoHckn
HNorthern Sami - SEAmegillii
Morwegian Bokmaal - MNorsk bokmal
Morwegian Wynorsk - MNorsk nynorsk
Fersian - el

Palish - Polski
FPortugluese

| [1!1 Escolha a sua localizacdo: |
0 local seleccionado serd agui utilizado para definir o seu fuso hordrio e por exemplo
tambem para ajudar a seleccionar o locale do sistema. Normalmente isto pode ser o pals
onde woce wive.

Esta & uma lista curta de locals baseada no idioma gue seleccionou. Escolha "outro' se o
zeu local nao estiver listado.

Pals, territorio ou area:

Brasil

Fortugal]




3) Nao queremos detetar automaticamente a disposi¢ao do teclado. Queremos
selecionar manualmente a disposigao do teclado para Espanha.

| [!] Configure o teclado |
Fode tentar gue a disposicdo do seu teclado seja detectada pressionando uma série de
teclas. Se ndo guiser fazer isto, poderd escolher a disposic3o do seu teclado através de
uma lista.

Detectar disposicdo do teclado?

<Moltar atras: <Sime

| [!] configure o teclado |

A disposicao dos teclados waria por pals, com alguns palses a terem varias disposicoes
comuns. Por favor escolha o pals de origem para o teclado deste computador.

Pals de origem para o teclado:

Romanian

Russian

Serbian

Sinhala (phonetic)
S1lowvak

Slovenian

Spanish

4) Em seguida, escolha um nome para o servidor. Este nome é importante para a
identificacdo da maquina dentro da rede.
Introduzir o nome do computador: “delira”

| [!] Configurar a rede |

For fawvor, introduza o nome do computador para este sistema.

0 nome do computador @ uma palavra Onica gue identifica o seu sistema na rede. Se nao
sabe gual devera ser o nome do computador, consulte o administrador da rede. Caso esteja
a configurar a sua propria rede domestica, pode utilizar gualguer nome.

Mome do computador:

<Yoltar atras: <Caontinuars:

5) Defina utilizador (utilizador) e palavra-passe (abc123.).

| [11] Definir utilizadores e palavras-passe |
Escolha um nome de utilizador para & nowva conta. 0 primeiro nome & uma escolha razovel.
0 nome de utilizador deve comecar com uma letra minlUscula, gue pode ser seguida de
gualguer combinacao de niameros e mais letras minlsculas.

Nome de utilizador para a sua conta:

utilizador

<oltar atras: <Continuar:



| [1!1 Definir utilizadores e palavras-passe |

Uma boa palavra-passe contem uma mistura de letras, nOmeros e pontuacio e deve ser
modificada em intervalos regulares.

Escolha uma palavra-passe para o novo utilizador:

<Moltar atrassy <Continuars

A palavra-passe tem menos de 8 caracteres e é considerada fraca, mas neste caso vamos
deixa-la assim.

| [!!] Definir utilizadores e palavras-passe |

Yocé introduziu uma senha gue tem menos de § caracteres, gue & considerada fraca. Vocé
deve escolher uma senha mais forte.

Usar senha fraca?

<Moltar atras:

6) Escolhemos o fuso horario de Lisboa.

— [!] Configurar o reldigio ———

Escolha um local no seu fuso horario:

Lishoa
Madeira
Acores
Seleccione da lista mundial

Joltar atras:

7) O seguinte passo sera o particionamento do disco rigido. Escolhemos o modo
manual.

| [V!] Particionar discos |

0 instalador pode guid-lo através do particionamento de discos (utilizando diferentes
esguemas pré-definidos) ou, se preferir, pode fazé-lo manualmente. Com o particionamento
guiado ainda tera a oportunidade de posteriormente rever e personalizar os resultados.

Se escolher o particionamento guisdo para um disco inteiro, de seguida ser-lhe-a
perguntado gual o disco gue dewe ser utilizado.

MEtodo de particionamento:

Guiado - utilizar o disco inteiro
Guiado - utilizar o disco inteiro e instalar LWM

Guiado - utilizar o disco inteiro & instalar LWM encriitadu

<Moltar atras:




8) Selecionamos o dispositivo (sda) e criamos uma nova tabela de parti¢cdes.
Seguimos os passos que indicam as linhas vermelhas das capturas de ecra.

| [11]1 Particionar discos |

Isto & uma wisdo geral das particies actualmente configuradas e pontos de montagem.
Escolha uma particio para modificar as suas definicles (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particfes, ou um dispositivo para inicializar
a =ua tabela de partigoes.

FParticionamento guiado
Configure 1SCSI wolumes

isda) - 21.5 GB ATA VBOX HARDDISE

Anular as alteracies efectuadas nas particdes
Terminar o particionamento e escrever as alteracoes no disco

<Moltar atras:

| [!!] Particionar discos |
Vocé escolheu um dispositivo inteiro para particionar. Se proceder com & criacdo de uma
nova tabela de particoes no dispositivo, entao todas as particoes actuals serao
remoyidas.

Note gue poderd woltar atras nesta operac3o posteriormente se assim o desejar.

Criar uma nova tabela de particfes vazla neste dispositivo?

<voltar atras

Farticionamento guiado

Configurar RAID por softuware
Configurar o Gestor de Yolumes Logicos
Configurar wolumes encriptados
Configure iSCSI wolumes

SC3I3 (0,0,0) i(sda) - 21.5 GB ATA VBOX HARDDISK

arislog 21.5 GB ESFACO LIYVRE

gnular as alteracoes efectuadas nas particoes
Terminar o particionamento e escrever as alteracoes no disco

SJoltar atras:

| [1!1] Particionar discos ————

Como utilizar este espaco livre:

Criar uma nova particio
Farticionar automaticamente o espaco livre
Exibir informacoes de CilindrossCabecassSectores

<yoltar atras:



| [!!] Particionar discos |
0 tamanho maximo para esta particdo & 21.5 GE.

Dica: pode ser utilizado "max' como atalho para especificar o tamanho maximo, ou
introduza uma percentagem (e.g. "20%") para utilizar essa percentagem do tamanho maximao.

Mowvo tamanho de particio:

BE

<Moltar atras: <Cont inuars:

— [!!] Particionar discos —

Tipo da nowva particdo:

Frimaria
Logica

Joltar atras:

| [11] Particionar discos |

For favor escolha se deseja gue a nova particdo seja criada no inlcio ou no fim do espaco
disponivel.

Localizacdo para a nowva particao:

Inicig)

Fim

<doltar atras:

| [!'!1]1 Particionar discos |

Estd & editar a partigio #1 de SCSIS (0,0,0) (sda). MAo foi detectado nenhum sistems de
ficheiros nesta particdo.

Definicies da particdo:

Utilizar como: Sistema de ficheiros Extd com journal
Mount point: o

Opcoes de montagem: defaults

Lahel: nenhumsa

Blocos reseryados: 5%

Utilizacdo tipica: standard

Flag de arrangue: inactiva

Copiar os dados de outra particdo
Remover a particdo
Preparacdo da particdo terminada

<Woltar atras:



— [!!] Particionar discos ——

Como utilizar esta particdo:

Sistema ficheiros Extd com journal
Sistema de ficheiros Ext3 com journal
Sistema de ficheiros ExtZ

Sistema de ficheiros btrfs com journal
Sistema de fichelros JFS com Jjournal
Sistema de fichelros XFS com Jjournal
Sistema de ficheiros FAT1EG

Sistema de ficheiros FAT3Z

Area de swap

Yolume flsico para encriptacao

Yolume fisico para RAID

volume fisico para LWM

M3o utilizar a particao

<yoltar atras:

| [1!] Particionar discos |

Estd a editar a particio #1 de SCSIS (0,0,0) i(sda). WAo foi detectado nenhum sistema de
ficheiros nesta particio.

Definicdes da particdo:

Utilizar como: Sistema de ficheiros Extd com journal
Mount point: £

Opcoes de montagem: defaults

Label: nenhuma

Blocos reservados: 5%

Utilizac8o tipica:  standard

Flag de arrangue: inactiva

Copiar os dados de outra particdo
Femover a particdo

Freparacdo da particdo terminada

<voltar atras:

| [!!]1 Particionar discos |

Isto & uma visio geral das particfes actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definictes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particdes, ou um dispositivo para inicializar
a sua tabela de particdes.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar wolumes encriptados
Configure iSCSI wolumes

SCSI3 (0,0,0)0 (Sda) - 21.5 GB ATA YEBOX HARDDISK
1 primaria 4.0 GB f extd
prislog 17.5 GB ESPACD LIVRE

Anular as alteracies efectuadas nas particdes
Terminar o particionamento e escrever as alteracoes no disco

<voltar atras:



A nossa primeira parti¢cao foi criada.

O seguinte sera criar a particado de swap e a de dados com o0 mesmo procedimento mas
com algumas diferencas.

Seguimos os passos que indicam as linhas vermelhas das capturas de ecra para criar a
particao swap, que sera de 1 GB. O resto do espacgo do disco sera para os dados.

| [1!] Particionar discos |

Isto & uma wisdo geral das partictes actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definicles (sistema de ficheiros, ponto de
montagem, etc.), um espaco livere para criar particdes, ou um dispositivo para inicializar
a sua tabela de particdes.

Farticionamento guiado

Configurar RAID por software
Configurar o Gestor de Yolumes Logicos
Configurar volumes encriptados
Configure 1SCSI wolumes

SCSI3 (0,0,0) isda) - 21.5 GB ATA WBOX HARDDISK
#1 primaria 4.0 GB f  extd /

arislog 17.5 GB ESPACO LIVRE

fnular as alteracies efectuadas nas particies
Terminar o particionamento e escrewver as alteracoes no disco

<¥oltar atras:>

| [!!]1 Particionar discos |

Como utilizar este espaco livre:

Criar uma nova particao
Farticionar automaticamente o espaco livre
Exibir informacoes de CilindrossCabecas/Sectores

oltar atras:

| [11]1 Particionar discos |

0 tamanho maximo para esta particdo & 17.5 GB.

Dica: pode ser utilizado "max'" como atalho para especificar o tamanho maximo, ou
introduza uma percentagem (e.g. "20%") para utilizar essa percentagem do tamanho maximo.

Novo tamanho de particio:

<Moltar atras: <Continuar:

— [!!] Particionar discos F—

Tipo da nova particao:

Primaria

Larica

<voltar atras:




| [11] Particionar discos |

Por favor escolha =e deseja gue a nova particao seja criada no inlcio ou no fim do espaco
disponivel.

LocalizacBo para a nova particao:

Inicio
Fim

<yoltar atras:
— [!!] Particionar discos —————
Como utilizar esta particdo:

Sistema de ficheiros Ext4 com journal
Sistema de ficheiros Ext3 com journal
Sistema de ficheiros Ext2

Sistema de ficheiros birfs com journal
Sistema de ficheiros JFS com journal
Sistema de ficheiros X¥FS com journal
Sistema de ficheiros FAT1A

Siztema de ficheiros FAT3Z

Area de swap

| [!!]1 Farticionar discos |

Estd a editar a particdo #5 de SCSIS (0,0,0) (sda). Ndo fol detectado nenhum sistema de
ficheiros nesta particdo.

Definicies da particao:
Utilizar como: frea de swap
Flag de arrangue: inactiva

Copiar os dados de outra particio
Remover a particdo

Fre 0 da particio terminada

<Moltar atras:

A particao de dados cria-se da mesma maneira mas tera um sistema de ficheiros ext4 e
sera montada no /home.
E para finalizar o particionamento:

| [I!] Particionar discos |

Isto & uma wisao geral das particOes actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definigies (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particies, ou um dispositivo para lnicializar
a sua tabela de partices.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de Volumes Logicos
Configurar volumes encriptados
Configure iSCSI wolumes

SCSI3 (0,0,0) i(sda) - 21.5 GB ATA YBOX HARDDISK
#1 primaria 4.0 GE f extd /
#5  logica 16.5 GE f  extd home
#5  logica 939.3 MB f swap swap

Anular as alteracies efectuadas nas particoes

Terminar o particionamento e escrever as alteracies no disco

<Moltar atras:



| [!!] Farticionar discos |

Se continuar, as alteracdes listadas abaixo ser@o escritas nos discos. Caso contrério,
podera fazer mals alteracoes manualmente.

fiz tabelas de partictes dos segulntes dispositivos foram modificadas:
SCSI3 (0,0,001 (sda)

Az seguintes particies ir8o ser formatadas:
particado #1 de SCSIZ (0,0,0) (sda) como extd
particao #6 de SC3I3 (0,0,0) i(sda) como extd
particado #5 de SCSIS (0,0,0) (sda) como swap

Escrever as alteracdes nos discos?

<Maos

9) Respondemos que nao queremos proceder sem a instalagdo do ambiente de
desktop.

| [!] Remote Administration only |

It you answer Jyes, graphical enwvironment will not be installed and Zentual will only he
avallable remotely.

Do you want to proceed installation without graphical environment?

<Sime

| A instalar o sistema... |

A coplar os dados para o disco...

10) Nao queremos proxy.

| [!] Configurar o gestor de pacotes |

Se for necessario utilizar um proxy HTTP para aceder ao mundo exterior, introduza aguli a
informacao do proxy. Caso contrario, deixe em branco.

A informacdo do proxy deve ser dada no formato standard
“"Mttp://[[utilizador] [:palavra-chavel @ mdquina [:portol 4",

Informacdo do proxy HTTP (vazio para nenhuma) :

<voltar atras: <Cantinuars:

11) Instalamos o GRUB.

| [!] Instalar o GRUB no disco rigido |

Parece gue esta nova instalacdo & o Onico sistema operativo neste computador. Se assim
for, entao deve ser seguro instalar o gestor de arrangue GRUB no master boot record do
seu primeiro disco rigido.

Aviso: Se o instalador falhou & deteccdo de outro sistema operativo gue esteja presente
no seu computador, modificar o master boot record wal deixar esse sistema operativo
temporariamente ndo inicidwel, embora o GRUB possa ser posteriormente configurado
manualmente para o iniciar.

Instalar o gestor de arrangue GRUE no master boot record?

<yoltar atras: U ERD



12) Relégio definido para UTC.

| [!] Terminar a instalacao |

Oz relogios de sistema estdo normalmente definidos para Coordinated Universal Time (UTC).
0 sistema operativo utiliza o seu fuso horario para conwverter a hora do sistema para a
hora local. Isto & recomendado a menos gue utilize outro sistema operativo gue espere gue

0 reldgio esteja definido para hora local.
0 relogio do sistema estd definido para UTC?

<Moltar atras: <NED>

13) Fim da instalacéo.

| [!!1 Terminar a instalacao |

B instalacdo estd completa, cheguu'u mument&u dé ar‘r‘éncar‘ para o seu nowvo sistems.
Certifigue-se gue retira o meio de instalacdo (CD-ROM, disguetes), de modo & gue o seu

sistema arrangue para 0 seu novo sistema em wvez de reiniciar a instalacio.

<voltar atras:

£\
i

zentyal

4.1

14) Acedemos a consola de gestao para escolher os pacotes que faltam instalar.
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Zentyal - Initial Setup - Mozilla Firefox

| {3 Zentyal - Initial Setup x | &
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Initial Setup
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deste software.
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Continue
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Confirme os pacotes Zentyal a instalar
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15) Antes de mais, instalar “SSH” para aceder a maquina através de “Putty”.
Zentyal ndo fornece a capacidade de instalar um servidor “SSH” a partir do painel de
administracao por isso fazemos através da consola de comandos, com o comando apt-get
install openssh-server.
root@delira: /home/utilizador
| {_I_:i::heiro Editar Separadores Ajuda




Captura de ecra do cliente a aceder através de “SSH”:
Windows8 [Executando] - Oracle VM VirtualBox

£P utilizador@delira: ~

3. CONFIGURACAO DE REDE DO ZENTYAL.
1) Configuragdo das interfaces de rede eth0 (NAT e DHCP) e eth1 (ESTATICA

10.21.22.1/16)
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@ S G utilizador@delira: ~

utilizador@gdelira:~% ifconfig
ethe Link encap:Ethernet HWaddr 08:00:27:c3:fc:02
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fec3:fcB2/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15008 Metric:1
RX packets:2968 errors:@ dropped:® overruns:0 frame:0
TX packets:1112 errors:0@ dropped:® overruns:@ carrier:0
collisions:® txqueuelen:1660
RX bytes:3506671 (3.5 MB) TX bytes:133514 (133.5 KB)

Link encap:Ethernet HWaddr ©08:00:27:93:3e:70

inet addr:10.21.22.1 Bcast:10.21.255.255 Mask:255.255.0.0
inet6 addr: fe80::a080:27ff:fe93:3e70/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:2521 errors:0@ dropped:® overruns:0 frame:@0

TX packets:711 errors:0 dropped:® overruns:@ carrier:0
collisions:® txqueuelen:1000

RX bytes:246398 (246.3 KB) TX bytes:125585 (125.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:2150 errors:0® dropped:® overruns:@ frame:@0
TX packets:2150 errors:0 dropped:® overruns:@ carrier:0
collisions:® txqueuelen:@®

RX bytes:454332 (454.3 KB) TX bytes:454332 (454.3 KB)

utilizador@delira:~5S I



3. Clientes e configuracgao.

Nome e IP dos computadores clientes:

Configuracao de rede do cliente Ubuntu com o IP 10.21.21.1

Conexions de rede

Editando Conexion cableada 1

Mome da conexion:

Xeral Cableada Seguridade802.1x | ConfiguracionIPv4 @ Configuracion IPv6

Método: | Manual -
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.21.1 255.255.0.0 10.21.22.1 e
Eliminar
Servidores DNS: 10.21.22.1

Dominios de busca: | madeira.lan

| Require enderezo IPv4 para que esta conexion complete

DB 36 e

Caminos...

Configuracao da rede do cliente Debian com o IP 10.21.21.2

Actividades }Prr:-fr:-rr:-nciaf. hd Lun 14:14
Con fios

Seguranza

Identidade Enderezos Manual -
IPv6 | Enderezo | 10.21.21.2

Restabelecer f
Mascara de rede | 255.255.0.0

=i

Pasarela | 10.21.22.1

DNS Automatico -j

Servidor | 10.21.22.1 [|@




Configuracao de rede do cliente windows8 com o IP 10.21.23.1
Windows8 [Executando] - Oracle VM VirtualBox

. Simbolo del sistema - oiE
tsUsepsswadmin>ipconfig ~all

onfiguracidon IP de Windows

Mombhre de host. . . . . . . vindowsd
Sufijo DHS principal . . .

Tipo de nodo. . . . . . . hibrido
Enrutamiento IP hahllltadu. no

Proxy WIMS habilitado . . . no

idaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. .
Descripeidn . . . . . . . . . . . . - . Adaptador de escritorio Intel{R>
PRO-1880 MT

Direccidn fisica. . - . & & & & & = o . ag-a88-27-4F-98B-F@

DHCP habilitado . . a no

Gunflgurac1un autumatlca hahllltada I i

Uinculo: direccidn IPub local. . . : fe
- 18.21 .23 .1 {Preferidol
. 255.255.8.8
- 1@8.21.22 .1

Direccidn IPvd. . . . . . . . . . . .
i
Mascara de subred . . . . . . . . . .

. 21
B8@: teBfh:icfe:cf2A:d78dx3(Preferido
Puerta enlace predeterminada . . . :

Windows8 [Executando] - Oracle VM VirtualBox

Configuracion avanzada de TCP/IP

Configuracon de IP | ONS | WINS

Direcciones de servidar DNS, par orden de uso:

T

Agregar... Editar. .. Quitar
Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IF habilitado. Fara la resolucidn de nombres no cualificados:
(®) Anexar sufijos DNS principales y especificos para conexiones
[#] Anexar sufijos primarios del sufijo DNS prindpal

() Anexar estos sufijos DNS (en este orden):

Sufijo DMS para esta conexidn: madeira.lan

[ ]Registrar en DNS las direcciones de esta conexidn

> wiér oars &l

L r &l =ufijo DMS de esta coni niztro en DS

]
.|.

Arceptar Cancelar



Configuragao de rede do cliente windowsxp com o IP 10.21.23.2
WindowsXP [Executando] - Oracle VM VirtualBox

Acceso directo a emd
G WINDOWS system32 >ipconfig sall

Conf iguracidon IP de Windows

Mombre del host . . . .
Sufijo DHS principal .
Tipo de nodo . . . . . .
Enrutamiento hahilitado.
Proxy WINS habilitade. . . .

windouwsxp

desconocido
Ho
Ho

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS
PR RS
Descripcidn. . . . . . . .

Adaptador Ethernet PCI AMD PCHET Fam
28—8—27—1 7-91-12

o
18.21.23.2
255.255.08.8
18.21.22.4
18.21.22.4

ily
Direccion fisica. . .
DHCP habilitado. . . . .
Direccidn IP. . . . . . .
Mascara de subred . . . . .
Puerta de enlace predeterminada
Servidores DNS . . . . . . . .

Configuracidn avanzada de TCP/IP

Configuracidn de IP | DNS | wiNS | Opciones

Direcciones de servidares DMS, por arden de utilizacian:

Agregar... J [ bodificar... ] l Cluitar

Loz siguientes rez parametroz ze aplican a todas las conexiones que
tienen habilitado TCPAP. Para rezolucidn de nombres no cualificados:

(%) Anexar sufijos DMS principales v de conesiones especificas
[] Anesar sufijos primarios del sufijo DMNS principal

() Anexar estoz sufijoz DMS [en este orden);

Sufijo DMS para esta conesion: Fnadeira.lan

Reqgistrar estas direcciones de coneriones en DMNS
[ ] Utilizar este sufiio DMS de conexidn para registra DMS

L.-’-‘-.u:eptar l [ Cancelar




4. Configuragao do Zentyal

Acedemos ao Painel de Configuragao do Zentyal a partir do computador anfitriao.

Zentyal - Painel de informagdes - Mozilla Firefox

anual de inst

Painel de
informagoes

Module Status

Sistema

Rede

Registo

Gestao de
software

Utilizadores e
Computadores

Dominio

Partilha de
5 ficheiros

DNS

Firewall

Autoridade
L) Certificadora

Created by Zentyal S.L.

Painel de informagdes

0 Zentyal 4.2 is available!

Correio electrénico <

Informacao geral

Hora

Nome da maquina
Versao Zentyal
Software

Carga do sistema
Ligado a

Utilizadores

Server Information

Server name
Server edition

Configuration backup

Interfaces de rede

v eth0
Estade

Endereco MAC

O Firewall esta ativado.

Seg Jan 18 14:06:01 WET 2016

delira

4.1.9

66 system updates (38 security)

0.24,0.20,0.23

25 min

Nenhum

Register to store your backups in the cloud

‘em cima, interno, ligag@o correcta

08:00:27:c3:fc:02

@ Firefox envia automaticamente alguns datos a Mozilla polo que podemos mellorar a stia experiencia.

Resources

EJ Documentagéo
Wy Forum

Y
4E Submeter um erro

Module Status

Rede

Firewall

Auteridade Certificadora
DNS

Registo

Correio electronico
Network Time Protocol

OpenChange

Domain Centroller and
File Sharing

Correio electrénico

ﬁ Commercial Editions
¥ certified Training

#-  Official Manual

Desactivado

Desactivado

Nao fei criade

A Coffer sem gestao

Desactivado

A correr sem gestao

Desactivado

Desactivado

Desactivado

| Escolla que desexa compartir| x

€ | @ https://10.21.22.1:8443/ServiceModule/StatusView
ps://

Q |\ ¥ i

{}zentyal Development Edition 4.1

m| GUARDAR ALTER

Q B

[

]

Painel de
informacoes

Em Module Status

Sistema <

? Rede <

Registo

Configuracao do estado do médulo

e e
T

Rede

Rede

ado
=



Configuragao da gateway

[ € ) @ https://10.21.22.1:8443/Network/Composite/Gateway vC'Hv Google Q‘ wBE ¥ & =

{} Zentyal Development Edition

0 e, Configuracdo das gateways o
SE Module Status Lista de gateways

ﬁ Sistema < o+ ADICIONAR NOVO ‘ |Q|
Lo N N T T N
5 % [o)2]

Interfaces

e . = &7
DNS

dhcp-gw-ethD 10.0.2.2 etho

Objectos 0 B K ¢ Page 1
Servigos
Configuragao do cliente DNS
€ ) B https://10.21.22.1:8443/Network/Composite/DNS v | |B~ coogle Qe ¥+ & =

Mais visitados v £} Zentyal

{} zentyal Development Edition

PR Servidor de resolucao de nomes de @
Informacg oes ” -
dominio

gg Module Status

o © modulo DNS do Zentyal estd instalado e activado. 56 o servidor local de DNS sera usado para
. resolver as pesquisas. Pesquisas para as guais nao tenha resposta na sua cache serdo enviadas
#‘ Sistema < ; para os configurados como forwarders em primeiro lugar, e se eles nao responderem, serdo
? Rede v

usados os servidores de raiz de DNS.

Interfaces Busca de Dominio
Gateways
Objectos ‘ madeira.local

Servicos

Rotas estdticas CHANGE

Ferramentas




5. Servico DNS

O servico serve para traduzir os nomes das maquinas pelo IP correspondente. Por exemplo
diz-nos que “ windows8” tem IP 10.21.23.1.

uvadmin@ubuntu:~$ nslookup windows8s

Server: 127.8.1.1

Address: 127.0.1.1#53

Name: windows8.madeira.lan
Address: 16.21.23.1

uadmin@ubuntu:-~% I

Para conseguir isto vamos a:
DNS>Dominios>madeira.lan > nomes da maquina

£3 Zentyal-madeira.lan x

€ ) & https://10.21.22.1:8443/DNS/View/Hos eTablezdirectory=DomainTable/ke: » € | Bl » Google QB & & =

(}zentyal Development Edition 4.1 Procurar.. aQ B

& e Dominios | madeira.lan @
informacoes

B e Nomes da maquina

S | al

|é| Registo

%] [e]l~]
=] B BE
Gestdo de ¢
software
] B BA
g9@ Utilizadores e ¢ debian @ @ E’
LI8d  Computadores
B £ [o]l]
«*4* Dominio <
e
= El Page 1

E Partilha de
I3 ficheiros




Comprovacgao dos “ping” entre os clientes com o nome em vez do IP.
A partir do windowsxp ao ubuntu.

WindowsXP [Executando] - Oracle VM VirtualBox

Acceso directo a cmd

CosUINDOWSssystem32 >ping ubuntu.madeira. lan

Haciende ping a vbuntu.madeira.lan [18.21.21.11 con 32 hytes de datos:

desde 18_.21.21.1: bhytes=32 tiempo=imz TTL=64
desde 18.21.21.1: bhytes=32 tiempo=1imz TTL=64
desde 18_.21_.21.1: bytes=32 tiempo<im TTIL=64
desde 18.21.21.1: bytesz=32 tiempo<im TTL=64

Eztadisticas de ping para 18.21.21.1:
Pagquetes: enviados = 4, recibidos = 4, perdidoz = 8
C@x perdidosl.

Tiempoz aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 1ms, Media = Bms

A partir do windows8 ao debian.
Windows8 [Executando] - Oracle VM VirtualBox

N Simbolo del sistema

swUzersswadmin?ping debian.madeira.lan

aciendo ping a debian.madeira.lan [18.21.21.2]1 con 32 bytes de datos:
18.21.21.2: hytes=32 tiempo<im TTL=64
18.21.21.2: hytes=32 tiempo=2ms TTL=64

espuesta desde 18.21.21.2: bytes=32 tiempo<im TTL=64

espuesta desde 18.21.21.2: bhytes=32 tiempo=1im=z TTL=64

Eztadisticas de ping para 18.21.21.2:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(Ax perdidos>.
iemposz aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 2ms, Media = Bms

A partir do windows8 ao servidor “delira”.
Windows8 [Executando] - Oracle VM VirtualBox

o | Simbolo del sistema

sUzersswadmin?ping delirva.madeira.lan

aciendo ping a delira.madeira.lan [18.21.22.11 con 32 hytes de datos:
desde 18.21.22.1: bhytes=32 tiempo=2Zmsz TTL=64
desde 18.21.22.1: bhytes=32 tiempo=im=z TTL=64
desde 18_21_22.1: bytes=32 tiempo<im TTL=64
desde 18.21.22.1: bytes=32 tiempo<im TTL=64

Fztadisticas de ping para 18.21.22.1:
Pagquetes: enviados = 4, recibidos = 4, perdidoz = 8
C@x perdidosl.
iempoz aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = 2ms,. Media = Bms




“Ping” de debian aos outros clientes

Actividades = Terminal * Lun 14:39

administrador@debian: ~ x

Ficheiro Editar Ver Buscar Terminal Axuda

lroot@debian: /home/administrador# ping windowsE.madeira.lan

PING windowsB.madeira.lan (10.21.23.1) 56(84) bytes of data.

64 bytes from windowsB8.madeira.lan (10.21.23.1): icmp_seqg=1 tt1=128 time=1.38 ms
64 bytes from windows8.madeira.lan (10.21.23.1): icmp_seq=2 tt1=128 time=3.87 ms
2

--- windows8.madeira.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1002ms

rtt min/savg/max/mdev = 1.384/2.629/3.875/1.246 ms

lroot@debian: /home/administrador# ping windowsxp.madeira.lan

PING windowsxp.madeira.lan (10.21.23.2) 56(84) bytes of data.

64 bytes fTrom windowsxp.madeira.lan (10.21.23.2): icmp seqg=l ttl=128 time=1.43 m
S

64 bytes from windowsxp.madeira.lan (10.21.23.2): icmp seq=2 ttl=128 time=15.0 m
S

i

--- windowsxp.madeira.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001ms

Irtt minfavg/max/mdev = 1.438/10.223/19.009/8.786 ms

|root@debian: /home/administrador# ping ubuntu.madeira.lan

[PING ubuntu.madeira.lan (10.21.21.1) 56(84) bytes of data.

64 bytes from ubuntu.madeira.lan (10.21.21.1): icmp_seqg=l ttl=64 time=0.575 ms
64 bytes from ubuntu.madeira.lan (10.21.21.1): icmp_seqg=2 tt1=64 time=0.508 ms
T

--- ubuntu.madeira.lan ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001lms

lrtt min/avg/max/mdev = 0.508/0.591/0.675/0.086 ms

|root@debian: /home/administ rador# I M|



“Ping” de Ubuntu aos outros clientes

Terminal

uadmin@ubuntu: ~

uadmin@ubuntu:~$ ping windows8.madeira.lan
PING windows8.madeira.lan (10.21.23.1) 56(84) bytes of data.
64 bytes from windowsB8.madeira.lan (10.21.23.1): icmp_seg=1 ttl=128 time=2.09 ms
64 bytes from windowsB8.madeira.lan (10.21.23.1): icmp_seg=2 ttl=128 time=1.37 ms
AC
--- windows8.madeira.lan ping statistics ---
“ W 2 packets transmitted, 2 received, 9% packet loss, time 1004ms
| rtt min/avg/max/mdev = 1.370/1.731/2.0892/0.361 ms
uadmin@ubuntu:~5% ping windowsxp.madeira.lan
PING windowsxp.madeira.lan (10.21.23.2) 56(84) bytes of data.
64 bytes from windowsxp.madeira.lan (10.21.23.2): icmp_seg=1 tt1=128 time=1.97 m
s
64 bytes from windowsxp.madeira.lan (10.21.23.2): icmp_seqg=2 ttl=128 time=1.34 m
5
o
--- windowsxp.madeira.lan ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 1.340/1.655/1.970/0.315 ms
uadmin@ubuntu:~5% ping debian.madeira.lan
PING debian.madeira.lan (106.21.21.2) 56(84) bytes of data.
64 bytes from debian.madeira.lan (18.21.21.2): icmp_seqg=1 ttl=64 time=0.667
64 bytes from debian.madeira.lan (18.21.21.2): icmp_seq=2 ttl=64 time=0.545
e
--- debian.madeira.lan ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.545/0.606/0.667/0.0861 ms
uadmin@ubuntu:~% ping delira.madeira.lan
PING delira.madeira.lan (18.21.22.1) 56(84) bytes of data.
64 bytes from delira.madeira.lan (10.21.22.1): icmp_seq=1 ttl=64 time=0.
64 bytes from delira.madeira.lan (10.21.22.1): icmp_seq=2 ttl=64 time=0.
e
--- delira.madeira.lan ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1@008ms
rtt min/avg/max/mdev = 0.410/0.506/0.603/0.099 ms
uadmin@ubuntu:~5

O servico DNS completa “windows8”: windows8.madeira.lan

uadmin@ubuntu:~5 ping windows8

PING windows8.madeira.lan (18.21.23.1) 56(84) bytes of data.
from windows8.madeira.lan (10.21.23.1): icmp_seq=1 ttl=128 time=3.39
from windows8.madeira.lan (10.21.23.1): icmp_seq=2 ttl=128 time=1.83
from windows8.madeira.lan (10.21.23.1): icmp_seq=3 ttl=128 time=1.37

from windows8.madeira.lan (10.21.23.1): icmp_seq=4 ttl=128 time=1.93

--- windows8.madeira.lan ping statistics ---
4 packets transmitted, 4 received, 8% packet loss, time 30084ms
rtt min/avg/max/mdev = 1.377/2.133/3.393/0.757 ms




Do servidor aos clientes:

Ficheiro Editar Separadores Ajuda

ra.lan (16.21

s hy > M [N © zentyal - Painel de inf... - utilizador@delira: ~ Bl 22 | g



6. Servico NTP

O servigo NTP serve para indicar aos seus clientes a hora e a data.
Primeiro adicionamos o pseudonimo “time”. Assim teremos “time.madeira.lan”, que
sera o servidor de hora.

{}zentyal Development Edition 4.1 Procurar.. Q [» = CUARDAR ALTERAGOES

@ oo Dominios } madeira.lan } delira @
Informacoes

i

Module Status
L @ pseudsnimo adicionada

Sistema <

]
qﬁl? Rede <
El
L

Pseudonimo

4+ ADICIONAR NOVO | | |Q|
Registo

Gestao de P
software
time i

Utilizadores e |10 | Sl Page 1
Computadores

Lhan
22

Desligamos a sincronizagao com servidores externos e adicionamos
“time.madeira.lan”

o Concluido
NTP

[ Activar sincronizagio com servidores externos

‘ CHANGE |

NTP Servers

‘ 4 ADICIONAR NOVO | ‘ |Q|

0.pool.ntp.org EI
1.pool.ntp.org IEI
2.pool.ntp.org IE'
time.madeira.lan EI

a/Composite/FileSharing



Ativamos o servico:

{}zentyal Development Edition 4.1 Procurar...
Puinel e Configuracao do estado do médulo
informagoes
? Rede =

* Sistema <
ah
(MeL  Firewall Rede [

Qﬁl;l Rede < \f.:_i.

El r—— @ DNS Rede =3
a. -
=] Registo (@]

Gestdo de < =
software
Network Time Protocol &
alka Iitilizadnrac a -

Configuracao dos clientes para que se liguem ao servidor NTP:
No windowsxp:

Neindowsat [Leeiiancol s Siasle FIAVINIGIDOx

Propiedades de Fecha y hora

| Fecha y hora | Zona horaria | Hora de Internet |

Sincronizar automaticamente con un servidor horario de Inkernet

Servidar: | time. madeira.lan vl [,ﬂ,ctualizar ahara ]

Se sincronizd correctamente [a hora con time, madeira,lan el 280172016 a
las 9:41,

Proxima sincronizacion: 04022016 a las 9:41

La sincronizacion sdlo se puede realizar cuando su equipo esté conectado
a Internet. Mas informacion acerca de sicronizacién de hora en el Centro
de avuda v soparte técnico,

[ Acepkar ] [Cancelar Aplicar




No windows8:
Windows8 [Executando] - Oracle VM VirtualBox

Fecha y hora

Fecha y hora | Relojes adicionales | Hora de Internet

Este equipo esta configurado para sincronizarse autornaticamente con
"time.madeira.lan".

Configuracion de hora de Internet

Configure la hora de Internet:
Sincronizar con un servidor horario de Internet

Servidor: | time.madeira.lan W Actualizar ahora

Espere mientras Windows se sincroniza con time.madeira.lan

Aceptar Cancelar

Arceptar Cancelar Aplicar

Configuracion de hora de Internet

Configure la hora de Internet:

Sincronizar con un servidor horario de Internet

Servidor | time.nadeira.lan W | Actualizar ahora

El reloj se sincronizé correctamente con time.madeira.lan el 26/01/2016 a
las 13:44,

Nos clientes Linux atualizamos a hora com o comando: ntpdate -u time.madeira.lan

Se no pacote “ntpdate” ndo esta instalado, instala-se com “apt-get install ntpdate”™:
root@debian:/home/administrador# ntpdate -u time.madeira.lan
26 Jan 14:47:21 ntpdate[2203]: adjust time server 10.21.22.1 offset -0.003603 se

C
root@debian:/home/administ rador# [ 4

Configuramos o Linux para que atualize a hora ao iniciar sessao:
Criamos o arquivo “ntpdate” em “/etc/cron.daily” e temos que dar-lhe permissdes de leitura,
escrita e execugao.



root@debian:/home/administ rador# cd /etc/cron.daily/
root@debian:/etc/cron.daily# nano ntpdate
root@debian:/etc/cron.daily# chmod 777 ntpdate
root@debian:/etc/cron.daily# |

No arquivo pomos:

GHNU nano 2.2.6 Ficheiro:

ftpdate -s time.madeira.lan

7. Servico LDAP

O servigco LDAP permite a partilha de utilizadores e grupos.

Primeiro devemos ativar “Domain Controller and File Sharing”:
Configuracao do estado do modulo

e ) NN

Rede
Firewall Reds
DNS Rede
Reqgisto O

Network Time Protocol

<

EQD® F of

Domain Controller and File Sharing Rede, DNS, Network Time Protocol

<



Habilitamos PAM (Pluggable Authentication Modules) e assim permitimos que os
utilizadores presentes no diretério possam também iniciar sessao na maquina local ou

Definicoes LDAP

Informacao LDAP

DN base
DC=madeira,DC=lan

Default Users DN
CMN=Users,DC=madeira,DC=lan

Default Groups DN
CMN=Users,DC=madeira,DC=lan

Definicoes PAM

Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida
isto 56 & aplicivel aos novos utilizadores a partir de agora

‘bash v

através do SSH.




8. Criacao manual de utilizadores e grupos

Para a criagcao manual de utilizadores e grupos vamos ao separador “Utilizadores e
computadores”. Selecionamos “users” e fazemos clic no botdo mais (+), “adicionar novo”.
Selecionamos se queremos criar utilizador ou grupo e introduzimos os dados.

Utilizadores e Computadores

| Q]

i

= madeira.lan

~ [@ Computers

~ [@F Groups

3% Domain Admins
& Administrator
. Guest

28 Schema Admins

4- [l Domain Controllers
~ [ DELIRA




Criamos os grupos. Um para cada departamento.

Adicionar novo

ﬁl aps L.
et b mcy M4 Adicionar grupo
@ Grupo

) Contacto Tipo

) Unidade ?Grupode&eguranga
Organizacional ! Grupo de Distribuicao

Nome do grupo

Departamento comercial

Descricdo Valor opcional

E-mail Valor opcional

ADICIONAR |

Utilizadores e Computadores

| Q)

i

== madeira.lan
" [ Computers

4 [l Groups

‘w. Departamento comercial internacion
" M Departamento comercial nacional
" #8% Departamento comercial
" M& Departamento de compras
" #& Departamento de producao

) ﬂ Departamento financeiro




Criamos o utilizador Jodo e adicionamos ao grupo “Departamento comercial”.

Adicionar novo =
unitzadac & Adicionar utilizador
) Grupo
) Contacto o
) Unidade ‘ Joao ‘
Organizacional

Nome Apelido

‘ joao H ‘

Descricao Opcional

Palavra-passe Reintroduza palavra-passe

Grupo

| Departamento comercial j

ADICIONAR




9. Criacao de multiplos utilizadores

Criamos o script no Zentyal.

utilizador@delira: /var/lib/zentyal x

Ficheiro Editar Ver Buscar Terminal Axuda

GNU nano 2 5 File: addusers

B! /usr/bin/perl

my @lines = read file('users.csv');
chomp (@lines);

EBox::init();
my $parent = EBox::Samba::User->defaultContainer();

for my $line (@lines) {
my ($username, $givenname, $surname, $password) = split(',', $line);
EBox: :Samba: :User->create(
samAccountName == $username,
parent => $parent,
givenName == $givenname,
sn => $surname,
password => $password

WE Get Help @ WriteOut Fead File @il Prev Page @ Cut Text @8 Cur Pos
Bl Exit B Justify Where Is gaYf Next Page g UnCut Textjd] To Spell b1 |

Aplicamos-lhe permissdes de execugao.

Y=

. # add

addusers

Criamos o ficheiro “users.csv’ com os dados dos utilizadores que queremos criar:



2 root@delira: /var/lib/zentyal

Ficheiro Editar Separadores Ajuda
GNU nano 2.2.6 File: users.csv

Executamos o script com “./addusers” e este é o resultado:

Utilizadores e Computadores

| Q
4 [ Users -

alopes (Ana Lopes)

asantos (Andreia Santos)
balves (Bruno Alves)
cronaldo (Cristiano Ronaldo)
daveiro (David Aveiro)
- B Domain Admins
Administrator
dominator (dominator administrag
erivas (Eder Rivas)
Guest
joao (joaoc simoes)
jmoutinho (Jose Moutinho)
lcarvalho (Lorena Carvalho)
Iperes (Luisa Peres)
motero (Manuela Otero)
rsoares (Rosario Soares)

rveloso (Rui Veloso)




Adicionamos os utilizadores aos grupos.

Utilizadores e Computadores

| |Q| 228 Grupo Departamento comercial internacional
Ly Users =
A alopes (Ana Lopes) | Tipo Utilizadores
A asantos (Andreia Santos) -
A nbalves (Bruno Alves) R | - |E

- ) Grupo de Distribuicao
‘ cronaldo (Cristiano Ronaldo)

e

10. SAMBA

SAMBA é um protocolo que nos permite partilhar pastas através da rede.
Depois de criar os utilizadores, criamos os pastas comuns e adicionamos os utilizadores.

Utilizadores e Computadores

‘Q| 228 Grupo Departamento comercial

= madeira.lan [~

-~ [ Computers Tipo
4 [@¥ Groups

@ Grupo de Seguranca
* 8% Departamento comercial internaci

) Grupo de Distribuigao
~ J8% Departamento comercial nacional

Descrigdo Opcional

Departamento comercial

" M4 Departamento de compras : ‘ ‘

- M Departamento de producao

-~ #8% Departamento financeiro E:Maltpaonal

4 [@ Users ‘ ‘
"~ A alopes (Ana Lopes)

l asantos (Andreia Santos)

- A balves (Bruno Alves)

‘ cronaldo (Cristiano Ronaldo)
- A daveiro (David Aveiro) Configuracao dos modulos

~ J8% Domain Admins
+ Directorio partilhado para este grupo

- A& Administrator

~ & dominator (dominator administrac Nome do directdrio:

" A erivas (Eder Rivas) ‘ comum_depcomercial|
. g

ranct 5
ADICIONAR




Criamos a pasta comum:

Partilha de ficheiros

Partilhas Reciclagem Anti-virus

o partilha adicionada

partilha adicionada

‘ 4k ADICIONAR NOVO |

Activado Nome da partilha Caminho da Cometario Acesso de Apply ACLs Controlo de
partilha convidado recursively acesso

Share for group
comum_depcomercial comum_depcomercial Departamento

comercial

@ comum comum comum l_l ﬁ ﬁ

E concedemos-lhe todas as permissdées:

Partilhas ' comum

0 ACL adicionada

Controle de acesso

‘ 4= ADICIONAR NOVO |

Uti"zadorIEmpn

Grupo: Domain Users

Leitura e escrita

No caminho “/home/samba/shares” estao as pastas partilhadas:
lroot@delira:/home/utilizador# 1s /home/samba/shares/

comum comum_depcomercialnacional comum_depproducao
comum_depcomercial comum_depcompras

comum_depcomercialinternacional comum depfinanceiro
|root@delira:/home/utilizadord I

la



Adicionamos também os subdepartamentos. (Dep. comercial nacional e Dep. comercial
internacional).

Utilizadores e Computadores

| |Q| 28 Grupo Departamento comercial nacional
4 = madeira.lan =
- [l Computers Ahpo Utilizadores
¥ [@ Groups ® Grupo de Seguranca | i
- M4 Departamento comerdial internacic O Grupo de Distribuicdo

epartamento comercial naciona Descriciio Opcional m cronaldo X
- M4 Departamento comercial ‘ ‘

- M8 Departamento de compras

" M5 Departamento de producao E-Mail Opcional

- M4 Departamento financeiro ‘ ‘

4 [@F Users

- A alopes (Ana Lopes)
‘ asantos (Andreia Santos)
"~ A& balves (Bruno Alves)
‘ cronaldo (Cristiano Ronaldo) Conﬂguragéo dos modulos
- A& daveiro (David Aveiro)
- M8 Domain Admins ~ Directorio partilhado para este grupo
" & Administrator Nome do directério:
‘ dominator (dominator administrad ‘ m depcomercialnacional ‘
- A& erivas (Eder Rivas)

. ADICIONAR

D

Ao criar as pasta de cada grupo, adicionam-se automaticamente as permissdes para cada
grupo.
Partilhas ' comum_depcompras

Controle de acesso

Grupo: Departamento de compras Leitura e escrita @

|10 v Page 1

Verificamos que podemos aceder as pastas partilhadas.

Compartidos con Windows en 10.21.22.1

Compartidos con...ws en 10.21.22.1

Lugares L - - [
© Recentes &i i.;g i-—:-g i iﬂ
M Cartafol persoa[ comum comum_ comum_ COMuMm_
i o depcomercial depcomercialintern  depcomercialnacio
Escritorio acional nal

¥ Descargas

[ bocumentos a E a a

B Imaxes comum_ comum_ comum_ sysvol
dd Musica depcompras depfinanceiro depproducao

H videos

-
el ivn



11. Adicionar clientes ao dominio

Criamos o utilizador “dominator”, que utilizaremos para adicionar os clientes ao dominio.

Adicionar novo *|
i utilizador & Adicionar utilizador

1 Grupo

O Contacto Sar:name

O Unidade | dominator |

Organizacional
Nome Apelide

Descrigao Opcional

Palavra-passe Reintroduza palavra-passe

Grupo

| Domain Admins j

ADICIONAR

Adicionamos windows8 ao dominio:
Winduws_& [Ex_ﬂcutand_n] - Oracle "u"M ‘_lu"irtuaIE

Cambios en el dominio o el nombre del e... “

Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

MNombre de equipo:

[windows3

Mombre completo de equipo:
windows g

Mas...

Miembro del
(@) Dominio:;

madeira lan

() Grupo de trabajo;
WORKGROUP

Cocein




Windows8 [Executando] - Oracle VM VirtualBo Windows8 [Executando] - Oracle VM VirtualBox

Seguridad de Windows
Cambios en el dominio o el nombre del equipo
. | Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permise para unirse
al dominio.

o Se unig correctamente al dominio madeira.lan,

| dominator |

- ... |

D'ominio: madeira.lan

Adicionamos windowsxp ao dominio:

Nueowshti[Excrataiols Dvacis NN

Cambios en el nombre de equipo E”:l W.".“.jo.‘“‘.".s?‘?'.’ [E?‘.EC.”TE'..’.“?D] = Oracl_& VM V'

Puede cambiar el nombre v la pertenencia de este equipo. Los ’ .
cambios pueden afectar el acceso a los recursos de red. Cambiar nombre de equipo

Mombre de equipo:

R

windowssp |
Mombre completo de equipo: Intraduzea el nombre v la contrasefia de una cuenta con
windowssp. permiso para unirse al dominia,
Mas. .. Usuaric: | € dominator v |
Miembro de Contrasefia: | ssssens |
{*) Dominio:
| madsira.lar| |
: Aceptar Cancelar
) Grupo de trabajo: [ P ] [ l

Aceptar _][ Cancelar l

Mol LR Rt Of SOt

Cambiar nombre de equipo E|

1 ) Bienvenido al dominio madeira.lan,




Comprovamos a adigao dos clientes iniciando uma sessao no windows8 com um utilizador
do dominio.

Wind_qws& IExecu_tando] - Ol_acle VM \{irtu_aIBox - 0 I

sualizar  Dispositives  Ajuda

INnicio

Agora no windowsxp.
WindowsXP [Executando] - Oracle VM VirtualBox

Iniciar sesion en Windows

Mombre de | asantos i
usuario:

Contrasefia: | AL LAl |
Conectarse a: |M,QDE1R,Q L3 l

[ iniiciar sesion usando una conexidn de acceso belefdnico

m
1

[ Aceptar H Cancelar H Apagar... ”Qpciones <:<:]

¥ MiPC

Archivo  Edicidn Mer  Favoribos  Herramigentas  &youda

@Atrés - _‘_/l l’@; )__\JBI_'lsqueda h Carpetas v

Direccian | -j M PiC

Unidades de disco duro

Tareas del sistema

Ver informacidn del sistema E'?" _ﬁ Disca local (C:)

i:) Agregar o guitar pragramas

[3- Cambiar una configuracion
Dispositivos con almacenamiento extraible

Otros sitios
Unidad de CD (D)

ig Mis sitios de red
[} Mis documentos
E} Fanel de cantrol Unidades de red

e asantos en "Fenkyal Server
{delira. MADEIRA . LAM" (H:)

b

Detalles




Para adicionar o Ubuntu ao dominio instalamos os pacotes: “likewise-open-gui”,
“libglade2-0” e “likewise-open”.
Os pacotes foram descargados de http://packages.ubuntu.com e instalados manualmente
com a ferramenta dpkg.
A seguir, iniciamos o “domainjoin-gui” com o sudo para adicionar o computador ao dominio.
uvadmin@ubuntu:~$ sudo domainjoin-gui

sudo] password for uadmin:

Likewise AD Settings

= Active Directory Membership

Name and Domain

B computer name: | ubuntu

iz Domain: [madeira.lan|

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

Enable default user name prefix: |MADEIRA

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@ Default (Computersor previously-joined OU)

) Specific OU path:

P Advanced

3 | ikanica Pechar | | loin Domain |

i ™ Progress

[
, ‘— Joining Domain

F =

Bla

=

Succeeded

| Pechar



http://packages.ubuntu.com/

Para que Ubuntu nos permita iniciar sessdo com os utilizadores do dominio modificamos o
seguinte (com sudo):
e Em /usr/share/lightdm/lightdm.conf.d/50-ubuntu.conf modificamos o ficheiro
lightdm.conf:

GNU nano 2.2.6 Ficheiro: ...lightdm/lightdm.conf.d/58-ubuntu.conf

[SeatDefaults]

user-session=ubuntu
greeter-show-manual-login=true

e Em /etc/pam.d/common-session mudamos session sufficient pam_Isass.so por

session [success=0k default=ignore] pam_lsass.s
L =

session reguired pam_unix.so
session [success=ok default=ignore] pam_lsass.so
session optional pam_systemd.so

end of pam-auth-update config

Para adicionar Debian ao dominio instalamos o pacote “realmd” e adicionamos o dominio
através da linha de comandos:

roct@debian:/home/administrador/Descargas# realm join --user=dominator madeira.l
an

Contrasinal para dominator:

root@debian:/home/administ rador/Descargas# | |

Depois executamos o seguinte comando que faz com que debian crie uma “/home” para os

utilizadores:
root@debian: /home/administrador# echo "session reguired pam mkhomedir.so skel=/e
tc/skel umask=0022" | tee -a /etc/pam.d/common-session

session required pam mkhomedir.so skel=/etc/skel umask=0022
root@debian: /home/administ rador# I

O nosso exercicio nao correu bem e fica pendente de encontrar uma solugéo.

12. Scripts

Os scripts permitem montar automaticamente as pastas partilhadas no cliente.
Criacao dos scripts:

"] comprasbat Bloc de notas  — ':'
Archive  Edicién  Formato  Ver  Ayuda

fhet use Y: ‘MZdeliral\comum_ depcompras
net use X: ‘MNdeliralcomum



Nos scripts dos departamentos comercial nacional e internacional, incluimos o “net use” do
script do departamento comercial para que nao dé erro quando um utilizador desses
departamentos inicie sessao com um cliente.

root@delira: /var/lib/samba/sysvol/madeira.lan/scripts

Ficheiro Editar Separadores Ajuda
GNU nano 2.2.6 File: comercialinternacional.bat

Ficheiro Editar Separadores Ajuda
rooti rar/1lib/samba /madeira.lan/scripts# 1s
comercial.bat comercialnacional.bat comum.bat producao.bat

comercialinternacional.bat compras.bat financeiro.bat
t@delira: /var/1lib/samba /madeira.lan/scripts# ||

Verificamos no cliente que os scripts estao na pasta

Windows8 [Executando] - Oracle VM VirtualBox
netlogon - off
ir Vista

» delira » netlogon v Buscar en netlogon

Mormbre Fecha de modifica.. Tipo Tamario

& comercial 03/02/2016 13:18 Archivo por lotes ... KB
[&] comercialinternacional 03/02/2016 13:18 Archivo por lotes ... | KB
& comercialnacienal (370272016 13:19 Archivo por lotes | KB
[E&] compras g Archive por lotes | KB
%5 comum 19 Archivo por lotes ... KE
& financeiro 19 Archive por lotes KE
& producao 19 Archive por lotes KE

Ao adicionar estes scripts, a pasta comum e a pasta correspondente a cada departamento
aparecerao automaticamente ao iniciar sessao com um utilizador de dominio no computador
cliente; mas neste caso nao funciona assim.



Para que isto funcione deveremos instalar a aplicacdo RSAT (Remote Server
Administration Tools) num dos clientes Windows.
Esta aplicagao permite-nos criar diretivas de grupo. As diretivas permitem dar aos

computadores e utilizadores a GPO’s que permite a execusao dos scripts de inicio de
sessao.

e Iniciamos sessdo no windows8 com o administrador do dominio “dominator” para
descarregar e instalar a aplicagao.

Eﬂ Windows8 [Corriendo] - Oracle VM VirtualBox
Archive Maquina Ver Entrada Dispositivos  Ayuda

J 5% Download Herramientas d... % | o

(' B | httpsy/fwww.microsoft.com/es-es/download/details.aspxlid
P I

Herramientas de administracion remota del servidor para Windows 8,1

Selecciona un idioma: Espafiol v Descargar

B (2= | Descargas - =0
Inicio Compartir Vista

3—) * T @ » Esteeqguipo » Descargas v & Buscar en Descargas

4 S Eavaoritos Nombre Fecha de modifica..  Tipo Tamafio
| 4. Descargas | [F Windows8.1-KB2603643-x64 20/02/2016 9:03 Pagquete independ... 69.212 KB

Uma vez instalada, ja podemos comecar a criar as diretivas de grupo.

e Para abrir a aplicagdo escrevemos 0 comando gpmc.msc na janela de execugao de
aplicacoes.

y

Ejecutar

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: gpmc.msc

Aceptar Cancelar Examinar...




e Uma vés aberta a aplicacao, o primeiro passo sera criar as GPO para cada um dos

departamentos.
Para isso fazemos clic com o botao direito do rato no separador que tem o nome do dominio
‘madeira.lan”
= Administracién de directivas de grupo

= Archivo Accion  Ver Ventana Ayuda
e 2o/ XEc| HE

|54, Administracidn de directivas de grupo Domain Controllers
a _\A Bosque: madeira.lan

S Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacidn
4 3;’3 ominios

4 |—:T_ 3 madeira.lz=-! i | Dieres A sekoen doe =280 Exigido Vinculo habil
= Defaul Crear un GPO en este dominic y vincularlo aqur... Diefault Domain Cortrollers Palicy. No si
4 (3] Domal Vincular un GPO existente...
7] D§ Blogquear herencia
4 [ Objetq
I De Asistente para modelade de directivas de grupo...
5[ De MNueva unidad organizativa
7 Filtros|
% { Buscar...
» LG GPOd
s fE' Sitios Cambiar el controlader de dominio...
sif Modelado de| Quitar

If) Resultados dq Usuarios y equipos de Active Directory...

=9 Administracion de directivas de grupo

', Archive Accién  Ver Ventana Ayuda

e rEclH=

=, Administracion de directivas de grupo madeira.lan
4 £ Bosquei madeiralan Estado | Obijetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién
a [ Dominios -
4 3‘3 madeira.lan Orden de vinculos GPO Exigido Vinculo habiltado Estado de GPO

s/ Default Domain Policy :& 1 s/ Default Domain Policy Mo Si Habiltado
s/ Depcomercialinternacional 2 52| Depcompras Mo Si Hahilitado
;.)' Depcomercialnacional =~ 3 ,i': Depfinanceio Mo Si Habilitado
s/ Depcompras — 4 s/ Depproducao Mo 5i Habilitado
s/ Depfinanceiro 5 s Depcomercianacional Mo 5i Habilitado
s/ Depproducao % 6 s Depcomercilintemacional No Si Habiltado

e Selecionamos um dos departamentos e no apartado de “Filtrado de seguridade”
apagamos a “Authenticated users”. Depois clicamos no botao “Agregar” para
especificar o tipo de objeto (grupo, utilizador, computador ou entidade de seguranga)
ao que se aplicara a diretiva de grupo.

Neste caso fazemos “Grupos” e “Computadores”.
No quadro de nomes escrevemos 0 home que queremos adicionar a esta GPO. Podemos
escrever “departamentos” e selecionamos “Comprovar nomes”. Aparecerdo o nome dos
departamento disponiveis. Escolhemos o que seja correto e adicionamos.

Filtrado de seguridad
La corfiguracion en este GP.

Seleccionar Usuario, Equipo o Grupo

Nombre Seleccionar este tipo de objeto:

82 Authenticated Users Grupo Tipos de objeto...
Desde esta ubicacion:
madeira lan

Escriba el nombre de objeto para seleccionar (eiemplos):

departamento

MNombres multiples encontrados

COpciones avanz= | Mas de un objeto coincide con el siguiente nombre de objeto "departamento ™.
Seleccione un objeto de la lista o haga clic en Cancelar para volver a

Nombres coincidentes:

MNombre Descripcidn Enla campeta
Agregar Quitar J:E, Departamento comercial madeira.lan/Groups
| %Depanamemo comercial inte... madeira lan/Groups
Filtrado WMI % Departamento comercial nac madeira lan/Groups
Este GPO est3 vinculado al siguierte filtro WMI 58) Departamento de compras madeira Jan/Groups
1 Departamento de producao madeira lan/Groups

<ninguno

58 Departamento financein madeira lan/Groups




Depcompras
| Ambito | Detalles | Corfiguracion | Delegacién

Estos grupos y usuarios tienen los pemisos especficados para este GPO.
Grupos y usuarios:

Mombre ‘

EE, Domain Admins (MADEIRADomain Admins)
-_L'E_'A Enterprise Admins (MADEIRANEnterprise Admins)

Permizos validos

Editar configuracion, eliminar, modificar seguridad
Editar configuracion, eliminar, modificar seguridad

H2 ServerLogon Lectura
E!_ SYSTEM Editar configuracién. eliminar, modificar seguridad
Seleccionar Usuario, Equipo o Grupo
Seleccionar este tipo de objeta:
Grupo Tipos de objeto...
Desde esta ubicacion:
madeira.lan Ubicaciones...
Escriba el nombre de objeto para seleccionar (gjemplos):
Departamento de compras Comprobar nombres
Cipciones avanzadas... Aceptar Cancelar
e Fazemos o mesmo para os computadores.
Tipos de objeto

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:
O % Entidades de segurdad integradas

[ Equipos |
O %Grupos

Ritrade de seguridad O Ea Usuarios
La configuracién en este C

Nombre

52 Autherticated Users
52 Departamerto de con

Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:

MNombre ‘

Eﬁ, Departamento de compras (MADEIRADepartamento de compras)
1 UBUNTUS {(MADEIRAWUBUNTLZ)

1A WINDOWS8S (MADEIRAWINDOWS )

1 WINDOWSHPS (MADEIRAVWINDOWSXPS)




e Vamos ao separador de “Configuragao” e carregamos com o bot&o direito do rato
em qualquer parte da janela e depois na op¢ao de “Edig¢ao”.

Configuracion no definida.

Corfiguracion no definida.

Depcomercial
Ambito | Detalles | Configuracién | Delegacién | Estado
Depcomercial -
Datos recopiiados el: 21/02/2016 12:27:55 | Edicién..
Configuracion del equipo (habilitada) | : Imprimir

i
Configuracién del usuario (habilitada) |

Guardar informe...

Copiar seleccidn

Seleccionar todo

Actualizar

e Na janela que se abre seguimos a rota:
Configuracao de utilizador > Diretivas > Config. de Windows > Scripts e escolhemos a

opcgao de “Iniciar sessao”.

=F

Archive Accign  Ver Ayuda
e nEE= B

Editor de administracion de directivas de grupo =

_”' Directiva Depcomercial [DELIRAMADEIRA,LAN]
4 & Configuracién del equipo
| Directivas
| Preferencias
4 % Configuracién de usuario
4 || Directivas
_| Configuracién de software
4 || Configuracién de Windows

| Scripts (inicio de sesién o cierre de sesidn)
=]

= Scripts (Inicio de sesion o cierre de sesion)
Iniciar sesidn Mombre

[=1] Iniciar sesion

Mostrar propiedades = i
=] Cerrar sesion

Descripcién:
Contiene scripts de inicio de sesién
de usuario.

e Na janela que se abre, escrevemos o nome de um script, clicamos no botao de

“‘Examinar” e na barra de diregdes escrevemos a rota onde se encontram os scripts.

\\delira\netlogon

Escolhemos os adequados (o comum e o do departamento correspondente) e

acrescentamo-los.

g Editor de administracion de directivas de grupo

Archivo A(cmn Ver Ayuda
L] @»I e

| Directiva Depcomercial [DELIR. Seripts
a f— Configuracion del equipe Sorptsdo Pavershel

| Directivas
= o e

| Preferencias
4 2, Configuracién de usuario

a || Directivas |
| Configuracidn de st I Nombre del script:
4 [ Cenfiguracién deV Dep

(=] Seripts (inicio d
©» 3y Configuracién ¢
([ Redireccién de :
» )i QoS basada en: (€ * 1 |4 » Red
> m= Impresoras imp

| Plantillas administr; | Organizar = Mueva carpeta

| Preferencias

— ~{ Favoritos
1 & Descargas
Fara B Escritorio
de ani 15| Sitios recientes
m
| 18 Este equipo

Propiedades: Iniciar sesion

Agregar un SC[’IpT

56

Examinar..

Examinar

» delira » netlogon W

=
| comercial

| comercialinternacional
mercialnacional

] compras

[&] cornum

[E] financeiro

[&] producao




‘2, Archivo Accion Ver Ventana Ayuda

e[ ol Hm

(ZL Administra E;
4 _ﬁ Bosque

4 [ Dor Archivoe  Accion  Ver Ayuda

Editor de administracion de directivas de grupo

|=[ Directiva Depcompras [DELIRAI
4 &l Configuracion del equipo
| Directivas
» [ Preferencias
a ¢, Configuracion de usuario

4 || Directivas
1> || Configuracion de sof
a || Configuracion de Wi
=] Scripts (inicio de

b [ Sliti; [ i Configuracion de
_“; Mo |» [1 Redireccién de c:

&> gl QoS basada en di
| = Impresoras imple
[+ || Plantillas administrat
[ || Preferencias

‘B es | zpEE= HE

Iniciar sesién

Mostrar propiedades

Seripts (inicio de sesion o cierre de sesion)’

Mombre
=] Iniciar sesidn
& Cerrar sesion

Descripc

Contiens

de usuar

Propiedades: Iniciar sesion

| Sorpts | Scipts de PowerShell |

P |

E >| Iniciar sesidn scrpts para Depcompras
]

Nombre Pardmetros

“Wdelirz‘netlogon‘\compras bat

Amiba

Abajo

Agreqar...

e Fazemos o mesmo para cada um dos departamentos.

e Verificamos no cliente.

Unidades_ _El_l_:__red

®a cronaldo en "Zentyal Server
{delira. MADETRA. LAMY" (H:)

w comurm en "Zentyal Server
[delira)” (%)
—_

comum_depcomercialnacional en

"Zentval Server (delira) (W)

corum_depcomercial en
"Zentval Server (delira)” (v




Pastas partilhadas no Ubuntu
A solucao encontrada para o Ubuntu ndo é muito pratica para o utilizador, mas funciona.

O utilizador inicia o “nautilus” e faz clic em “Conectarse a un servidor” e introduz o endereco:
smb.//delira.

Conectarse a un servidor

Enderezo do servidor

| smb://delira/ a |

Servidores recentes

Compartidos con Windows en delira smb://delira/

Explorar Cancelar || Conectar

Uma vez ligado mostra todas as pastas partilhadas:

Compartidos con Windows en delira

Compartidos con...ndows en delira

Lugares ‘ = = E
© Recentes e i ﬂ . :i B i
¥ Cartafol persoal comum comum_ comum_ comum_
i S depcomercial depcomercialintern  depcomercialnacio
Escritorio Seianal el

< Descargas

D) Documentos a a ﬂ i.ﬂ

& Imaxes comum_ comum_ lcarvalho
dd Misica depcompras depfinanceiro depproducao
H videos ;
B o o
Dispositivos prin.'ts sysm-rol
[ computador

Marcadores




O utilizador deve fazer clic no botao direito sobre as pastas que lhe correspondem (pasta
pessoal, pasta do departamento e pasta comum) e monta-las. Uma vez montadas pode
fazer clic sobre elas e acrescenta-las a “marcadores”, assim tera aceso direto cada vez que
inicie sessao.

Cartafol persoal

™ Cartafol persoal

Lugares __
© Recentes E a
M Cartafol persoal Descargas Documentos
[ Escritorio = |
¥ Descargas e :

[) Documentos Modelos Musica
21 Imaxes =

dd Musica d

= videos Exemplos

W Lixo

Dispositivos
[ computador
Marcadores

I comum endelira
I [carvalho endelira

& comum_depcompr...




13. Correio eletronico.

O servidor de correio permite-nos criar um e-mail para os utilizadores.
Adicionamos o dominio virtual.
Ativamos “OpenChange” e Correio eletronico.

&) o o m =
S JZentyal Development Edition <1 Procurar... Q [» = GUARDAR ALTERACOES
& = A
Painel de Configuracao do estado do médulo
informagdes
] Module Status
Rede
ﬁ Sistema <
ik,
“:':"-'- Firewall Rede 4
%I;l Rede < L
& @ DNS Rede =&
=| Registo
o —t
El Registo 0
Gestao de ¢ —
software
® Network Time Protocol =]
g@p Utilizadores e
LICH!  Computadores ;'h’;'ll;' Domain Controller and File Sharing Rede, DNS, Network Time Protocol &
. ’
+*4* Dominio < BE  Correio electrénico Domain Controller and File Sharing &
e
Partilha de ,, OpenChange Correio electrénico &
C= ficheiros i

Adicionamos o dominio virtual:

Dominios virtuais

Lista de Dominios

0 Manage additional OpenChange features for these domains

4 ADICIONAR NOVO | ‘Ql

Pseudonimo do dominio Pseudonimos de contas
Definigoes Accao
virtual externas

madeira.lan

|1u - ( Page 1




Criamos o pseuddnimo:

€ ) & https://10.21.22.1:8443/Mail

iew/VDomainAli directory=VDomains/|

&backview: v €| - Google Q A 4+ &

')

4 ,zentyal Development Edition 1 Procurar, = GUARDARI ALTERAGOES

ZE Module Status

a Foi adicionado um dominio virtual. Deve guardar as alteragbes para usar este dominio

Sistema < . , e
Lista de pseudonimos
Rede <

Registo
™ S N
Gestao de

software &
madeira
598 Utiizadorese m A K Page 1
o5 Computadores

Criamos a autoridade certificadora:

Emite o certificado de Autoridade Certificadoral

Nome da Organizagdo

| madeira

Codigo de pais Opcional

Cidade Opcional

| Lisboa |

Estado Opcional

Dias para expirar

Antes de mais vamos a “openchange” e mudamos o nhome da organizag&o.
Depois fazemos um “issue certificate”.
Editamos para ativar webmail:

[GrTastre hacia abajo para ver el historal

OUpenChange

Setup

Nome da Organizacdo
madeira.lan

UNCONFIGURE

Dominios virtuais

A editar dominio virtual

Dominio virtual
madeira.lan

[] Auto Discover DNS record
Enable the Auto Discover service, your MAPI client will automatically find server configuration. To enable this opt]
Zentyal DNS.

Outlook® Anywhere (no SSL)
RPC over HTTP access. MAPI/RPC over HTTF, non-SSL version. By default, HTTP protacol is blocked by Zentyal firg

Outlook® Anywhere {SSL)
RPC over HTTPS access. MAPI/RPC over HTTP, S5L enabled version. To enable this option you have to "Issue Cef

Webmail
I Webmail and groupware platform. Non-SSL version. By default HTTP protocol is blocked by Zentyal firewall.

HTTPS webmail enabled
Webmail and groupware platform. SSL enabled version. To enable this option you have to "Issue Certificate” fir:

| CHANGE ‘ CANCELAR




A seguir pomos na barra de endereco o nosso ip (https://10.21.22.1) seguido de /webmail e
acederemos a um ecra como o seguinte:

(> Zentyal - Autoridade ... x | (©) Zentyal Webmail

10.21.22.1/50Go/ ¢ | | Search

Most Visitedv {3 zentyal.com {2zentyal.org {2 Documentation {2 Forum

Usemame

{3 zentyal |
= g

Language

W - M [§ @ zentyal Webmail - Mozil...| - 13:34 0 [J]

Acedemos com um utilizador e verificamos o funcionamento:
Zentyal Webmail - Entrada - Mozilla Firefox el B Es B
© Zentyal Webmail-E... x

13:03 %

€ ) & https://10.21.22.1/50Go/s0/alopes/Mail/view

Mais visitados v £ Zentyal

{zentyal correlo -+ B @ Analopes ¥ Do
£. Assunto

Pastas &

+ 4 alopes@madeira.lan

3 m ©

i Entrada

# Rascunhos Sem mensagem

=5 Enviados

i Lixeira

L

[ Spam




14. Partilha de impressoras

A partilha de impressoras permite-nos partilhar uma impressora com todos os
computadores da rede.
Instalar “printers” e ativar depois em “module status”.

Componentes Zentyal

I Warning: These are untested community updates that might harm your system. In production environments we recommend using the Commercial H
commercial Zentyal server editions fully supported by Zentyal 5.L. and Canonical/Ubuntu.

Ver em modo basico

Instalacdo Actualizar o Apagar

[ ]

e 2 Seleccionar
Componente Ultima versio ™

Antivirus 4.1 &
DHCF Server 4.1.1.61 O
Mail Filter 4.1.1 N
Frinters 4.1
VPN 4.1.1.61 O

3 1STALACAO ” (¥ LISTA DE ACTUALTZAC(

Acedemos a partilha de impressoras através do endereco https://10.21.22.1:631/admin.

) Conexiénnon fidbel x

[ € ) @ hteps://10.21.22.1:631 /admin v x| |B~ cups a wBe 3 A

= | Esta conexion non é Fiabel

é Vostede solicitou que Firefox se conecte de Forma segura a 10.21.22.1:631, pero non é posibel
confirmar que a sUa conexién é segura.

L=

Normalmente, cando vostede tenta conectarse de forma segura, as paxinas web presentan un
certificado de seguranza para garantir que vostede esta indo ao lugar correcto. Porén, tras analizar o
certificado desta paxina, a sta identidade non pode ser confirmada.

Que deberia Facer?

m: 4 https://10.21.22.1:631 esta a solicitar un nome de usuario e contrasinal. O sitio di: "CUPS"

Nome de usuario: |

Contrasinal: |

cancelar Aceptar ; |




Isto leva-nos a seguinte janela:

@ Administration - CU...

& hitps://10.21.22.1:631/admin Qwva 3 & =
G Home Administration Classes Online Help Jobs Printers
Printers Server
Add Printer Find New Printers Manage Printers _Edit ConfigurationFile | | View Access Log View Error Log View Page Log
Server Settings:
Classes 9
Advanced »-
‘Add Class | | Manage Classes I Share printers connected to this system
71 Allow printing from the Internet
Jobs I Allow remote administration

71 Use Kerberos authentication (FAQ)

=1 Allow users to cancel any job (not just their own)
Save ing i ion for i

Manage Jobs

_Change settings

RSS Subscriptions

_ Add RSS Subscription

Juntamos uma impressora.

Add Printer - CUPS 1.7.2 - Mofzilla Firefox

FLWEIBEETMEG I W E Add Printer - CUPS 1...

€ | @ https://10.21.22.1 v || Bv

c Home Administration Classes Online Help Jobs Printers Seard

Add Printer

Local Printers: ' HP Printer (HPLIP)
= HP Fax (HPLIP)
Discovered Network Printers:

Other Network Printers: () Internet Printing Protocol (http)
~ Internet Printing Protocol (ipps)
- Internet Printing Protocol (https)
) Internet Printing Protocel (ipp)
) AppSocket/HP JetDirect
®! LPD/LPR Host or Printer
~ Internet Printing Protocol (ipp14)

Continue

Indicamos o caminho onde se encontra a impressora.

Add Printer - CUPS 1.7.2 - Mozilla
& Add Printer - CUPS 1

irefox

¢ B~ c

G Home Administration Classes Online Help Jobs Printers search Help

Add Printer

Connection: [socket://10.21.22.1:9100]
Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

1pd://hostname/queue

ostname
ostname: 2100

socket:
socket:

See "Network Printers" for the correct URI to use with your printer.

Continue




Configuramos o nome da impressora.
Add Printer - CUPS 1.7.2 - Mozilla Firefox

ECHWEIREEIE AW (5 Add Printer-CUPS 1... %

https://10.21.22.1:631/adm

n v C v G

G Home Administration Classes Online Help Jobs Printers Search Help

Add Printer

Name: |impresoradelira
(May contain any printable characters except "/, "#", and space)
Description:
(Human—read;at.}.le descn:bt.i;m such as "HP LaserJet with Dupiexer']
Location: rmadc -4 |

(Human-readable location such as "Lab 1")
Connection: socket:/10.21.22.1:9100
Sharing: | Share This Printer
Color Management: & Enabled

_Continue

Escolhemos o modelo.
Add Printer - CUPS 1.7.2 - Mozilla Firefox

ECHWEIREETRER AN (5 Add Printer -CUPS 1... x

€ ) @ https://10.21.22.1:631/admin v+ ¢||B~ Goo
C Home Administration Classes Online Help Jobs Pri

Add Printer

Name: Impresoradelira
Description:
Location: madeira
Connection: socket//10.21.22.1:9100
Sharing: Share This Printer
Color Management: Enabled

Make: (Fuji Xerox) |
Alps Bl
Anitech =
Apollo
e
Brother
canon

Citizen
Cltoh

Compagq -

Continue

Or Provide a PPD File: | navegar... | No file selected.

_Acld Printer 1




Configuramos o servidor da seguinte forma:

Server Settings:

Advanced p

& Share printers connected to this system
& Allow printing from the Internet
" Allow remote administration
" Use Kerberos authentication (FAQ)
" Allow users to cancel any job (not just their own)
& Save debugging information for troubleshooting

| Change Settings |

Voltamos ao Zentyal e clicamos em “impressoras”.

A+ Zentyal

x Administration-CU... ¥ o=

{" zentyal Development Edition 4.1 Procurar...

0 Painel de
informacoes
gg Module Status
ﬁ Sistema
B0 cee
=2
El Registo

Gestao de
software

"!.! Utilizadores e
L& Computadores

ot Dominio
L

1  Ppartilha de

Impressoras = Impresoradelira

Controle de acesso

A adicionar um novo ACL

Utilizador /Grupo

b+ T

‘ Utilizador vI

Permisstes

‘ Impressora vI

‘ " ADICIONAR

| CANCELAR




No controlo de acesso podemos editar a partilha de impressoras, e fazemos que fique
assim:

€ ) @ https://10.21.22.1:8443/Printers/View/PrinterPermissions?directory=Printers/l » | |B~ Google Q w8 ¥+ @

{}zentyal Development Edition 41 Procurar... Q [® = GUARDAR ALTERAGOES

&

Painel de
informagoes

Module Status

BHE
EO
ﬁ Sistema <
Controle de acesso
%rrl Rede <
Y ‘ 4 ADICIONAR NOVO | | ‘ql
i=| Registo
' Gestao de P
Soltware Departamento comercial (grupo) Impressora @
’#'. Utilizadores e % Departamento comercial internacional {grupo) Impressora @
LIC¥  Computadores
Departamento comercial nacional (grupo) Impressora @
-
.";.:' Dominio ¢
e
Departamento de compras (grupo) Impressora @
E, Partilha de
I3 ficheiros Departamento de producao (grupo) Impressora @
@ DNS Departamento financeiro (grupo) Impressora El
f "1 Domain Admins (grupo) Impressora ’
Wem  Firewall < el P! L4
]
| 10 vl £ Page 1
¥ Autoridade
g £

Impressoras | Impresoradelira

) ~cLadiconaca

Partilhamos com todos os departamentos.
No cliente a impressora aparece partilhada:

Compartidos con Windows en 10.21.22.1

Compartidos con...ws en 10.21.22.1

Lugares
© Recentes
™ Cartafol persoal
[ Escritorio
< Descargas
[) bocumentos
I3 Imaxes
dd Misica
H videos
m Lixo

Dispositivos
M computador

comum comum_ comum_ comum_

depcomercial depcomercialintern  depcomercialnacio
acional nal
D | 'O w-d "o
comu.m_ comu'm_ comum_ printS
depcompras depfinanceiro depproducao

"

sysvol




Adicionamos a impressora:

Mova impresora

|

Seleccione o dispositivo

' Dispositivos | Introduza o URI do dispositivo

Escriba o URI | ipp://10.21.22.1:631/printers/Impresoradelira
wImpresora de rede

Buscar impresora de rede

Internet Printing Protocol (ipps)
) Por exemplo:
AppSocket/HP JetDirect ipp://cups-server/impresoras/cola-de-impresion

Protocolo de impresion en Interne ipp://impresora.meudominio/ipp
Protocolo de impresién en Internt

Introduzimos o0 nome da impressora:

J

| € Nova impresora

Descricion da impresora

Nome da impresora
Nome corto desta impresora, como por exemplo «laserjet»

| impresora1|

Descricion (opcional)
Descricion lexibel para humanos, como «HP LaserJet con Duplexers

| Impresoradelira

Localizacién (opcional)
Localizacion lexibel para un humano, tal como «Escritorio 1»

A impressora foi adicionada corretamente.
[ 1
! Impresoras - localhost

g Engadir + @ Filtro: | @ @ |

impresora1

Conectado a localhost




15. Autoridade Certificadora

A autoridade certificadora permite-nos emitir um certificado que verifica se o servidor é
oficial.
Criamos uma Autoridade Certificadora e completamos os campos com os dados solicitados.

3 sistema < Emite o certificado de Autoridade Certificadora
£

%r"l o Nome da Organizacio

;ag Registo ‘ madeira
I Gsi;[stﬁo de ” Codigo de pais Opcional

PT

;’m’;r..: g(t}f:niz::toar :zris < Cidade Opcional

= ‘ Lisboa ‘
.-'_..: Dominio <

Estado Opcional

Partilha de
ficheiros

Th

Portugal ‘

Dias para expirar

Correio electrdnico <

]
® o
s
=3

Firewall <

% Autoridade
% Certificadora

<

Lista actual dos certificados

{'}zentyal Development Edition 4.1 ProCUTar...

@ o Autoridade Certificadora g
B informacgoes

. Emitir um novo certificado

@O Medule Status

Sistema < Nome comum

? Rede <
i Dias para expirar
i=| Registo
= 3642

Gestao de { .
' software Nomes alternativos Opcional
Valores multiplos separados por virgulas, Unico tipos validos sao: DNS, IP and email. Por exemplo,
DNS:host.domain.com IP:10.2.2.2

§@g Utilizadores e
E#l;'ﬁ' Computadores X
.

«*s* Dominio <

L

Partilha de
ficheiros

T

Lista actual dos certificados

Certification Authority Certificate de madeira Valido 2026-01-31 12:36:55 E@

Correio electrénico ¢

:@n




16. DHCP (optativo)

O servigo DHCP concede um enderecgo IP aqueles computadores que a solicitam.
Para usar o servico DHCP temos que instalar o pacote “dhcp” e depois ativa-lo para poder

usa-lo:

Ambitos

There is not any ambito

4 ADICIONAR NOVO

Depois da sua instalagdo, criamos dois ambito de enderegos IP:

Ambitos

‘ s ADICIONAR NOVO I

Ql

Ambito Linux 10.21.21.0 10.21.21.9
Ambito Windows 10.21.23.0 10.21.23.9
[0 -

o]z]
o] 2]

Page 1

U~ N - T S T .

As maquinas devem estar na rede interna para que o veja o servidor.

Propiedades: Protocolo de Internet versisn 4 (TCP/IPv4) @ v

General | Configuracién alternativa |

Puede hacer gue la configuracidn IF se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada.

(@) Obtener una direcdon IP automaticamente

(71 Usar la siguiente direccidn IP:

(@) Obtener la direcddn del servidor DNS automaticamente

(7) Usar las siguientes direcdones de servidor DNS:

Validar configuracidn al salir

[ Opdiones avanzadas. .. ]

[ Aceptar ][ Cancelar ]




O cliente obtém o IP corretamente.

E¥ C:\Windows\system32\cmd.exe =N e ==

Microsoft Windows [Wersion 6.1.76811
Copyright <c?» 208? Microsoft Corporation. Reservados todos loz derechos.

C:Uzers wadnin*ipconf iy

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. .

Uinculo: direccion IPuf local. . . : feB@::a@bf:9fch:db4db:57fdx11

Mascara de subred . . . . . - . . . . . 255.255.8.8
Puerta de enlace predeterminada . . . . 18.21.22.1

Adaptador de tanel isatap.{ACA283BB-VE?C-45D2-BYAC-AE3IZ14EAZACTY>:

Direccidn IPvd4. . . . . . . & & & & & . . ; 18.21.21.5

Estado de los medios. . . . . . . . . . . medios desconectados

Sufijo DMS especifico para la conexidn. .

C:Users wadmin?>




SERVIDOR DE DOMINIO WINDOWS 2012 (Mestre) e ZENTYAL (Escravo)

17. Introducao

Neste manual, vamos falar sobre a instalacdo do Windows 2012 como servidor mestre e o
Zentyal 4.0 como servidor escravo. na empresa Graficas Madeira&Madeira.
Graficas Madeira € uma empresa dedicada ao design grafico com diferentes
departamentos:
e Departamento comercial
o Departamento comercial nacional
o Departamento comercial internacional

e Departamento de produgao
e Departamento de compras

e Departamento financeiro
Cada um dos departamentos tem um computador.
Computadores:
e Servidor mestre Windows 2012. IP: 10.21.23.3/16
e Servidor escravo Zentyal. IP: 10.21.22.1/16

e Cliente Windows 8. IP: 10.21.23.1/16
e Cliente Windows XP. IP: 10.21.23.2/16
e Cliente Ubuntu 14.04: IP: 10.21.21.1/16

e Nome do servidor mestre: deliramestre
Configuracao de rede do Windows 2012
IP: 10.21.23.3/16
PE: 10.21.0.254
DNS: 127.0.01

Windows2012 [Executando] - Oracle VM VirtualBox

oo Administrador: Simbolo del sistema |;|£“

Mombre de host. . . . . . . . . & deliramestre
Sufijo DNS principal 5

Tipo de nodo : hibrido
Enrutamiento IP habilitado. . . = no

Proxy WINS habilitado

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . =

Descripcidn : Adaptador de escritorio Intel<H>
PRO-1888 MT

Direccidn fisica : B8-A-27-C6-21-DF

DHCP habilitado =

Configuracidn automatica habilitada . . . = =i

Direccidn IPud = 18,21 .23 _3(Preferido

Mascara de subred -a.

Puerta de enlace predeterminada H

Servidoresz DMS - 127.8.8.1

MetBIOS sobre TCPAIP : habilitado

Configuramos o DNS preferido com 127.0.0.1 porque é a que representa ao propio servidor.



18. Clientes e configuracao.

Nome e IP dos computadores clientes:

Configuracao de rede do cliente Ubuntu com o IP 10.21.21.1

Conexions de rede

@ = @ Editando Conexién cableada 1
Nome da conexion:

Xeral Cableada Seguridade802.1x | ConfiguracionIPv4 | Configuracion IPv6

Método: | Manual >
Enderezos
Enderezo Mascara de rede Pasarela Engadir
10.21.21.1 255.255.0.0 10.21.22.1
Eliminar
Servidores DNS: 10.21.22.1

Dominios de busca: | madeira.lan

Require enderezo IPv4 para que esta conexion complete

Camifos...

Configuracao de rede do cliente windows8 com o IP 10.21.23.1
Ex Simbolo del sistema
ssUsersswadminripeconfig Aall
onfiguracidon IP de Windows

Mombre de host. . . . . . windowsd
Sufijo DHS principal . . z
Tipo de nodo. . . . . . . hibrido
Enrutamiento IP hahllltadu. . no
Proxy WINS habilitado . . . " no
Lista de bisgqueda de sufijos DNS: madeira.lan

Adaptador de Ethernet Ethernet:

madeira.lan
Adaptador d

Ag-a8-27-Co

Sufijo DNS especifico para la conexidn.

Descripecidn . - . & - o« & & 2 - = - .
PRO-1888 MT

Direccidn fisica. . - . . . . . . .

DHCP habilitado . .

Gnnflguraclun autumatlca hahllltada

Uinculo: direccidon IPv6 local. . .

Direccion IPvd. . . . . . . . .

Mascara de subred . . . . . . .

Puerta de enlace predeterminada

IAID DHCPve . . A

DUID de cliente DHCPUE. o e e
6—BF-8C

Servidores DNS. . . .

NetBIOS sohre TCP/IP. .

255.255.0.8
1@.21.23.3
58855975
Aa-a1-A0-A1

18.21.23.3
hahilitado




Propiedades: Protocolo de Internet versian 4 (TCP/IPy
General

Puede hacer que la configuracian IP se asigne automaticamente si la
red es compatible con esta funconalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direcdén IP automaticamente

(@) Usar |a siguiente direccidn IP:

Direccdn IP: 0 .21 23 1

Mascara de subred; 255 .255. 0 . 0

Puerta de enlace predeterminada: W 2R B3 B
Obtener la direccion del servidor DNS automaticaments

(@) Usar |as siguientes direcciones de servidor DNS;

Servidor DMS preferido: g 205, 3

Configuracao de rede do cliente windowsxp com o IP 10.21.23.2
+ Simbolo del sistema

C:xDocuments and SettingssAdministrador>ipconfig ~all
Conf iguracion IP de Windows

Mombre del host . . . . .
Sufijo DMS principal -
Tipo de nodo . . . . G
Enrutamiento habilitado. . . Mo

Proxy WINS habilitado. . . Mo

Lista de hisqueda de sufijo "DNS: madeira.lan

vindowsxp

desconocido

Adaptador Ethernet Conexidn de Area local s

madeira.lan
Adaptador Et

a8-88-27-n1
Mo
18.21.23.2
255.255.8.8
18.21.23.3
18.21.23.3

Sufijo dercunexiﬁn especifica DNS
Descripcion. . . . . . .

ily
Direccidn fisica. z
DHCP habilitado. . .
Direccidn IP. . . . .
Mascara de subred . . .
Puerta de enlace predetermlnada
Servidores DNS . . . . . . . .




Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la configuracidn [P se asigne automaticamente si
red ez compatible con este recurzo. De lo contrario, necesita cons
con el administrador de la red cudl es la configuracian IP apropiadz

(" Obtener una direccidn 1P automaticamente

(&) Usar la siguiente direccidn |P:
Direccidn [P m. 21 .23 2
t&zcara de subred: 2RR .25 .0 .0

Fuerta de enlace predeterminada: m .21 023 3

(&) Usar laz siguientes direcciones de servidar DNS:

Servidor DMNS prefendo; 0.2 .23 .0 3

Verificamos a conetividade entre os equipos
Dende Windows 8

EX Simbolo del sistema

SsUsersswadnin?ping 18.21 .21 .1

18.21.21.1 con 32 bytes de datos:
18.21.21. bytes=32 tiempo=ims TTL=h4
18.21 .21 . bytes=32 tiempo<im TTL=6h4
18.21.21. bytes=32 tiempo<im TTL=6b4
Respuesta 18.21.21.1: hytes=32 tiempo<{im TTL=64

Fstadisticas de ping para 18.21.21.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@A:x perdidosl.

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = 1ms. Media = Oms

sUsersswadnin?>ping 18.21 .22 .1

18.21.22.1 con 32 bytes de datos:
18.21.22.1: bytes=32 tiempo=ims TTL=b4
18.21.22.1: hytes=32 tiempo=ims TTL=64
18.21.22.1: bytes=32 tiempo=1ims TTL=b4
Respuesta 18.21.22.1: hytes=32 tiempo=2ms TTL=64

Estadisticas de ping para 18.21_.22.1:
Pagquetes: enviados = 4, recibideos = 4, perdidos = @
(@ perdidosl.

iempos aproximados de ida y vuelta en milisegundos:
Minimo = ims,. Maximo = Zms. Media = 1ms

sUsersswadnin?ping 168.21.23.2

aciendo ping a 18.21.23.2 con 32 hytes de datos:
desde 18.21_23. 2- bytes=32 t1&mpo<1m TTL=128
desde 18.21.23. bytes=32 tiempo=ims TTL=128
desde 18.21_23. bytes=32 tiempo=1ms TTL=128
desde 18.21_.23. bytes=32 tiempo<im TTL=128

Estadisticas de ping para 108.21.23.2:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(@x perdidos?.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms,. Maximo = ims. Media = Oms

sUsersswadnin?ping 18.21.23.3

aciendo ping a 18.21.23.3 con 32 hytes de datos:

Respuesta desde 18.21.23. 3- bytes=32 tiempo=1ms TTL=128
desde 18.21_.23. bytes=32 tiempo=ims TTL=128
desde 18.21_23. bytes=32 tiempo<im TTL=128
desde 18.21_23. 3' bytes=32 tiempo=ims TTL=128

Estadisticas de ping para 18.21.23.3:
Paguetes: enviados = 4, wecibidos = 4, perdidos = 8@
(@x perdidos).

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = Bms




Pings dende Ubuntu:

@S @ uvadmin@ubuntu: ~

uadmin@ubuntu:~% ping 10.21.23.1

PING 10.21.23.1 (10.21.23.1) 56(84) bytes of data.

64 bytes from 18.21.23.1: icmp_seq=1 ttl=128 time=1.16

64 bytes from 10.21.23.1: icmp_seq=2 ttl=128 time=1.30

64 bytes from 10.21.23.1: icmp_seq=3 ttl=128 time=1.59

64 bytes from 10.21.23.1: icmp_seq=4 ttl=128 time=1.42

N c

--- 10.21.23.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms

rtt min/avg/max/mdev = 1.164/1.371/1.592/8.159 ms

uadmin@ubuntu:~$ ping 16.21.23.2

PING 10.21.23.2 (10.21.23.2) 56(84) bytes of data.

64 bytes from 10.21.23.2: icmp_seq=1 ttl=128 time=1.81 ms

64 bytes from 18.21.23.2: icmp_seq=2 ttl=128 time=0.709 ms

64 bytes from 10.21.23.2: icmp_seq=3 ttl=128 time=0.632 ms

64 bytes from 18.21.23.2: icmp_seq=4 ttl=128 time=0.768 ms

3

--- 10.21.23.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms

rtt min/avg/max/mdev = 0.632/0.981/1.815/0.483 ms

uvadmin@ubuntu:~% ping 10.21.23.3

PING 10.21.23.3 (10.21.23.3) 56(84) bytes of data.

64 bytes from 18.21.23.3: icmp_seq=1 ttl=128 time=1.33

64 bytes from 18.21.23.3: icmp_seq=2 ttl=128 time=1.13

64 bytes from 18.21.23.3: icmp_seq=3 ttl=128 time=1.32

64 bytes from 18.21.23.3: icmp_seq=4 ttl=128 time=1.30

64 bytes from 10.21.23.3: icmp_seq=5 ttl=128 time=1.55

o

--- 10.21.23.3 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4087ms

rtt minfavg/max/mdev = 1.138/1.332/1.554/0.136 ms

uadmin@ubuntu:~% ping 16.21.22.1

PING 18.21.22.1 (10.21.22.1) 56(84) bytes of data.

64 bytes from 10.21.22.1: icmp_seq=1 ttl=64 time=0.730 ms

64 bytes from 18.21.22.1: icmp_seq=2 ttl=64 time=1.03 ms

64 bytes from 10.21.22.1: icmp_seq=3 ttl=64 time=0.894 ms
bytes from 18.21.22.1: icmp_seq=4 ttl=64 time=0.852 ms

--- 108.21.22.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3802ms
rtt min/avg/max/mdev = 0.730/0.878/1.036/0.109 ms
uadmin@ubuntu:-~5%




Dende o Windows XP

e Simbolo del sistema

C:xDocuments and SettingssAdministradorping 168.21.21.1

Haciendo ping a 18.21.21.1 con 32 hytes de datos:

desde
desde
dezde
desde

Estadisticas de

18.21.21.1: hytes=32 tiempo=imz TTL=64
18.21.21.1: hytes=32 tiempo=ims TTL=G64
18.21.21.1: bytes=32 tiempo=1imz TTL=64
18.21.21.1: hytes=32 tiempo<im TTL=64

ping para 18.21.21.1:

Pagquetes: enviados = 4. recihidosz = 4. perdidos
CBx perdidos).
Tiempoz aproximados de ida vy vuelta en milisegundos:

Minimo

= Hms .

Maximo = Ims,. Media = Bms

C:xDocuments and Settings~Administradorping 18.21.22.1

Haciendo ping a 18.21.22.1 con 32 hytes de datos:

desde
desde
desde
desde

Estadisticas de

Pagquetes: enviados

18.21.22.1: hytes=32 tiempo=Zmz TTL=64
18.21.22.1: hytes=32 tiempo<im TTL=64
18.21.22.1: bytes=32 tiempo<im TTL=64
18.21.22.1: hytes=32 tiempo<im TTL=64

ping para 18.21_.22.1:

= 4, precibidos = 4, perdidos = A

(8% perdidos>,.
Tiemposz aproximados de ida vy vuelta en milisegundos:

Minimo

= Wms .

Miximo = 2Zms,. Media = Bms

C:sDocuments and Settings“Administradorping 18.21.23.1

Haciendo ping a 18.21.23.1 con 32 hytes de datos:

desde
desde
desde
desde

Eztadisticas de

18.21.23.1: hytes=32 tiempo=3mz TTL=128
18.21.23.1: hytes=32 tiempo<im TTL=128
18.21.23.1: hytes=32 tiempo=imz TTL=128
18.21.23.1: hytes=32 tiempo=imsz TTL=128

ping para 18.21.23.1:

Paguetes: enviados = 4, recibidos = 4, perdidosz = @
(A% perdidos>.
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo

= @ms .,

Maximo = 3ms,. Media = ims

C:“JDocuments and Settings“Administradorping 18_.21_23.3

Haciendo ping a 18.21.23.3 con 32 hytes de datos:

desde
desde
desde
desde

Ectadisticas de

18.21.23.3: hytes=32 tiempo=Zmz TTL=128
1821 .23.3: bytes=32 tiempo=ims TTL=128
18.21.23.3: hytes=32 tiempo=imz TTL=128
18.21.23.3: hytes=32 tiempo<im TTL=128

ping para 18.21_.23.3:

Paguetes: enviados = 4, recibidos = 4, pevrdidos = @
(8% perdidos>.
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo

= Bmsz .

Maximo Media = ims

= 2m=z.



Ping de delira a ubuntu:
utilizador@delira: ~

Ficheiro Editar Separadores Ajuda

ms
ms
ms

30684ms




Ping de delira a deliramestre:




19. Instalagao de Active Directory

Seleccionar roles de servidor

P i e Seleccione uno o varios roles para instalarlos en el servidor sels

Tipo de instalacion Roles

Seleccion de servidor [
[] Acceso remoto =

[] Active Directory Lightweight Directory Services

Roles de servidor

Caracteristicas [] Active Directory Rights Management Services
AD DS [ Hyperii
Confirmacion [] Servicios de acceso y directivas de redes

b [E] Servicios de archivos y almacenamiento (instaladc{ &
[] Semvicios de certificados de Active Directory
Senvicios de dominio de Active Directory

Windows2012 [Executando] - Oracle VM VirtualBox

Asistente para agregar roles y caracteristicas =al s
. SERVIDOR DE DESTING
talacion et

Ver prograso de la instalacidn

o Instalacion de caracteristica
e e e |

Requiere configuracion. Instalacién correcta en deliramestre.




20. Configuracao de Active Directory

e Comecamos pelo nome do dominio (madeira.lan)
Windows2012 [Executando] - Oracle VM VirtualBox

. . SERVIDOR DE DESTINO
implementacion deliramestre

Seleccionar la operacion de implementacidn

() Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosque existente

® Agregar un nuevo bosque

Especificar la informacidn de dominio para esta operacién

Nombre de dominio raiz: _mad.eira.l..ar{

e Introducio da palavra-passe.

; e SERVIDOR DE DESTINO
Opciones del controlador de dominio b ekl s

Configuracién de implem... . . _ o
Seleccionar nivel funcional del nueve bosque y dominio raiz

Opciones del controlador...

Nivel funcional del bosque: Windows Server 2008 R2 v
Opciones de DNS | I | |

Mivel funcional del dominic: i erver
Opciones adicionales | S S | 2 |

Risletis G e e Especificar capacidades del controlador de dominio

REVEREODEORES Servidor de Sistema de nombres de dominio [DNS)
Comprobacion de requisi.. | [] Catalogo global (GC)

|| Controlador de dominio de solo lectura (RODC)

Escribir contrazefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: I

Confirmar contrasefia: --n.on-|




e Nome de dominio NETBIOS.
Windows2012 [Executando] - Oracle VM VirtualBox

I SERVIDOR DE DESTINOG
ales deliramestre

Verifique el nembre NetBIOS asignado al doeminic y cadmbielo si es necesario

Mombre de domimao MetBIOS: MADEIRA

R : : SERVIDOR DE DESTINO

evisar DpCiO nes deliramestre.madeira.lan
Configuracién de implem... Revisar las selecciones: -
Opciones dal cantrolzdar Configura este servidor como el primer controlador de dominio de Active Directory en un ':_'

nuevo bosque,
Opciones de DNS

i i El nombre del nuevo dominio es "madeiralan”. Este es también el nombre del nueve bosgue.
Opdiones adicionales =

Ruias de 2cceso El nombre MNetBIOS del dominio es MADEIRA.

Revisar opciones

Nivel funcional del bosque: Windows Server 2008 R2

Comprobacién de raquisi...
Nivel funcional del dominio: Windows Server 2008 R2

Cpciones adicionales:
Catdlogo global: 57

Servidor DNS: 57

e Verificar conteudo do Active Directory
Computadores:

Windows2012 [Executando] - Oracle VM VirtualBox

Archive Accign  Ver Ayuda

YEREE EEEIEEE L

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién
t [ ] Consultas guardadas TR i - e
i ek o hay elementos dispenibles en vista,

B ] Builtin




Utilizadores:

Windows2012 [Executando] - Oracle VM VirtualBox

Usuarios y equipos de Active Directory

4 F3 madeiralan

H2, Administradores de empresas

H2, Administradores de esquema

82, Admins. del dominic

42, Controladores de dominia

H2, Controladores de dominio clonables

#2, Controladores de dominio de sélo lectura
42 DnsAdmins

#2, DnsUpdateProxy

H2, Equipos del dominio

a : % g
$2, Enterprise Domain Controllers de sdlo le...

Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...

Grupo de segu...

Archive Accion  Ver Ayuda

e 2E OBk HE P aETas

: Usuarios y equipos de Active Dir|| Nombre Tipo Descripcién

i [ Consultas guardadas ?JAdministrador Usuario Cuenta integrada para la...

Administradores design...
Administradores design...
Administradores design...
Todos los controladores...
Se pueden clonar los mi...
Los miembros de este gr...
Grupo de administrador..,
Clientes DMS que tienen...
Los miembros de este gr...

Todas los servidores y es...

b | Builtin
| Computers
I 2| Domain Controllers
|- [ ForeignSecurityPrincipal:
I [ Managed Service Accour
| Users
[ J

Verificar o conteudo do DNS

Windows2012 [Executando] - Oracle VM VirtualBox

Administrador del servidor

-

Archive

Accign  Ver  Ayuda

Administrador de DNS

«s #F|XEBa=HE i €&

—I:I-

L)
£ DNs

4 [
3
A

4 | DELIRAMESTRE
I> Registros globales

Zonas de busqueda direc

=) _msdcs.madeira.lan

- | madeira.lan

- _msdes
| _sites

Mombre Tipo
- _msdes

7l _sites

= _tcp

| _udp

_ DomainDnsZones
| ForestDnsZones

[

[

b [ _tep

b [ _udp

B DomainDnsZones
i | ForestDnsZones

& (igual que la carpeta princip...
§—|(igual que la carpeta princip...
&l (igual que Ia carpeta princip...
] deliramestre

Inicio de autoridad (SO4)
Servidor de nombres (MS)
Host (4]
Host (A)

Datos Marca de
[19], deliramestre.madeira... static
deliramestre.madeira.lan. static
10.21.23.3 01/03/201
10.21.23.3 static




Adicionar clientes ao dominio.
Windows 8

Propiedades del sistema

Cambios en el dominio o el nombre del e.. " = 55 remoto Sistema

Puede cambiar el nombre y la pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red. y seguridad » Sisterna

=quipo

Seguridad de Windows
MNombre de equipo: . = :
windowsB Cambios en el dominio o el nombre del equipo
i Escriba el nombre y la contrasefia de una cuenta con permise para unirse
MNombre completo de equipo: al dorminio.
windows8

[administrador ]

Miembro del
® Dominio:
imadeil‘:l]an ’ sensnes ]

() Grupo de trabajo: Dominio: madeira.lan
WORKGROUP
|_}\; | Aceptar | | Cancelar |
Cambios en el dominio o el nombre del equipo

o Se unig correctamente al dominio madeira.lan.

Aceptar
Windows XP
Cambios en el nombre de equipo ? || |1 Remato

avanzadasz

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambio: pueden afectar el accesza a log recurzos de red.

equipa

MHombre de equipo:

windowzsp

MHaombre completo de equipa:

windowsEp.
kigmbro de
(*) Dominic: Introduzea el nombre v la contraseria de una cuenta con
|madeira e permisa para unirse al dominia,
O Grupo de rabaio: Usuario: € administrador v
|"-M:I:F:KGF;EILIP
Contraseria: | (TIITTITT) |




Cambiar nombre de equipo |X|

L3
\ 1 ) Bienvenida al dominio madeira,lan,
| Aceptar |

Verificamos que os clientes foram incluidos no DNS

Archive  Accién  Ver Ayuda

T YCIEEEEER =

PaLETER

] ] Usuarios y equipos de Active Dir|| Nombre Tipo
i || Consultas guardadas (& WINDOWSS Equipo
4 4 madeira.lan 1A WINDOWSKP Equipo
[ ] Builtin

| Computers
i 21 Domain Controllers
i+ || ForeignSecurityPrincipal:
b Managed Service Accour
[7] Users

Administrador del servidor

Archivo  Accion  Ver  Ayuda

o= aE XE =B § 86
' él DMS Nombre Tipe Datos Marca de tiempo
4 3 DELIRAMESTRE [2] _msdes
a4 [7] Zonasde bisqueda directa j _sites
b =] _msdes.madeiralan [ tep
8w
b G msdes [ DomainDnsZones
’ _I e [] ForestDnsZones
p [ tep

(igual que la carpeta princip... Inicio de autoridad (SOA)  [23], deliramestre.madeira...  static

£l (igual que Ia carpeta princip... Servidor de nombres (NS} deliramestre.madeira.lan. static

& (igual que Ia carpeta princip... Host (4) 10.21.23.3 01/03/2016 14:00:00
[5] Zonas de biisqueda inversa @ deliramestre Host (A) 10.21.233 static

b 5 Puntos de confianza =|windows8 Host (A) 10.21.23.1 02,/03,/2016 14:00:00

b ] Reenviadores condicionales =] windowsxp Host (A) 10.21.23.2 02,/03/2016 14:00:00

21.

p 5 _udp
p [0 DomainDnsZones
t | ForestDnsZones




Dominio

| Domain Controller and File Sharing module is disabled. Don't fo
your changes won't have any effect.

Definicoes

Server Role

‘ Additional domain controller j

Realm
sanclemente.local

Domain controller FQDN

‘ windows.madeira.lan ‘

Domain DNS server IP

‘ 10.21.233 ‘

Administrator account

‘ administrado ‘

Administrator password

NetBIOS domain name

deliramestre]

NetBIOS computer name
delira

Server description

‘ Zentyal Server




Hostname and Domain

Mome da maquina

delirg|

Dominio
Tera que reiniciar todos os servigos ou reini

‘ madeira.lan

CHANGE |

Busca de Dominio

Dominlo COpcional

madeira.lan ‘

CHANGE

secret key 1234567891234567
%

In=talling
Please wait while Zentyal Migration Toal 2.2 is being installed. @

Execute: Ci\Program Files (x86) \zentyal-migration-tool\zentyal-migration.exe




i Zentyal Migration Tool [=[o .

- AD Sync Settings | Export Server Configuration |

Here you can configure the settings for the AD Password Synchronizer,
For more info, please go to http:/fwww.zentyal.org/migration-tool
Enabled [
Zentyal Slave host 10.21.22.1
Port 66T
Secret ke}r FEEEEEEEENEESEES
oK About
E Usuarios y equipos de Active Directory SRLETINX
Archive  Accion  Ver  Ayuda
| . = oL B | 9@ 5 e —
e 2F B B2 HE 2 eaaTESR
] Usuarios y equipes de Active Dil|| Mombre Tipo Descripcion
b ] Consultas guardadas 1 Builtin buittinDomain
4 4 madeira.lan | Computers Contenedor Default container for up...
4 J Builtin 2 Domain Controllers Unidad organi...  Default container for do...
P —‘ Cump.uters | ForeignSecurityPrincipals Contenedor Default container for sec...
B 3-} Donjam Cu:-nt.rolle.rs . | Managed Service Accounts Centenedor Default container for ma...
b Mk horeignSeciintyfnnopak " Users Contenedor Default container for up...

[ [ Managed Service Accour

| Users - = =
MNuevo objeto: Usuario -

;- Crearen:  madeira lan/Users
Hid

Nombre de pila: | | Iniciales: |:|
|
|

Apelidos: |

Nombre completo: |E|d5§mcu5er

Nombre de inicio de sesion de usuario:

|ad51mcuser | | @madeira lan v |

Nombre de inicio de sesién de usuario (anterior a Windows 2000):
|MAD EIRAN | |adsyﬂc:user | !

< Mras 5guierrte>| | Cancelar |




& Crearen:  madeira lan/sers

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Mombre completo: adsyncuser
Mombre de inicio de sesidn del usuarno; adsyncuser@madeira lan

La contrasefia nunca expira.



