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Introdução 
 
 
 
 
 
Nome da empresa:​ Lavanderia "Lampa" 
 
Tipo de companhia:​ Companhia de espionagem que simula ser uma lavanderia. Tratamos 
casos de índole internacional e de segurança nacional, principalmente nosso cliente é o 
governo e/ou sociedades que querem agilizar e fortalecer os seus casos. A nossa sede está 
em Lisboa. 
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Departamentos:​ Administradores(Mantêm o sistema),Detectives(Utilizador de campo), 
Informáticos (de campo), Gabinetes(Utilizadores para usar no gabinete), 
Contabilista(Subgrupo de gabinete). 
 
Nomes dos trabalhadores: 
-Administradores: 
·Ramón García Roche 
 
-Detectives: 
·Sherlock Holmes 
·John  
·James Bond 
 
-Informáticos de campo: 
·Kevin Mitnick 
·Napoleón Bonaparte 
·Chema Alonso 
 
-Gabinetes:​ As pessoas que utilizam este grupo, são as mesmas que na de detectives 
quando estão no gabinete. 

-Contabilista:​ (subgrupo gabinetes) 
·David Hilbert 

 
 
Nomes:  
SO: 
-Zentyal 5.0 (Servidor) Alias ​“Zentylampa” 
Nome utilizador do servidor : utilizador palavra-passe: abc123:: 
-Windows XP Alias ​“cliente_XP” 
-Windows 7(Cliente) 
-Ubuntu 16.04(Cliente) Alias ​“ycelinux” 
-Ubuntu 14.04(Cliente)Alias “ClienteUbuntu” 
Ip's Máquinas:  
Servidor Zentyal: dhcp y 10.21.10.1 
Cliente W7: 10.21.10.4 
Cliente Ubuntu 145 
Cliente Ubuntu 16.04: 10.21.10.2 
Cliente XP: 10.21.10.3 
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1.Instalação Zentyal: 
1) Instalamos Zentyal em modo especialista depois de ponher em português. 
2) Escolhemos o teclado (Espanhol) 
3) Escolhemos o nome do servidor (Zenit Lampa) 
4) Escolhemos o nome de usuário (utilizador) e a palavra-passe abc123. (todos os 

usuários tenham abc123. a partir de agora) 
5) Escolhemos Lisboa como horário local Manual particionamento e SCSI3, criamos 

uma nova partição. 

6) Deixamos que se configure 
7) instalamos o GRUB no MBR  
8) Instalação concluída 
9) Instalamos o ssh no servidor 
10) Mudamos as IP’s e comprovamos que as máquinas tenhem conectividade 
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2. Três computadores na mesma rede, IPs, 
nomes, gateway, cliente DNS, domínio de busca, 
ssh, Putty y acceso web 
Computadores na mesma rede, ips, gateway (nomes están arriba): 
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Comenzamos com putty: 
Entramos e escrevemos o IP do Zentyal na máquina física: 
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Entramos com a palavras-passe 

 
Agora, provamos com o acesso web: 

1) Entramos em ​https://10.21.10.1:d443 
2) Escrevemos os nossos dados: 
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Domínio de busca: 
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Instalamos firewall desde web: 
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Instalamos DNS server:
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3.DNS | Alias 
Adicionamos um novo domínio DNS, no que zentylampa aparece automaticamente. O 
domínio chama-se lampa.lan: 

 
e agora juntamos os nomes e os IP’s, escrevemos o nome “ycew7” ao IP 10.21.10.4: 
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e assim com os demais: 

 
Agora, juntamos os alias aos computadores: 
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*NOTA: Apagamos duas entradas do DNS para provar se se criam 
automaticamente ou não, quedou assim: 
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4.NTP | Fuso 
Instalamos o “NTP Service” 
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Desativamos a sincronização externa NTP e adicionamos um novo servidor NTP: 
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adicionamos o novo pseudónimo do NTP: 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
E juntamos os clientes ao serviço NTP: 
Windows XP: 
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Ubuntu 16.04: 

 
Configuração para que actualize a hora ao inicio da sessão: 
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Windows 7: 

 
Ubuntu 14.04:
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Configuraçao para que actualize a hora ao iniciar sessão: 
 

 
 
 
 
 
Vemos como atualiza a hora se modificamos o servidor: 
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Mudamos: 
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Despois duns minutos: 
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5. Configurar o serviço LDAP: PAM para SSL 

 
Vamos a Sistema> Geral 

 
Domínio > Definições 
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Ativamos o domínio, escrevemos um IP ao domínio :

 
 
Ativamos PAM para que os utilizadores de domínio sejam utilizadores locais e possam 
aceder por ssh. 
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6. Criação manual de utilizadores e grupos 
Criamos um novo utilizador: 
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E depois criamos um grupo chamado “Prova”, com um utilizador chamado “Teste”: 
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Fazemos a prova de entrar com o utilizador “teste” desde putty ao servidor com o PAM 
ativado: 

 
 
Entra e fecha automaticamente.  
 
E com o PAM desativado: 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

Página 34 



 
 
 
 
Entrando por acceso remoto a windows-server 
 
 

 
 
 

7. Criação de múltiplos utilizadores: ficheiro CSV 
(script de PERL) 
 
 
Criamos o script bulkusers: 

 
 
e outorgamos permissões de execução: 
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criamos o ficheiro users.csv: 
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e executamos o script: 
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8. Samba: pasta pessoal, comum e grupos 
Em “Utilizadores e Computadores”, “configuração dos módulos do grupo”, configuramos o 
endereço para as partilhas comuns dos grupos. 

Repetimos para todos os grupos. 
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Em “Partilha de ficheiros” criamos uma pasta comum para todos os utilizadores: 
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Configuramos o ACL: 

 
Num cliente do domínio acedemos ao nosso servidor e comprovamos as pastas e as 
permissões: 
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Pode entrar em comum_administradores , por que é administrador: 

 
Pero non pode entrar em comum_informaticos por que não o e: 
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Entrando por acceso remoto a windows-server 
 
 

9. Adicionamos clientes ao domínio: WINDOWS. 
Nota: Todos os utilizadores têm que estar na mesma hora que o servidor. 
Criamos o domínio: 
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Criamos o utilizador “dominator” para adicionar clientes ao domínio 
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Windows xp: 
Propriedades do sistema>cambios  no nome do equipo e pomos lampa.lan com o utilizador 
“dominator”: 

 
Provamos o cliente com o utilizador “Calonso” e entra: 
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9. Adicionamos clientes ao domínio: LINUX. 
 
Mudamos os repositórios: 
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Entrando por acceso remoto a windows-server 
 
 

Fazemos um update. E depois instalamos pbis-open. 

Experimentado no ubuntu 16.06: 
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Entramos com um utilizador do 
domínio:  
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10. Logon script: comum e comum_grupos.bat 
Scripts: 

 
 
Instalamos o RSAT. 
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Instalamos as ferramentas de administração de  diretivas de grupo. 
 

Criamos as GPO 
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Criamos o GPO para cada grupo. 
 

Eliminamos Authenticated Users em filtrado de seguridade: 
 

 
 
 
 
 
 
 
 

e adicionamos para especificar o tipo de objeto (grupo, utilizador, computador) ao que se 
aplicará a diretiva de grupo: 
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E fazemos o mesmo para os computadores: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Dirigimo-nos a configuração>edição 
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Configuração de utilizador > Diretivas > Config. de Windows > Scripts ​ e escolhemos a 
opção de “​ Iniciar sessão​ e pomos comum e cada departamento, neste caso 
administradores: 
 

 
 
E fazemos o mesmo com os demais grupos. 
  

 
 

Página 59 



 
 
 
 
Entrando por acceso remoto a windows-server 
 
 

Este é o resultado: 
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No cliente ubuntu  
 
Em ficheiros, ligar ao servidor e escrevemos smb://nome do servidor.lan 
 

 
abrimos a pasta e pomos o nome do utilizador e  a palavra-passe  
 

 
 
Depois vamos ao painel da direita e fazemos clic dereito adicionar marcador . 
 
Este é o resultado 
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 11. Correio eletrónico 
No Zentyal imos a Correio electrónico, Geral, opções do servidor de correio electrónico 
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Vamos a Module Status e ativamos o SOGo Webmail. 

 
 
Agora pomos na barra buscadora ​https://lampa.lan/SOGo 
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Agora vamos a Firewall, filtro de pacotes, Regras de filtragem das redes externas para  a 
Zentyal, configurar regras. 

 
Habilitamos HTTPS para poder aceder o servidor webmail 
Habilitamos o envio e recepção de e-mail, uma vez creadas as três regras clicamos em 
guardar as mudanças 
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Tentamos enviar uma mensagem: 
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12.Autoridade certificadora 
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13. DHCP 
Como não aparecia o módulo no Zentyal tivemos que instalá-lo a mão 
Instalamos o servidor DHCP com apt-get install dhcp3-server. 

 
Em centro de redes e recursos partilhados de W7 e clicamos em obter um ip 
automaticamente, aceitamos. 
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Ainda que está preinstalado, pode-se modificar o rango em etc/dhcp/dhcpd.conf 
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14.Windows Server 2012 
Primeiro cambiamos o nome do equipo. 
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Agregamos os Serviços de Domínio de Active Directory 
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Adicionamos o Windows 7 ao domínio  
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Haciendose ping entre las máquinas del dominio: 
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Haciendo un FTP entre win7 y windows2012: 
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Usuarios creados manualmente y un grupo en windows 2012 server: 
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