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Computadores na mesma rede, Clientes DNS e
SSH

Preparamos trés computadores: um Debian, um Zentyal e um Windows.
Neste caso Windows e Debian som importados

Nome Sistema Operativo IP

pc03 Windows 10.21.20.6
pc04 Debian 10.21.20.5
malandro Zentyal DNS e 10.20.20.2

O Zentyal instalamo-lo de zero, utilizando modo perito.

Igual que em Windows 2k12 pomos o idioma de sistema em portugués e o idioma de
teclado em espanhol

Instalacao e preparacao do disco fazendo:

e Uma particdo para o sistema de 12,5 GB
e Uma particdo para o /home de 6GB
e Oresto é swap

| [!!] Particionar discos |

Isto & uma visao geral das particoes actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definicfes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar particies, ou um dispositivo para inicializar
a sua tabela de particies.

Farticionamento guiado

Configurar RAID por software
Configurar o Gestor de Volumes Ligicos
Configurar volumes encriptados
Configurar volumes 1SCSI

SCsI3 (0,0,0) (=sda) - 21.5 GB ATA VBOX HARDDISK
#1 primaria 12.0 GE f extd /
#5 logica 6.0 GB f extd shome
#6  logica 3.5 GB f swap swap

fpnular as alter“a DES EfECtUEIdEIS Nas Ell""tl EIES

Terminar o = s alte s no disco

<voltar atrasy

Criamos o utilizador que tera de nome “utilizador” *
e de palavra-passe: zentauro
*(Zentyal tem desabilitado o usuario root)

Partilhamos o disco de forma manual
Fazemos printscreen do disco particionado

Habilitamos o contorno grafico, mas nao seria necessario
Pomos o Grub2 como sistema de mbr
Associamos o relégio com Lisboa



Removemos o Disco de instalacao e reiniciamos

Se tudo correu bem, ja temos Zentyal “Habemus Zentyal”

Uma vez configurada a rede poremos a primeira em modo NAT e a segunda em modo
bridge dessa forma o servidor dispora de internet mas os clientes néo.

Habilitamos as fungbes de ssh, para poder aceder da maquina anfitriona com o programa
Putty. Acedemos ao servidor pela porta 8443.

{5 zentyal

Initial Setup

Obrigado por escolher Zentyal. Apenas mais
uns passos para poder disfrutar deste
software.

D Q C

Seleccionar Instalacdo Configure Guardar

Continue




Uma vez temos os sistemas em rede verificamos o ping
Ping desde o computador pc03 (Windows) ao servidor Zentyal

E# Pc03 Win7 [Executando] - Oracle VM VirtualBox

Arquive  Maquina  Visualizar Entrada  Dispositives  Ajuda

f_') B C:\Windows'\system32\cmd.exe == |
-

Reciclagem

C:s\Usersswadnin>ping .21.28.2

A fazer ping para .21.20.2 com 32 hytes de dados:
.2: bhytes=32 tempo<l ms TTL=64

.21.28.2: bytes=32 tempo{l ms TTL=h4

Resposta de 10.21.28.2: bytez=32 tempo<l ms TTL=6b4
Resposta de 180.21.208.2: bhytez=32 tempo{l ms TTL=bh4

Estatisticas de ping para 18.21.28.2:
Pacote=z: Enviados = 4, Recehidos = 4,
Perdidoz = B (perda: B>,
Tempo aproximade de ida e volta em milissegundos:
Minimo = Bms,. Miximo = Bms, Média = Oms

C:\UserswwadmninX_

Ping desde o computador pc04 (Debian) ao servidor Zentyal

Atividades & Consola * Ter12:56

k ladmin@base: ~

Ficheiro Editar Ver Procurar Consola Ajuda

root@base:/home/ladmin# ping 10.21.20.2
PING 18.21.20.2 (10.21.20.2) 56({84) bytes of data.

64 bytes from 10.21.20.2: icmp seg=l ttl=64 time=1.56 ms
64 bytes from 10.21.20.2: icmp seg=2Z ttl=64 time=0.266 ms
64 bytes from 10.21.20.2: icmp seg=3 ttl=64 time=0.291 ms

i

---10.21.20.2 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time Z00Zms
rtt min/avg/max/mdev = 0.266/0.708/1.567/0.607 ms

root@base: /home/ladming |

Ambos clientes estdo em portugués.

Instalamos o servidor DNS o Firewall e a Rede no servidor Zentyal. (lembrar por a primeira
placa de rede em Externa)

O nome do Dns é myms.lan ja que myms.local dara problemas com SAMBA

Acedemos as fungdes de Rede no apartado de Servicos e verificamos que o sistema ssh
esteja habilitado




DNS | Alias

Para resolver os nomes e os ips da rede usamos um servidor DNS. Nele adicionamos o
servidor o dominio DNS (myms).

Associamos a resolugao do DNS dos computadores ao Zentyal.
Em Windows en opc¢des de rede escolhemos a nossa rede na opgdes Avangcadas->DNS

Pomos o Endereco do nosso servidor (10.21.20.2)

Propriedades de Protocolo IP Versio 4 (TCP/Pyd) Definicdes de TCP/IP avancadas

Geral | Definices de 1P | DNS | wnis |

Enderecos de servidores DNS, por ordem de utilizacio:

Pode optar por atribuir automaticamente as definigies IP =2 a rede
suportar essa fundonalidade, Caso contrério tem de pedir ao 10.21.20.2
administrador de rede as definicdes IP apropriadas.

() Obter um endereco IP automaticaments

(@) Utilizar o seguinte enderego IP: [Adicionar... ] [ o ] [ femover ]

As seguintes trés definigies s3o aplicadas a todas as ligagies com

Endereco IP: 0.21.20 .3 TCP/IF activado. Para resolugio de nomes ndo qualificados:
Mascara de sub-rede: 255,255, 0 . 0 (@) Acrescentar sufixos primério e espedficos da ligacdo DNS

; Acrescentar sufixos precedentes do sufixo DNS primario
Gateway predefinido: 10 231 o2 2

(7) Acrescentar estes sufixos DNS (por esta ordem):

Cbter automaticamente o endereco do servidor DNS

(@) Utilizar os seguintes enderecos de servidor DNS:

Servidor DNS preferido: W SO S 2

m

ditar... Remowver
Servidor DNS alternativo:
Sufixo DNS para esta ligagio:  myms.lan

1wk e . Registar os enderecos desta ligagdo no DMS
[ validar definices ao sair % e :
[ utilizar o sufixo de DNS desta ligacio no registo DNS

[ OK J[ Cancelar ] [ oK ][ Cancelar




Em debian mediante o uso da consola em /etc/network/interfaces

ladmin@pcO4: ~ X

Ficheiro Editar Ver Procurar Consola Ajuda

GNU nano 2.2.6 File: fetc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(h).

source Jetc/network/interfaces.d/*

# The loopback network interface
auto Lo
iface 1o inet loopback

auto ethi
iface eth@ inet static
address 10.21.20.4
netmask 255.285.0.0
gateway 10.21.20.2
dns-nameserver 10.21.20.2 10.21.20.1
dns-search myms.lan

Agora configuramo-lo Zentyal

Nas opc¢des de DNS em Dominios adicionamos um novo o dominio “myms” (em caso de
que nao o tivéssemos criado no apartado anterior)

Selecionamos o apartado de Nomes da maquina e adicionamos os computadores que
temos.

No nosso caso pc03 e pc04. Uma vez tém o nome, no apartado “Endereco IP” pomos o IP
de cada um.

pc03 10.21.20.3

pc04 10.21.20.4

Dominios | myms ®

Nomes da maquina

‘ o ADICIONAR NOVO \ | iQ!

e v
B %] olle]

B B =12)
8 B 1)

|_1_n_ j Page 1

Uma vez configurado, verificamos:



C:“Usersswadmnin?>ping malandro.myms

A fazer ping para malandro.myms [18.21.28.21 com 32 hytes de dados:
Rezposta de 18.21.28.2: hytes=32 tempo<l ms TTL=C4
Resposta de 18.21.28.2: hytes=32 tempo<l ms TTL=64
Hezposta de 18.21.28.2: bytes=32 tempo<l ms TTL=64
Resposta de 18.21.28.2: hytes=32 tempo<l ms TTL=64

Eztatisticas de ping para 18.21.28.2:
Pacotes: Enviadosz = 4. Recehidos = 4.
Perdidos = @ (perda: @x),
Tempo aproximado de ida e volta em milissegundos:
Minimo = Bms, Miximo = Bms, Média = Bms

C:slzersswadnin>ping pcBd . myns

A fazer ping para pcB4d_myms [18.21.268.41 com 32 hytes de dados:
Hezposta de 18.21.28.4: bytes=32 tempo=1m=z= TTL=64
Resposta de 18.21.28.4: hytes=32 tempo<l ms TTL=64
Resposta de 18.21.28.4: hytes=32 tempo<l ms TTL=64
Rezposta de 18.21.28.4:- bytes=32 tempo<l ms TTL=64

Eztatisticas de ping para 18.21.208_4:
Pacotes: Enviados = 4. Recebhidos = 4.
Perdidos = 8 <perda: @x>,
Tempo aproximado de ida e volta em milissegundos:
Minimo = Bms, Maximo = 1ms, Média = Bms

pc04

ladmin@pcO4: ~

Ficheiro Editar Ver Procurar Consola Ajuda

oot@pcl4:/home/Ladmin# ping pcl@3.myms

ING pc@3.myms (10.21.20.3) 56(84) bytes of data.

¥ bytes from pc@3.myms (10.21.20.3): icmp_seg=l ttl=128 time=1.08 ms
¥ bytes from pc@3.myms (10.21.20.3): icmp _seg=2 ttl=128 time=0.570 ms
¥ bytes from pc@3.myms (10.21.20.3): icmp seg=3 ttl=128 time=0.360 ms

--- pcB3.myms ping statistics ---

i packets transmitted, 3 received, 0% packet loss, time Z2001ms

Tt min/avg/max/mdev = 0.360/0.671/1.085/0.306 ms

oot@pc@4:/home/Ladmin ping malandro.myms

ING malandro.myms (10.21.20.2) 56(84) bytes of data.

i bytes from malandro.myms (10.21.20.2): icmp_seqg=1 ttl=64 time=0.262 ms
i4 bytes from malandro.myms (10.21.20.2): icmp_seq=2 ttl=64 time=0.77% ms
i4 bytes from malandro.myms (10.21.20.2): icmp_seq=3 ttl=64 time=0.293 ms

--- malandro.myms ping statistics ---

! packets transmitted, 3 received, 0% packet loss, time 2681ms
“tt min/avg/max/mdev = 0.262/0.443/0.775/0.235 ms
oot@pc@4:/home/Ladming



Verificamos também que o gateway esta bem configurado, testando a saida a Internet:
CowUzersswadnin»ping 8.8.8.8

A fazer ping para 8.8.8.8 com 32 hytesz de dados:
Rezposta de 8.8.8.8: bytes=32 tempo=24msz TTL=53
Rezposta de 8.8.8.8: bytez=32 tempo=28ms TTL=53
Resposta de 8.8.8.8: bytez=32 tempo=2ims TTL=53

Estatisticas de ping para 8.8.8.8:
Pacotez: Enviados = 3. Recehidos = 3.
Perdidos = B {(perda: Bx>.
Tempo aproximado de ida e volta em milissegundos:
Minimo = 28ms, Maximo = 24ms, Média = 2ims
Enntrnl—ﬂ

C
Cisllzersswadnin»ping www.google.es

A fazer ping para www.google.es [216.58.214.163]1 com 32 hytes de dados:
Rezposta de 216.58.214.163: bytes=32 tempo=38mz TTL=51
Rezposta de 216.58.214.163: bytes=32 tempo=29%mz TTL=51
Resposta de 216.58.214.163: hytes=32 tempo=29mz TTL=51
Rezposta de 216.5%8.214_163: hytes=32 tempo=2Pms TTL=51

Ectatisticas de ping para 216.58.214.163:
Pacotes: Enviados = 4, Recehidos = 4.
Perdidoszs = B (perda: 8x)>,
Tempo aproximado de ida e volta em milissegundos:
Minimo = 27ms, Maximo = 3Bms,. Média = 28ms

PING 8.8.8.8 (

8 ) 56(84) bytes of data.
64 bytes from 8.

8

8

8.8

.8.8: icmp seg=l ttl=53 time=26.1 ms
64 bytes from 8.8
64 bytes from 8.8

g &

.B: icmp_seq=Z ttl=53 time=24.8 ms
3: ilcmp_seg=3 ttl=53 time=21.8 ms

--- B8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2005ms

rtt min/avg/max/mdev = 21.862/24.273/26.145/1.794 ms

root@pcl4:/home/Tadmin# ping www.google.es

PING www.google.es (216.58.214.163) 56(84) bytes of data.

64 bytes from madflsZ6-in-f3.1el@f@.net (216.58.214.163): icmp_seqg=l ttl=51 time=
28.7 ms

64 bytes from madflsZ6-in-f3.1el@@.net (216.58.214.163): icmp_seq=2 ttl=51 time=
30.0 ms

e

--- www.google.es ping statistics ---

Z2 packets transmitted, 2 received, 0% packet loss, time 1068ms

rtt min/avg/max/mdev = 22.?31!29.39@!3@.@5@!@.681 ms




NTP | Fuso

Em Gestao de software -> Componentes Zentyal instalaremos o servidor NTP

Instalacao Actualizar e Apagar

| Q]

N Seleccionar
Componente Ultima versao !

Certification Authority

DHCP Server

Domain Controller and File Sharing

HTTP Proxy

Mail

NTP Service

VPN

Web Mail

5.0 =]
5.0 o
5.0.2 =
5.0 ]
5.0.2 [
5.0 [
5.0 @

5.0 ™)

3 EINSTAL..M;ADE ” e LISTA DE ACTUALIZACOES

Uma vez instalado em Geral->Data/Hora adicionaremos um novo servidor NTP de nome

time.

NTP Servers

‘+ ADICIONAR NOVO |

| <

— .

0.pool.ntp.org

1.pool.ntp.org

2.pool.ntp.org

time.myms.lan

o]}
o]}
]2}
o))

(10 =] S Page 1



E preciso iniciar o servigo

® Network Time Protocol

Selecionamos o fuso horario de Lisboa
Time zone

Time zone
You will probably have to restart some services after changing the time zone.

| Europe jf| Lisbon j

Date and time

0 As the NTP synchronization with external servers is enabled, you cannot change the date or time,

Data
17/1/2017

Hora
16:48:41

CHANGE

Em Rede-> Servicos->Network Time Protocolo Adicionamos um novo servigo de protocolo

qualquer “Any”

Em Painel de Informacgdes verificamos que esta a correr.

Painel de informacoes

0 Are you interested in a commercial Zentyal Server edition? Get a FREE 30-day Trial!

Informacéao geral

Hora  Ter Jan 17 17:03:31 WET 2017
Nome da maguina  malandro
Versdo Zentyal 5.0.2
Software 53 system updates (29 security)
Carga do sistema  0.21, 0.26, 0.19
Ligadoa  4:50

utilizadores 0

Interfaces de rede

+ enp0s3

Estado  em cima, externo

agora verificamos que liga com o servidor

Resources

EJJ Documentacdo
-.l Forum

o 3
4§ Submeter um erro

Module Status

Rede
Firewall
DNS

Registo

Network Time Protocol

A processar

A processar

A processar

A processar

A processar

Bl commercial Editions

11 Certified Training

Officia

Manua

€] Reiniciar |

€] Reiniciar |

€] Reiniciar



T
[ &3 |

= Data e hora

em windows

| Data e Hora | Relogios Adidonais | Hora da Internet |

Este computador estd definido para sincronizar automaticamente com
‘tempo.myms.lan’,
E = Definigbes de Hora da Internet
Configure as definigées de hora da Internet:
[7] Sincrenizar com um servider de horas da Internet
Servidor: time.myms * [ Actualizar agora
O relogio foi sincronizade com éxito com time.myrmns, 17,/01/2017 as 20:36.
I OK ] [ Cancelar
s
I oK | | Cancelar I Aplicar
en Debian
ladmin@pcO4: ~ x
Ficheiro Editar Mer Procurar Consola Ajuda
root@pcl4d:/etc/cron.daily# ntpdate -u time.myms
-0.213031 se

17 Jan 19:14:25 ntpdate[1719]: adjust time server 10.21.20.2 offset

C

root@pcl4:/etc/cron.dally# I



Configurar o servico LDAP: PAM para SSL

Instalamos o servico de Controlador de dominio usuarios e particdes de ficheiros. Depois
activamos o servigo

Configuracao do estado do médulo

.
<

? Rede 1
i ==
(#es  Arewall Rede [~
. -
<
@ DNS Rede [~
k. .
El Registo |_1’I
<
® Network Time Protocol [
¢ ;’él: Domain Controller and Fle Sharing Rede, DNS, Network Time Protocol IZ

Ativamos o modo PAM (Pluggable Authetication Modules) caso queiramos aceder ao
servidor desde outro computador do dominio

Definicoes PAM

v Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida
isto 50 é aplicdvel aos novos utilizadores a partir de agora

‘ bash vI



Criamos um novo utilizador ou modificamos o Administrator para testar

Utilizadores e Computadores ®
\g & Utilizador Administrator
4- = myms.lan
[@r Computers o Utilizador atualizado
~ [@ Groups
4 [@ Users
L 42 Domain Admins Grupo de utilizadores

Nome

b 8 Guest =
: & Gues ‘ Zentyal ‘ | |E|

A4 Schema Admins

£y Administrator Apelido Domain Admins X
4 [@F Domain Controllers ‘ _— ‘ Schema Admins X
“ [Z] MALANDRO

Nome exibido Opcional

Descricao Opcional

Comprovamos com Debian que podemos aceder

root@pcld:/etc/cron.daily# ssh Administrator@l®.21.20.2

The authenticity of host '10.21.20.2 (10.21.20.2)"' can't be established.
ECDSA key fingerprint is 2d:92:40:bd:56:f9:53:9d:3d:60:47 :4d:5e:f0:2f:c2.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.21.20.2' (ECDSA) to the 1ist of known hosts.
Administrator@l®.2]1.20.2's password: I

Nao podemos aceder com o usuario Administrator mas podemos aceder com o usuario
Utilizador

utilizador@l®.21.20.2's password: I

Welcome to Ubuntu 16.04.1 LTS (GNU/Linux 4.4.0-51-generic xB6 64)

* Documentation: https://help.ubuntu.com
* Management : https://landscape.canonical .com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

101 pacotes podem ser actualizados.
47 actualizacgfes sdo actualizacfes de seguranga.

Last login: Thu Jan 12 12:47:27 2017 from 10.21.0.19
utilizador@malandro:~$_!




Comprovamos em windows

utilizador@rmalandro: ~ |E_”_El_@

Ocorre o mesmo que em Debian.



Criacao manual de um utilizador e todos os
grupos.

Em utilizadores e Computadores clic em Gerir, depois no “mais” verde(adicionar um novo
utilizador)

B oo Utilizadores e Com|

informagdes
gg Module Status ‘ Ql
4- = myms.lan
: A s - [@F Computers
-~ [@r Groups
o
i=| Registo M8 Domain Admins
~ & Dominator (Domin ator)
Gestao de ’& Guest
I software <

" M8 Schema Admins

~ A& Administrator

Utilizadores e
Computadores

Exemplo de utilizador

‘[ Domain Controllers

Falr
e

“ ] MALANDRO

Definicdes LDAP

..-':‘- Dominio <
Partilha de

nlta, -
E— ficheiros
@ -
Pl :
aea  Firewall £ L E
.




Nao usar “¢” e “~” evitemos os conflictos.

Adicionar novo .
 Utilizador & Adicionar utilizador
) Grupo
- antactg User name
) Unidade ‘ Alberto ‘
Organizacional

Nome Apelido

‘ Alberto “ Calvo ‘

Descricao Opcional

utilizador

Palavra-passe Reintroduza palavra-passe

Grupo

:Domain Admins - i

ADICIONAR |

Testamos desde os clientes.

Debian

Tadmin@pc@4:~% ssh Alberto@l®.21.20.2
Alberto@l®.21.20.2's password:
Welcome to Ubuntu 16.04.1 LTS (GNMU/Linux 4.4.0-51-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management : https://landscape.canonical .com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

101 pacotes podem ser actualizados.
47 actualizagbes s8o actualizacles de seguranga.

Last login: Tue Jan 17 22:56:25 2017 from 10.21.20.3



Criagao de grupos

Agora selecionamos a opgao de grupo

Adicionar novo

() Utilizador
*) Grupo
(U Contacto

' Unidade
Organizacional

&% Adicionar grupo

Tipo
® Grupo de Seguranca

Grupo de Distribuicado

Nome do grupo

Admins

Descricao \alor opcional

Administrador do dominio

E-mail Valor opcional

‘ Alberto@ejemplo.noes|

‘ ADICIONAR

A seguir adicionamos o utilizador ao grupo




Criacao de multiplos utilizadores: ficheiro CSV
(script de PERL)

Primeiro criaremos os grupos dos utilizadores que imos engadir

Adicionar novo %]
* Utilizador 2% Adicionar grupo
*) Grupo
Ti
-/ Contacto S0
) . ‘*) Grupo de Seguranga
' Unidade R
Organizacional ' Grupo de Distribuicao
Nome do grupo
‘ Montagem ‘
Descricdao Valor opcional
E-mail Valor opcional
Adicionar novo %/

© Utilizador
* Grupo
) Contacto

L Unidade
Organizacional

&% Adicionar grupo

Tipo
'®/ Grupo de Seguranca

A ' Grupo de Distribuicdo

Nome do grupo

‘ Manuten| ‘

Descricao Valor opcional

E-mail Valor opcional

ADICIONAR

-

4- [ Groups

228 Admins
J8% Manuten

LR R

2% Montagem



criamos um ficheiro bulkuser em /var/lib/zentyal

rnnt@ma'fandrn: fva r!li'!:'n'zentyall'

Ficheiro Editar Separadores Ajuda
GNU nmano 2.5.3 File: bulkusers

Ficheiro Editar Separadores Ajuda

GNU mano 2.5.3 File: users.csv

Bulkusers com permissdes de execugao

= root@malandro: fvar/libfzentyal

Ficheiro Editar Separadores Ajuda

=L

SR |y




Utilizadores e Computadores

| Q v

- = myms.lan

" [@F Computers

4- [ Groups

~ 284 Admins

~ B8R Manuten

- A2 Montagem

4- [ Users

"~ & Alberto (Alberto Calvo)

%, montalex (Alex Calo)

~ A2 Domain Admins

"~ & Dominator (Domin ator)
A Guest

- & manumiguel (Miguel Calvo)

- BB Schema Admins

Administrator




Samba | pastas: pessoal, comum e grupos

Criamos a pasta de cada Grupo.Em Utilizadores->Gerir->Grupos

L3
/&% Grupo Manuten 2% Grupo Montagem
Tipo k

Tipo
® Grupodes a
PR CEaETaes ‘% Grupo de Seguranca

Grupo de Distribuigdo - I
'/ Grupo de Distribuicdo

Descricdao Opcional

‘ Descrigao Opcional

E-Mail Opcional

‘ E-Mail Cpcional

CHANGE |
CHANGE |

Configuracao dos modulos

L _ Configuracao dos modulos
~ Directario partilhado para este grupo

~ Directorio partilhado para este grupo

0 Group share added Nome do directério:

‘ Comum_Montagem

Nome do directdrio:

Comum_Manuten ‘ ADICIONAR

CHANGE ‘ APAGAR




Agora criamos a pasta Comum
Vamos a Partilha de ficheiro e criamos a pasta comum

Partilha de ficheiros

Partilhas Reciclagem

A adicionar um novo partilha

v Activado

Nome da partilha

‘ Comum ‘

Caminho da partilha
Directory under Zentyal will automatically create the share.directory in fhomefsamba/shar
File system path will allow you to share an existing directory within your file system

Comum

‘ Directorio na Zentyal vI

Comentario

‘ Comum| ‘

| Acesso de convidado
Esta partilha nac necessitara de autenticacdo

‘+ ADICIONAR |‘ CANCELAR |




Uma vez criado a pasta comum, outorgamos permissdes de leitura e escritura, a todos os
utilizadores do dominio

Partilhas @ Comum

Controle de acesso

A adicionar um novo ACL

Utilizador/Grupo

Grupo j

Permissoes

All domain users j

Seja cauteloso se permitir privilégios administrator. O utilizador poder:

‘Leitura e escrita: ~

= ADICIONAR | ‘ CANCELAR

Verificamos

Partilha de ficheiros

Partilhas Reciclagem

‘+ ADICIONAR NOVO |

Nome da partilha Caminho da partilha m Acesso de convidado Controlo de acesso

Comum_Manuten

Comum_Manuten Share for group Manuten

Share for group Montagem (] @ <,"
=) o)le]

|10 vl K £ Page 1

Q)

Comum_Montagem Comum_Mantagem

Y]

Comum Comum



Agora testamos

Introduza a palavra-passe de rede
Introduza a palavra-passe para ligar a: malandro.myms.lan

e —

Memorizar minhas credenciais

e Falha de inicie de sessdo: nome de utilizador desconhecido
ou palavra-passe incorrecta.

Cox ]

'Q_'E] v Rede » malandro.mymslan » Comum_Montagem _. Procurar Comum_Montagem 2
Organizar v MNova pasta e (7]
s Favoritos MNome * Data modificagéo Tipo Tamanho

Bl Ambiente de trabalk

“El Localizagies
Ml -~ iR

A pasta esta vazia.

[ Rede » maenaromymaion » Comum o[ poartomn ]

==

Organizar * MNova pasta = O @

¥ Favoritos MNome Data modificagdo Tipo Tamanho

B Ambiente de trabalk

W T RS

Montalex faz parte do grupo de montagem, nao pode aceder a uma pasta que nao € dele

| Procurar malandro.myms.lan

&=~ O &

O Windows ndo consegue aceder a
‘wmalandro.myms.lan\Comum_Manuten L




Adicionar clientes ao dominio: Windows (samba) e
Linux (likewise)

Em Windows
Iniciar->Computador->Propriedades->Alterar definigdes-> Alterar e em dominio o0 nome do
Nosso

Seguranga do Windows

Alteracdes de Nome do Computador/Dominio

Introduza o nome e palavra-passe de uma conta com permissdes para ser
adicionada ac dominio.

(j=—

= Dominio: myms.lan

Propriedades do sisterna

Avangadss | Protecgdio do Sistema | Remota
MNome do computadar Hardware

QK | | Cancelar

[ L 0 Windows utiliza as seguintes informagies para identificar o

% computador i rede. Alteragdes de Nome do Computador/Dominio | E2

Blescrigan d comp tador: Pode alterar o nome e o grupo de trabalho ou dominio a que o

computador pertence. As alteragiies podem afectar o acesso a

Por exemplo: "Computador da cozinha™ ou A e
recursos da rede. Mais informacies

"Computador da Beatriz”.

Nome completa do PC03
computador: Nome de computador:
Grupo de trabalho: WORKGROUP PCO3
Para utilizar um assistente para efectuar a adesdo a um | T | Mome completo do computador:
dominio ou grupo de trabalho, clique em |0 de Rede. e PC03
Para mudar o nome a este computador ou atterar o T Mais...
regpectivo dominio ou grupo de trabalho, cligue em
Alterar. Membro de
@ Dominio:
myms lan
Grupo de trabalho:
| OK | | Cancelar | | OK | | Cancelar

Alteragdes de Nome do Computador/Dominio

.'0. Eem-vinde ac dominic myms.lan.

——

Em Debian
Instalamos o servigco BeyondTrust Bowerbroker



Modificamos o repositério nano /etc/apt/sources.list
copiamos isto

deb http://repo.pbis.beyondtrust.com/apt pbiso main
#deb http://repo.pbis.beyondtrust.com/apt pbise non-free

Depois utilizamos o comando apt-get install pbis-open (Como root)
root@pct4d:/# apt-get install pbis-open

A ler as listas de pacotes... Pronto
A construir Arvore de dependéncias
A ler a informagdo de estado... Pronto

Os seguintes pacotes extra serdo instalados:
pbis-open-upgrade

Serdo instalados os seguintes NOVOS pacotes:
pbis-open pbis-open-upgrade

@ pacotes actualizados, 2 pacotes novos instalados, O a remover e 82 nao actuali

zados.

E necessario obter 7268 kB de arguivos.

Apds esta operacfo, serdo utilizados 22,0 MB adicionais de espago em disco.
Deseja contlnuar? [an] S

e R = i L ot PR L ) MRS |

Agora juntamos o cliente ao dom|n|o
O comando a empregar e domain-cli join (dominio.lan) (utilizador@dominio.lan)

;root@pI@4 /# domainjoin-cli join myms.lan Alberto@myms.lan
|Joining to AD Domain: myms .lan
With Computer DNS Name: pc@d.myms.lan

AMberto@MYMS.LAN's password:

Warning: System restart reguired

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

|SUCCESS

comprovamos com o comando nslookup para saber que se adicionou ao dominio

root@pcl4:/# nslookup 10.21.20.4
Server: 18.21.20.2
Address: 10.21.20.2#53

4.20.21.10.in-addr.arpa name = pcO4.myms.
temos acesso as pastas

< | > Partilha Windows em malandro. Sk =

xl

©® Utilizados Recente... Q Q Q Q
@ Inicio

Comum Comum_Manuten Comum_Montagem sysvol
[ Documentos
A1 Imagens
dd Misica

~r Transferéncias

vl \idane



Logon script: comum.bat e comum_grupos.bat

Em Debian
Teremos que instalar um pacote cifs-utils
root@pc04:/home/local /MYMS/montalex# apt-get install cifs-utilsf

com o usuario root criaremos um script (ja tenho montado)

Fichego Editar Ver Procurar Consola Ajuda

GNU nano 2.2.8 File: montarcarpeta.sh

EMonta as pastas

mount.cifs //malandro.myms.lan/comum /mnt/myms/comum -o workgroup=MYMS,user=alb$
mount.cifs //malandro.myms.lan/comum /mnt/myms/manuten comum -o workgroup=MYMS,$
mount.cifs //malandro.myms.lan/comum /mnt/myms/montagem comum -o workgroup=MYMS$
#Crea um link entre pastas

ln -s /mnt/myms/comum ~/Area‘. de‘ Trabalho/comum

Ln -s /mnt/myms/manuten_comum ~/Area\ de\ Trabalho/manuten_comum

ln -s /mnt/myms/montagem _comum ~/Area‘ de\ Trabalho/montagem comum

passamos o script a o init.d

damos permissoes

chmod u+x

depois update-rc.d “montarcarpeta.sh” defaults

< | > £} Pasta Pessoal | Area de Trabalho montagem_comum | Q || = || v =

©® Utilizados Recente... ;_2| :l
8| al

@ Inicio o —

comum manuten_comum montagem_comum

[@ Documentos
(1 Imagens

3
dd Misica
sy Transferéncias
vl Videos

=

uj Lixo



Em Windows
Criamos o script na pasta /sysvol/myms.lan(nome do dominio)/scripts

instalamos o servigco de RSAT e activamos o servigo ferramentas de administragao
[ Caracteristicas de Windows

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente, Para desactivarla, ¢

<

® | Caracteristicas multimedia

[[] |, Cliente Telnet

[[] L, Cliente TFTP

[¥] || Componentes de Tablet PC
[¥] || Compresién diferencial remota
[7] |, Ezcucha de RIP

Herrarmientas de administracian remota del servidor

1]
E

[] |, Administrador del servidor

= . Herramientas de administracion de caracteristicas
[] | Administrador de almacenamiento para herramientas de SAN
[¥] || Herramientas de administracion de directivas de grupo
[T || Herramientas de almacenamiento del Exploradar
[7] ', Herramientas de chister de conmutacién por error
[C] || Herramientas de equilibrio de carga de red
] Herramientas del administradar de recursos del sistema de Wind
[ Herrarnientas del servidor SMTP

[] || Visor de contrasefias de recuperacion de BitLocker
— =l (N . . [l [l .o - o

Agora em ferramentas administrativas -> Administracéo de directivas



= Archivo  Accion  Ver Ventana Ayuda

ez | vE =0 X el HF

(=L Administracién de directivas de grupo
F] ﬁh Bosque: myms.lan
4 (£ Dominios
4 3 myms.lan
i Default Domain Policy
i [Z] Domain Controllers
4 [ 5} Objetos de directiva de grupo
=] Default Domain Controllers Policy
| =] Default Domain Pelicy |
i+ [ Filtros WMI
['F 6PO de inicio
[s Ca Sitios
fﬁ Modelade de directivas de grupo
[, Resultados de directivas de grupe




Selecionamos Default Domain Policy e editamos uma nova politica

_" Directiva Default Domain Policy [MALANDRC.MYMS,L,
4 [ Configuracién del equipe

4 || Directivas
~| Configuracidn de software
4 [ | Configuracién de Windows
= [ Directiva de resolucién de nombres
|| Scripts (inicio o apagado)
> = Impresoras implementadas
= :#_;1 Configuracidn de seguridad
& gy QoS basada en directiva
» || Plantillas administrativas: definiciones de dir
= || Preferencias
4 ¢, Configuracién de usuarie
i [2] Directivas
i+ [] Preferencias

criamos o script

mj comurm: Bloc de notas
Archive Edicien  Formate  Ver Ayuda

flet use Z: “\myms.lan‘comum
net use y: “\\myms.lan'comum_montagem
net use x: “\myms.lan'comum_manuten



adicionamos um novo script ao iniciar

Scripts | Scipts de PowerShell |

:%: Inicio scripts para Default Domain Policy

Mombre Parametros -
[ pwa ]
I_ Abajo |

Agregar

Para mostrar los scripts guardados en este objeto de directiva
de grupo, presione el botdn de abajo.

Mostrar archivos... |

[ Acepter | [ Cancelar | [ Aplicar |

a pasta onde esta o script tem que ter permissdes de escrita e execugao para todos os
usuarios



| Propiedades: scripts (3]
General | Sequridad |Versiones anterioresl F‘a’snnalizarl

MNombre de objeto: Wmalandro.myms lan‘sysvolvmyms lan‘scrp

MNombres de grupos o usuarios:

ﬂﬂdministmtars (MYMS Administrators) -
ﬁSer\rer Operators (MYMS'\Server Operators)

4| 1] | 3
Para cambiar los pemisos, E
haga clic en Editar.
Permisos de SYSTEM Permitir Denegar
Control total v =
Modificar v ‘E
Lectura y gjecucidn o | 3
Mastrar el contenida de la campeta -
Lectura v >

Para especificar pemisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Obtener mas informacién acerca de control v pemmisos de acceso

’ Opciones avanzadas l

I Aceptar -” Cancelar ] Aplicar

testamos

4 Ubicacion de red (5)
. SisternasRede (\Wwhboxsre) (E:) . manumiguel
— | B = | f‘;__:v""' Mrnalandro MYMS.LAM]) (H:)
2,00 GB disponibles de 2,00 GB ‘=g B -

comum_manuten (\myms.lan) = o ontegEr s Jan

e (X) = (V)

{

. | | e
- comum (Amyms.lan) (Z:) -
e W - Ubicacién no disponible
“ex@ , 5,03 GB disponibles de 5,37 GB e
|I‘/ | Mo se puede obtener acceso a ¥i.

Acceso denegado.

s6 pode abrir as suas pastas



Correio electronico

Instalamos um servigo de correio

& em modo basico

Instalagdo Actualizar ° Apagar

| Q]

) Seleccionar
Componente Ultima versao !

Antivirus 5.0 @
Certification Autharity 5.0 =]
DHCP Server 5.0 ™)
HTTP Proxy 5.0.1 =
Jabber 50 @
Mail 5.0.4 @
Mail Filter 5.0 @
VPN 5.0 =
Web Mail 5.0.1 I

# InsTALACAO ” (¥ LISTA DE ACTUALIZAGOES

A instalar pacotes x|

o Os seguintes pacotes serdo instalados:

= @

Mail Web Mail

‘ CANCELAR ” CONTINUE




Criaremos um dominio para as nossas contas

@ e Dominios virtuais

informagdes

Lista de Dominios

Module Status

Rede 4 Nome

‘ myms.lan| ‘

CiC]

®O

'ﬁ' SR 2 A adicionar um novo dominio virtual
i

Registo

~

‘+ ADICIONAR | ‘ CANCELAR

Gestdo de
I software

g@p Utilizadores e
ofd Computadores

- .
.-':, *  Dominio <
L

Partilha de
C_—.' ficheiros

- COrreio
[~ o %
electronico

seral

Dominios de correio
g {TETH

ActiveSync®

Sreylist
em Geral opgbes modificamos, nome do servidor correio electronico em personalizado
(nome do dominio.com)



-ﬁ Sistema < .
Opcoes
95 e :
Smarthost para enviar correio correio electrénico Opcional
El Regito O formato & hospedeiro:[porte] sendo o porto definido para 25 se nao for fornecido
I Gestdo de <
software T
Autenticacao do smarthost
l Nenhum j
gPp Utilizadores e <
Cigéd tad . . -
= PmpLiacares Nome do servidor correio electronico
._.;:\. Bombio < ‘ personalizado j myms.com|
o e
partilha d Endereco do Postmaster
En hade Endereco usado para notificacde de problemas com o correio electrénico
>3 ficheiros
I Conta root local j
Correio
—
B ectronico ~

Tamanho maximo permitido da caixa de correio electronico
Quando uma caixa de correio atinge este tamanho todas as mensagens sdo rejeitadas. Pode ser ultr

perat [ p—————

Voltamos aos utilizadores e agora

Configuracao dos madulos

+ Criar conta de correio

Criar conta de correio

Nome da conta

‘ Alberto]|

Nome do dominio

@myms.lan vI

o This user has a mail account which does not belong to any managed mail domain




Testamos

sog@

@ Recordar usuario

Alberto Calvo

Alberto{@myms.lan

Alberto@myms.lan

LJ INBOX

ﬁ Rascunhos
»> Enviados

Lixo

'l Lixo Eletronico

3 spam



" @ Zentyal Webmail - Sent  x |\ L) e lsp | 28 Al

13 e | A Noes seguro | hes://malandro.myms.lan/SOGo/so/Alberto/Mail/views#/Mail/0/Sent/1

QUINTA
o Tl FEVERERRO
_— 2017

Alberto Calvo o
Alberto@myms.lan

Q. sent

Alberto@myms.lan H 1 mensagens ja ha correio

Quinta, Fevereiro 23, 2017 13:24 WET
] InBOX
Alberto Calvo

Alberto@myms.lan

Q Rascunhos

&= Enviados

Autoridade certificadora (e-mail, etc)

Instalamos o pacote de Certification Autority

Instalagao Actualizar o Apagar

| Q]

N Seleccionar
Componente Ultima versao !

Antivirus

5.0 [
rtification Authority 5.0 v
DHCP Server 5.0 [™]
HTTP Proxy 5.0.1 ]
Jabber 5.0 &
Mall Filter 5.0 ™)
VEN

5.0 [™]

2 INSTALACAO ” (' LISTA DE ACTUALIZACOES

Criamos uma chave publica

Lista actual dos certificados

S
myms Authority Certificate de myms Valido 2027-02-21 13:40:13 E@

@ Revogar &, Descarregar Chave(s) e Certificade (¥ Renovar ou Reemitir

descarregamos e partilhamos com os clientes

|E=8EeE 5

OO'{; ||_ia-' v Alex Calo » Descargas » CA-key-and-cert - |4~p| I Buscar CA-key-and-cert pel |
Organizar = Extraer todos los archivos = ~ [ @
<% Favoritos Nombre Tipo Tamafio comprimido  Protegido ...

& Descargas [ ca-cert Certificado de seguridad 1KE Mo
B Escritorio || ca-public-key.pem Archivo PEM 1KB MNeo

el pees x
= Sitios recientes



inserimos em ajustes https/ssl

Advertencia de seguridad

i

Esta a punto de instalar un certificado desde una entidad de
certificacign (CA) que afirma representar a:

myms Authority Certificate

Windows no puede validar que el certificade procede realmente de
"myms Authority Certificate”. Péngase en contacte con "myms
Authority Certificate” para confirmar su origen. El siguiente ndmero le
ayudara en este proceso:

Huella digital (shal): 122E90BD SD08CFF4 626CEAC3 BOSG41 DG
QCO7E486

Advertencia:

Siinstala este certificado de raiz, Windows canfiara automaticamente en
cualquier certificado ernitido por esta CA. La instalacién de un
certificade con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

Si Mo

confirmamos a instalagao (*)
Sem finalizar

DHCP (actualizacao automatica do DNS)

Instalamos o pacote

Ver em modo basico

Instalacdo
5

Actualizar o Apagar

Ql

. Seleccionar
Componente Ultima versao 8

Antivirus 5.0
DHCP Server 5.0
HTTP Proxy 5.0.1
Jabber 5.0
Mail Filter 5.0
VPN 5.0

| 'I:Q

¥ INSTALACAO ” (3 LISTA DE ACTUALIZACOES




Configuramos

Opcobes de DNS Dinamico Opgodes avancadas

Opgoes comuns

Gateway pré-definide
Definir a Zentyal como gateway pré-definida definira o enderego IP do interface como gateway

I Zentyal j

Procurar dominio ;
O dominio seleccionado completara os enderegos nao qualificados

| Nenhum j

Servidor primario de nomes
Se o DNS Zentyal estiver presente e seleccionade o servidor Zentyal actuara come um servidor cache DNS

l DNS local Zentyal j

Servidor secundario de nomes Cpcional

Servidor NTP
Se a "Zentyal NTP" estiver presente e seleccionada, a Zentyal serd o servidor NTP para os clientes DHCP

| NTP local Zentyal j

Servidor WINS
Se o servidor Samba Zentyal estiver presente e seleccionado, a Zentyal serd o servidor WINS para os clientes DHCP

o Concluido
bpgfmes de DNS Dinamico

| Activado

Dominio dindmico
Nome de dominio atribuido ao nome de maquina para os clientes que receberam um endereco IP proveniente de um 3

myms -

Dominio estatico
Nome de dominio atribuido ao nome de maquina para os clientes com mapeamento de ip fixo

| Igual a Dominio dindmico ~

CHANGE



Criamos um ambito de ips
Ambitos

‘ 4= ADICIONAR NOVO | ‘ |Q|

== T = | = MU = —
Servidor 10.21.20.8 10.21.20.80 @

|10 vl Page 1

Levantamos o servigo

Configuracao do estado do modulo

%rl'l Rede I?f

P
24 -
i‘.‘.“. Firewall Rede |

L] E
@ DHCP Rede v

para testar pomos o windows 7 em modo DHCP
Propiedades: Protocolo de Internet version 4 (TCP/IPvd)

General | Configuradian alternativa |

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada.

i@ Obtener una direccién IP automaticamente

() Usar la siguiente direccdn IP:

Direccion IP;

Mascara de subred:

Puerta de enlace predeterminada:

(71 Obtener la direcddn del servidor DMNS automaticamente

(@) Usar las siguientes direccones de servidor DMNS:

Servidor DMS preferido: s S Y S

Servidor DMNS alternativo:

[ validar configuracidn al salir [ Opciones avanzadas... ]

| Aceptar || cancelar |




C:vUsers~Albertoripconf ig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. . myms . Lan

Uinculo: direccion IPw6 local. . . : feBBA::8Paa:bhb5:e25BzeadBxil
Direccion IPwd. . . . . . . . . . 18.21.28.9

Mascara de subred . . . . . . . . - 255.255. 8.8

Puerta de enlace predeterminada . = 18.21.28.2

Adaptador de tinel isatap.myms.lan:

Eztado de los me@ius. R o e T v e medios desconectados
Sufijo DHE especifico para la conexion. myms . Lan

C:sUsers~Albherto>

Servidor de dominio Win2012 (mestre)

e Zentyal (escravo)

No zentyal configuramos como escravo “Additional domain controller”



