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Introducao

Nome da empresa: XcompoPC
Palavra-passe servidor: aguassousas
Tipo de empresa: Empresa de informatica

Departamentos : Administradores, reparadores, empregados de loja

(manha e tarde) , assisténcia telefénica

Nomes, SOs e IPs dos servidores e dos clientes:
-Servidor (Zentyal): sousas

-Cliente 1(Ubuntu): sousas2

-Cliente 2 (Windows 7): sousas3

-Cliente 3 (Windows 7): sousas4

-Cliente 2 (Ubuntu): sousas5

IP
IP
IP
IP
IP

:10.21.4.1
:10.21.4.2
:10.21.4.3
:10.21.4.4
:10.21.4.5



Instalagao inicial / Trés computadores na mesma rede, IPs,
nomes, gateway, cliente DNS, dominio de busca, ssh

Instalamos em modo perito

E Servidor Zentyal [Running] - Oracle VM VirtualBox = = >

File Machine View Input Devices Help

[11] Particionar discos |

Isto & uma visBo geral das particies actualmente configuradas e pontos de montagem.
Ezcolha uma particdo para modificar as suas definicdes (sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar partices, ou um dispositivo para inicializar
a sua tabela de particdes.

Particionamento guiado

Configurar RAID por soffware
Configurar o Gestor de Yolumes Logicos
Configurar wolumes encriptados
Configurar wolumes iSCSI

SCSI3 (0,0,0) (sda) - 21.5 GB ATA YBOX HARDDISK
#1 primaria 12.0 GB f extd s
2 6.0 GB f extd Shome

3.5 GB

fnular as alteracoes efectuadas nas particoes
Terminar o particionamento e escrewver as alteracoes no disco

<Moltar atrasy

Fl: para ajuda; < Mmaver; < ; colher; <Enter: activar bot
B ® & & 1= @ {3 9 3] cTR DERECHA

Instalamos o grub

Sem interface grafica.
Criar utilizador "utilizador".
Fuso horario: Portugal.
Antes de mais, instalar ssh para aceder a maquina através de Putty (apt-get install
openssh-server)



Configuramos o network interfaces e logo fazemos un service networking
restart

GNU nano 2.5.3 File: retcsnetuork-interfaces

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface
uto enp0=s3
iface enp0=3 inet dhcp

The bridge network interface
uto enpOs0
iface enp0=8 inet static
ddress 10.21.4.1

Depois fazemos ping con clientes

A seguir utilizamos a ferramenta putty para aceder desde a maquina fisica a
virtual

£ utilizador@sousas: ~ = O *

Depois utilizamos a web para adentrarmonos no setup do zentyal



£ Zentyal X '\ @ Miunidad - Google Driv. X { [ Manual de instalagioe ¢ X

- C | A Noesseguro | b#8//10.21.4.1:8443 /Login/Index

{ zentyal

Utilizador

Palavra-passe

Created by Zentyal S.L.

Entramos co utilizador “utilizador” e a sua palavra-passe

Configurador inicial
Interfaces de rede

Configure interface types

External interfaces connect to networks that are not under vour control (typically the Internet), traffic coming from external
networks is not trusted by default, thus, you will not be able to cennect te Zentyal administration page through them

Internal

M) enp0s3
2 > ® External
® Internal

M, enp0s8
o’ L External

SALTAR PROXIMO

Configuramos as interfaces da rede a s3 em externa e a s8 em interna



,I;F utilizador@sousas: ~

e 2004ms=

Verificamos se temos conexdo a internet

Gateway

conriguracao das gateways “

Lista de gateways

[

¢ ‘ ADICIONAR NOVO ‘ ‘ Q

-+ I T T T T
dhcp-gw-enp0s3 10.0.2.2 enpls3 ‘ ‘
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Clientes dns e dominio de busca

Enderecgos

Endereco Mascara de rede Gate
10.21.4.2 255.255.0.0 10.2°

Servidores DNS: 10.21.4.1

Dominios de procura: | 10.21.4.1

des de TCP/IP avancadas ed |
eral "Definichies de 1P DNS | wins |
Pode optar por atribuir automaticamente as definiclies IP se a rede \  Enderecas de servidares DNS, por ordem de utiizacdo:
suportar essa funcionalidade. Caso contrrio tem de pedir ao
administrador de rede as definigdes IP apropriadas. it
" obter um endereco IP automaticamente 1
—{% Utiizar o sequinte endereco IP: e Editar. . o |
Endereca IP: m .21 . 4 . 4 ~ T =
A= seguinkes trés definicdes sdo aplicadas a todas as ligagdes com
Méscara de sub-rede: 255 .255 . 0 . 0 TCPYIP ackivado, Para resolugdo de nomes ndo qualificados:
r : A ; o
et A 0.2, 4, 1 Acrescentar sufixos primario e especificos da ligagdo DMS

™ Acrescentar suficos precedentes do sufixe DS prmario

" Obter sutomaticamente o enderesn do seryvidor DRS (¥ Acrescentar sstes sufixos DNS (por esta ordem);

—{% Ltlizar 0s sequintes enderecos de servidor DHS: — i

Servidor DMS preferido: TOERERY P A o

Servidor DNS albernativo: I ' ) .
Adicionar. .. | Editar... | Remover |
[~ Walidar definicties ao sair fveancadas. .. | Sufixo DMS para esta ligagdo: I ®eompopc.lan|

Iv¥ Reqistar os enderecos desta ligagdo no DNS

oK | Cancelar | [ Utilizar o sufixo de DMS desta ligacdo no registo DNS

oK I Cancelar




Conexao a internet desde os clientes

#® - 0 damian@sousas2: ~

damian@sousas2:~% ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8. icmp_seq=1 ttl=53 time=22.4
64 bytes from icmp_seq=2 ttl=53 time=20.8
64 bytes from 8. icmp_seq=3 ttl=53 time=208.6
64 bytes from icmp_seq=4 ttl=53 time=20.5
64 bytes from icmp_seq=5 ttl=53 time=20.3

nha de comandos

Microsoft Windows [Uersdo 6.1.76811
Copyright <c> 2887 Microsoft Corporation. Todos oz direitos reservados.

C:~Uzersswadmin*>ping 8.85.8.8

A fazer ping com 32 bytes de dados:
Rezposta de B hytei—32 tempo=28mn=z TTL=5%3
Rezposta .B: hytes=32 tempo=280nz TTL=53
Resposta .8: bhytes=32 tempo=1?ms ITTL=53
Resposta B8.8: bytes=32 tempo=1%ms TTL=53

Eztatisticas de ping para 8.8.8.8:
Pacotes: Enviados = 4, Recehidos = 4,
Perdidozs = B {perda: B@x>,
Tempo aprux1madu de ida e Uolta em milis aegundus:
Minimo 19ms, Maximo 28ms, Média 19ms=

C:sllzersswadmin >




DNS | alias

Escrevemos o nosso nome de dominio em Sistema > Geral

Hostname and Domain

Mome da maquina

‘ sousas |

Dominio
Tera gue reiniciar todos os servicos ou reiniciar o sistema para aplicar a alteragdo ¢

‘ xcompopc.lan

CHANGE

Instalar (Gestao de software > Componentes Zentyal e seleccionar DNS e instalar) e ativar
DNS (Module status)

Configuracao do estado do modulo

s e
Rede il
Py &
f-‘-“- Firewall Rede ]
==
@ DNS Rede ]
L .
H Registo ||
® Network Time Protocol

Acedemos ao apartado DNS e criamos 0 nosso dominio (com mesmo nome que antes)
W e

S8
D ¢ ADICIONAR NOVO
f“.-‘- Firewall <

[l

Created by Zentval S.L.

There is not any Encaminhador

Dominios

| a
Enderecos IP do Nomes da Fornecedores de Servidores de | registros Dominio
dominio maquina correio Nomes TXT dinamico
(] (] (] ]  [#] [¥ x [o]l2]

xcompopc.lan

o 7] ¢ Page 1



Adicionamos os nomes dos clientes e os correspondentes IP’s e a cada 1, um alias (como
por exemplo , ao servidor “madre” e aos clientes “hijo1,2,3...” ) e verificamos se podemos
fazer ping.

@ s Dominios ! xcompopc.lan Q
EB Module Status Nomes da méqUina

oo B
(=] =]

3

5 ]

Registo cousas D @EI
e (] (] [e]7]
software
(=] =] ][]
@ o (%] (] [o]l]
E::'E Firewall < sousass |£| @ @EI
Entyal >-.1 10 v Page 1
% - 0 damian@sousas2: ~
damian@sousas2:~$ ping madre.xcompopc.lan
PING sousas.xcompopc.lan (10.21.4.1) 56(84) bytes of data.
64 bytes from sousas.xcompopc.lan (10.21.4.1): icmp_seq=1 ttl=64 time=0.748 ms
64 bytes from sousas.xcompopc.lan (10.21.4.1): icmp_seq=2 ttl=64 time=0.820 ms
64 bytes from sousas.xcompopc.lan (10.21.4.1): icmp_seq=3 ttl=64 time=1.58 ms
‘C
--- sousas.xcompopc.lan ping statistics ---
packets transmitted, 3 received, 0% packet loss, time 2017ms
rtt min/avg/max/mdev = 0.748/1.052/1.589/0.381 ms
damian@sousas2:~$
# - 0 damian@sousas2: ~

damian@sousas2:~5 ping hijo2

ping: unknown host hijo2

damian@sousas2:~% ping hijoz

ping: unknown host hijo2

damian@sousas2:~$ ping hijo2

PING sousas3.xcompopc.lan (10.21.4.3) 56(84) bytes of data.

64 bytes from sousas3.xcompopc.lan (10.21.4.3): icmp_seq=1 ttl=128 time=1.33 ms
64 bytes from sousas3.xcompopc.lan (10.21.4.3): icmp_seq=2 ttl=128 time=0.624 ms

64 bytes from sousas3.xcompopc.lan (10.21.4.3): icmp_seq=3 ttl=128 time=2.72 ms
64 bytes from sousas3.xcompopc.lan (10.21.4.3): icmp_seq=4 ttl=128 time=0.637 ms
415

--- sousas3.xcompopc.lan ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3827ms
rtt minfavg/max/mdev = 0.624/1.331/2.727/0.855 ms
damian@sousas2:~5$




[cv]Linha de comandos

CsUsersswadmin?ping hijo2 .xcompopc . lan

A fazer ping para sousasd.xcompopc.lan [18.21.4.31 com 32 bhytes de dados:
Resposta de 18.21.4.3: bytes=32 tempo=2mz TTL=128
Resposta de 18.21.4.3: bytes=32 tempo<l msz TTL=128
Resposta de 18.21.4.3:- bytes=32 tempo<l ms TTL=128
Resposta de 18.21_4_3: bytes=32 tempo=imz TTL=128

Estatisticas de ping para 18.21.4.3:
Pacotes: Enviados = 4, Recebidos = 4.
Perdidos = B <{perda: B:x>.
Tempo aproximado de ida e volta em milissegundos:
Minimo = Bms, Maximo = 2ms. Média = Bms

C:sUsersswadmin?>

C:sllsersswadmnin>ping madre

A fazer ping para sousas.xcompopc.lan [18.21.4.11 com 32 bytes de dados:
1@.21 _4.1: bytes=32 tempo<l ms TTL=64
18.21.4.1: bytez=32 tempo<l mz TTL=64
18.21.4.1: bhytez=32 tempo<l mz TTL=G64
18.21.4.1: bytesz=32 tempo<l mz TTL=64

i
1
i
1

Eztatisticas de ping para 10.21.4.1:
Pacotes: Enviados = 4. Recebidos = 4.
Perdidos = B {perda: Hx>.
Tempo aproximado de ida e volta em milissegundos:
Minimo = Bms, Maximo = Bms, Média = Bms

Cisllzersswadmin




NTP | fuso

Instalamos o servizo NTP desde Gestao de Software , componentes Zentyal seleccionamos
e instalamos.
E en module status marcamos a opc¢éao correspondente em estado como na imagem.

Configuracao do estado do mddulo

N S TN

Rede ¥

B Dig

mmm  Firewall Rede L]

DNS Rede v

Registo ¥

Network Time Protocol ¥

Q) @ @ i

No servigo DNS, adicionamos um novo alias para o servidor chamado “time”

Dominios ! xcompopc.lan } sousas @
Pseuddnimo
| a
I AN
madre @

time (0][2]

| 10 v 4 Page 1

Desligamos a sincronizagdo com servidores externos e estabelecemos o servidor NTP com
o0 alias que adicionamos antes e configuramos o NTP nos clientes



Copia de seguranca da
cenfiguragdo

Desligar/reiniciar

Qﬁl;l Rede <
2.

Registo Dt
= | 19 v ,’| Janeiro v ,t‘ 2017 v
Gestdo de <
' software
Hora
Utilizadorese | 13- :| 28 v :| 2 v
Computadores — e
Dominie <
E partilha de
=5 ficheiros NTP
DNS
! Activar sincronizacdo com servidores externos
Firewall <

Created by Zentval S.L.

NTP Servers

o= ADICIONAR NOVO |

time.xcompope.lan

Em windows:

x
zl

Configure as definicdes de hora da Internet:

¥ Sincronizar com um servidor de horas da Internet

Servidor | timexcormpopc.lan j Actualizar agora I

O reldgio foi sincronizado com &xito corn timexcompopelan, 19/01/2017
s 14:26,

oK | Cancelar |

@ Alterar definigdes.. I

0 gue € a sincronizagdo com a hora da Internet?

(0]4 Cancelar Aplicar

Ubutnu:



sudo ntpdate -u “servidor NTP”

[erminal ty B <« 1621 9

@ — O damian@sousasZ: fetc/cron.daily
damian@sousas2: /etc/cron.daily$ sudo ntpdate -u time.xcompopc.la

-

: 2 ‘19 Jan 16:21:36 ntpdate[3415]: adjust time server 10.21.4.1 offsg
et -0.001258 sec

~ damian@sousas?:/etcfcron.daily$ I
III'

Criar um ficheiro novo no diretério “/etc/cron.daily’chamado “ntpdate” e que contenha
“ntpdate -s time”

damian@sousas2: /etc/cron.dailys 1s

@anlacron cracklib-runtime mlocate popularity-contest
apport dpkg ntp update-notifier-common
apt logrotate ntpdate upstart

bsdmainutils man-db passwd

damian@sousas2: /fetcfcron.daily$ cat ntpdate

ntpdate -s time

damian@sousas2:/etc/cron.dailys

damian@sousas2: /etc/cron.daily$ sudo chmod 777 ntpdate
damian@sousas2: /etc/cron.daily$

Estabelecer todos los permissdes para o usuario

NTP Servers

| ADICIONAR NOVO ‘ | Q

L sevdr | A
time.xcompopc.lan @ /

0.pool.ntp.org @

l.pool.ntp.org ‘E

2.pool.ntp.org @E

[ 1:9 v Page 1




Configurar o servico LDAP: PAM para SSL

O servigco LDAP permite a partilha de utilizadores e grupos.

Primeiro devemos ativar “Domain Controller and File Sharing”:

Painel de Configuracao do estado do modulo
informacées =
0 .
ﬁ Sistema <
(e Firewal Rede @
I;I# Rede < =
= . @ NS Rede £l
i=| Reqisto
= &
=] Regist @
Gestdo de
I software # _
® Network Time Protacal £l
;lél: ggrﬁfgsg;;r:s P ;’é.: Domain Controller and File Sharing Rede, DNS, Network Time Protocal £l

Habilitamos PAM (Pluggable Authentication Modules) e assim permitimos que os
utilizadores presentes no dominio possam também iniciar sessdo na maquina local ou

B e Definicoes LDAP

informacdes 2

Informacao LDAP

gg Module Status
-ﬁ- Sistema < BN
DC=xcompopc,DC=lan
%I.'rl Rede < Default Users DN
CN=Users,DC=xcompopc,DC=lan
ok
= Registo
= Default Groups DN
- CN=Users,DC=xcompopc,DC=lan
Gestdo de <
I software

g8 Utilizadores e 1IRicA

A Comoctadores ¥ Definicoes PAM
Gerir -

¥ Activar PAM

Exemplo de utilizador Criar uma conta de sistema para os utilizadores LDAP
Definices LDAF Login shell pré-definida

. isto so € aplicavel aos novos utilizadores a partir de agora
%, * Dominio < ——————

L

| bash v

E Partilha de
CHANGE
@ o

através do SSH



Verificamos desde un cliente windows

2 utilizador@sousas: ~ I ] S
login i

Tou can acces:

* http:

 13:04:48 2017 from 10.:21.4.:2

E linux

damian@sousas2:~5 ssh utilizador@xcompopc.lan
utilizador@xcompopc.lan's password:
Welcome to Ubuntu 16.04.1 LTS (GNU/Linux 4.4.0-51-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.comfadvantage

ou can access the Zentyal Web Interface at:

* https://10.08.2.15:8443

54 pacotes podem ser actualizados.
29 actualizacdes sado actualizacdes de sequrancga.

Last login: Wed Jan 25 12:52:45 2017 from 10.21.4.2




Criagao manual de utilizadores e grupos

Para a criacdo manual de utilizadores e grupos vamos ao separador “Utilizadores e
computadores”. Selecionamos “users” e fazemos clic no botdo mais (+), “adicionar novo”.
Selecionamos se queremos criar utilizador ou grupo e introduzimos os dados.

12

Created by Zentval 5.L.

Painel de
informacoes

Module Status

Sistema

Rede

Registo

Gestdo de
software

Utilizadores e
Computadores

Dominio

Partilha de
ficheiros

DNS

Firewall

Utilizadores e Computadores

| Q)

—_—
== compopc.lan

~ [@lF Computers
~ [l Groups

i 1 Users

"~ #8% Administradores
"~ & Administrator

" 2% Domain Admins
" & Guest

" & Joao (Joao Figueira)

"~ MR Schema Admins

4- [@ Domain Controllers
- [ sousas

+] O



Criamos os grupos, um para cada departamento
E os utilizadores um para cada grupo, por exemplo
Adicionar novo

B M8 Adicionar grupo
‘® Grupo
' Contacto Tipo

' Unidade '® Grupo de Seguranca
Jrganizacional '~ Grupo de Distribuicao

Home do grupo

Descricao Valor opcional

E-mail Valor opcional

ADICIONAR




Adicionar novo

® Utilizador
2 Grupo
) Contacto

' Unidade
Organizacional

Q|

e

== xcompopc.lan

- [@F Computers
- [y Groups

Users

~ M% Administradores
© & Administrator

" MR asistencia

- A% Domain Admins
" g% Guest

A& Joao (Joao Figueira)
" 3R Loja

"~ M8 manha

A% Reparadores

© 8% Schema Admins

" M tarde

“- [ Domain Controllers

] SOUSAS

& Adicionar utilizador

User name
joao

Home Apelido
joao || Figueira

Descricao Opcional

Palavra-passe

Reintroduza palavra-passe

Grupo

l Administradores

ADICIONAR




Criacao de multiplos utilizadores: ficheiro CSV(script de
PERL)

Criamos um ficheiro chamado “bulkusers” em “/var/lib/zentyal/” com o seguinte
conteudo

GNU nano 2.5.3 File: /var/lib/zentyal/bulkusers

e strict;
e warnings;

EBox::Samba::User->defaultContainer();

'users.csv') or Erro

parent} =

group} =
samAccountName} =
givenName} =

o

password} =
description} =

EBox::Samba: :User->create(

O {

group})):



Depois ha que dar permissdes de execugao a “bulkusers”

root@sousas: svarslibszentyal#t chmod +x bulkusers

root@sousas:svarslibszentyalst

Criamos também o ficheiro “users.csv” no mesmo diretdério com os nomes dos utilizadores a
criar.

Usa-se o seguinte esquema (olho! os grupos (ou departamentos) devem ser criados
previamente) :

#group(existing),username,firstname,lastname,password,description(optional)

utilizador@sousas: ~
GNU nano 2.5.3 varflib/zentyal fusers.csv

administradores,rosariol,rosario,vallejo,abc123. ,admin
administradores,manuell,manuel,votero,abc123.,admin
administradores,luisal,luisa,perez,abc123.,admin
administradores,lorenal,lorena,ramirez,abci12.,admin
administradores, josel, jose,guerra,abc123.,admin
asistencia,davidil,david,garcia,abc123.,asis
asistencia, jose2, jose,alonso,abc123. ,asis
asistencia,lenal,lena,bruguera,abc123., asis
asistencia,xianal,xiana,fernandez,abc123. ,asis
asistencia,anal,ana,soler,abc123.,asis

manha, juanl, juan,muras,abc123. ,dependente de manha
manha,pepel,pepe,gonzalez,abc123. ,dependente de manha
manha,frani,francisco,rey,abc123. ,dependente de manha
manha,daniell,daniel,pernas,abc123. ,dependente de manha
manha,benjaminl,benjamin,mato,abc123.,dependente de manha
reparadores,rosal,rosa,brea,abc123.,reparador
reparadores,michell,michel,garchianno,abc123.,reparador
reparadores,tonhol, tonho,loureiro,abc123.,reparador
reparadores,antoniol,antonio,castro,abc123.,reparador
reparadores,damiani,damian,lagos,abc123.,reparador
tarde,pacol,paco,beirado,abc123.,dependente de tarde
tarde,marcosl,marcos,couto,abc123. ,dependente de tarde
tarde,yolandal,yolanda,freire,abc123.,dependente de tarde
tarde,cristiani,cristian,fernandez,abc123.,dependente de tarde
tarde,omar1,omar ,barreiro,abc123.,dependente de tarde

¥ Get Help WY Write Out Wl Where Is W Cut Text W Justify WY Cur Pos Wi Prev Page
Wil Read File Wl Replace WY Uncut Text @l To Spell Wl Go To Line @Y Next Page

Ao finalizar ha que executar “./bulkusers’

[root@sousas i svarslibszentyalst . /bulkusers
rosariol added

rosariol added to administradores

anuell added

anuell added to administradores

luisal added

luisal added to administradores

lorenal added

lorenal added to administradores

Jjosel added

josel added to administradores
avidl added

avidl added to asistencia




Verificamos resultado no Zentyal

-2
-2
A

Be b= Be P Pe

5 Do B Be Be Be Do be

T [ Users
"~ M8 Administradores

Administrator
anal (ana soler)

antoniol (antonic castro)

" M asistencia

benjaminl (benjamin mato)
cristiani (cristian fernandez)
damianl (damian lagos)
daniell (daniel pernas)

davidl {david garcia)

2
&
3
B
5
I=
o
2
=
N

franl (francisco rey)
Guest

Joao (Joao Figueira)
jose2 (jose alonso)
josel (jose guerra)
juanl (juan muras)

lenal (lena bruguera)

ILnia



Samba | pastas: pessoal, comum e grupos

Criamos a pasta “comum” no apartado “Partilha de ficheiros” e depois as pastas
para cada grupo/departamento (comum_assistencia,comum_loja...)

B Painel de Pal't'ilha de ﬁChEil"OS

informacgies
Partilhas Reciclagem
Sistema <
A adicionar um novo partilha
Rede <
¥ Activado
Registo
Nome da partilha
. Gestdo de < ‘ comum ‘
software
Caminho da partilha
g Utilizadores e Directory under Zentyal will automatically create the share.directory in /home/samba/shares
r;l!.; Computadores < File system path will allow you to share an existing directory within your file system
A ‘ Directério na Zentyal r comum
s.'* Dominio <
o
Comentario
‘ Comun ‘

|| Acesso de convidado
Esta partilha ndo necessitara de autenticacdo

‘+ ADICIONAR | | CANCELAR |

Created by Zentval S.L.

Q Dk B GUARDAR ALTERAGOES

}zentyal Development Edition

& oo Utilizadores e Computadores (>]

informagdes

\:@ 2% Grupo Administradores
Module Status

Ft a

= xcompopc.lan

i Tipo ili
Sistema < @ Computers D Utilizadores
(@ Groups ® Grupo de Seguranga = |
Rede <

[ Users © Grupo de Distribuicio

| CD D
Registo Descricao Opcional
N Administradores do sistem;

L i -
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Ha que asegurarse das permissdes das pastas. En “Partilha de ficheiros”
verificamos as opgodes de “Controlo de acesso” de cada pasta
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Na pasta comum damos permissdes a todos e depois, a pasta de cada grupo, para
cada grupo.

@ e Partilhas ' comum

informacges

B e Status Controle de acesso
-ﬁ Sistema < .
A adicionar um novo ACL
I%I._rl Rede < utilizador/Grupo
3 ; | Grupo z All domain users v
= Registo
" Permissies
' G‘?‘fc'tao de < Seja cauteloso se permitir privilégios administrater. O utilizador podera ler ou escrever em qualquer ficheiro da partilha
software
Utilizadores e <
Computadores
‘ 4 ADICIONAR | ‘ CANCELAR |
Dominio <

Partilha de
C= ficheiros

® -



Painel de Partilhas ' comum_asistencia
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B ambiente de trabalho abra uma biblioteca para ver os ficheiros e dispd-los por pasta, data e outras propriedades.
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Pode-se verificar que s6 podemos aceder a comum e a pasta do nosso grupo:por
exemplo, marcos1 pertence a “loja” e “tarde”, e s6 pode aceder a essas pastas.
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En linux smb://xcompopc.lan

@ - 0 Partilha Windows em xcompopc.lan

LS Partilha Window...m xcompopc.lan

Locais .
© utilizados recente... i,;‘ '
 Inicio comum

[ Ambiente de traba...

[ Documentos i ".-‘

1 Imagens comum_
e reparadores
dd Musica p

< Transferéncias

H videos

1 Lixo
Dispositivos

[ computador
Rede

&H Navegar na rede

B Ligar ao servidor

ey

comum_admin

comum_tarde

o]

comum_asistencia

sysvol

L

comum_loja

comum_manha




Adicionar clientes ao dominio: Windows (samba)Linux

(PowerBroker)

Criamos o utilizador “Dominator” para adicionar os clientes
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Em windows “Computador>Propriedades>Definicbes avangcadas>Nome do
computador>Alterar , marcar “dominio”, escrever o nome do nosso dominio, e iniciar
sessao com o dominator.
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Em Linux podemos usar o programa PowerBroker

- wget -O - http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis|sudo apt-key add -
- sudo wget -O /etc/apt/sources.list.d/pbiso.list http://repo.pbis.beyondtrust.com/apt/pbiso.list

- sudo apt-get update

- sudo apt-get install pbis-open

damian@sousas2:~/Transferéncias$S sudo sudo apt-get update
Obter:1 http://repo.pbis.beyondtrust.com pbiso InRelease [}
Obter:2 http://repo.pbis.beyondtrust.com pbiso/main amd64
Obter:3 http://repo.pbis.beyondtrust.com pbiso/main 1386 P4
Ign http://extras.ubuntu.com trusty InRelease
Ign http://es.archive.ubuntu.com trusty InRelease
Obter:4 http://extras.ubuntu.com trusty Release.gpg [72 B]
Hit http://es.archive.ubuntu.com trusty Release.gpg
Hit http://extras.ubuntu.com trusty Release
Hit http://es.archive.ubuntu.com trusty Release
Hit http://extras.ubuntu.com trusty/main Sources
Hit http://es.archive.ubuntu.com trusty/main Sources
[ Ll [] [T] £ [l
damian@sousas2:~/Transferéncias$ sudo apt-get install pbis-open
A ler as listas de pacotes... Pronto
A construir arvore de dependéncias
A ler a informagdo de estado... Pronto
0 seguinte pacote foi instalado automaticamente e ja naoc é necessario:
libopts2s
Utilize 'apt-get autoremove' para o remover.
Os seguintes pacotes extra serado instalados:
pbis-open-upgrade
Serao instalados os seguintes NOVOS pacotes:
pbis-open pbis-open-upgrade
pacotes actualizados, 2 pacotes novos instalados

Cuando finalice a instalagdo executar o seguinte comando para unir se ao dominio

- sudo /opt/pbis/bin/domainjoin-cli join --disable ssh [dominio] [usuario]@[dominio]



@-0o damian@sousas2: fopt/pbis/bin

damian@sousas2: fopt/pbis/binS sudo domainjoin-cli join --disable ssh xcompopc.lan dominator
Joining to AD Domain: xcompopc.lan

With Computer DNS MName: sousas2.xcompopc.lan

dominator@XCOMPOPC.LAN's password:
Error: LW_ERROR_PASSWORD_MISMATCH [code 0x00009c56]

The password is incorrect for the given account

damian@sousas2: fopt/pbis/bin$ sudo domainjoin-cli join --disable ssh xcompopc.lan dominator
sudo: sello de tiempo muy lejano en el futuro: Feb 6 15:18:58 2017

[sudo] password for damian:

Joining to AD Domain: xcompopc.lan

With Computer DNS Name: sousas2.xcompopc.lan

dominator@XCOMPOPC.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the first time. It is
recommended that you restart your system to ensure that all applications recognize the new settings.

SUCCESS
damian@sousas2: fopt/pbis/bin$ clear

Para utilizar os usuarios do dominio ha que editar o /etc/lightdm/lightdm.conf e escrever isto
¥ — 0 damian@sousas2: fopt/pbis/bin
GNU nano 2.2.6 Ficheiro: fetc/lightdm/lightdm.conf

[SeatDefaults]
greeter-show-manual-login=true

Tentamos aceder com “dominio\usuario_do_dominio” Exemplo:xcompopc.lan\ana1



xcompopc.lan\ana1l

Sess3o de convidado

untu® 14.04 LTS

ty B ) 1613 3%
Sobre Este Computador
Ajuda do Ubuntu

Definicoes do Sistema...

coe
Bloquear/Mudar Conta...
Sessao de Convidado
ana soler
damian
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Terminar Sessao...

Suspender
Reiniciar...

Desligar...



Extras (ao editar /etc/lightdm/lightdm.conf):

- allow-guest=false (desaparece invitado da lista)
greeter-hide-users=true (desaparecem os usuarios do dominio utilizados anteriormente)

Depois de editar reiniciar o computador



Logon script: comum.bat e comum_grupos.bat

GNU nano 2.5.3 File: tarde.bat

I SSxcompopchscomum_tarde
L SSxconpopcscomum_lo ja
I NNXCONPOPCSCOmh

[ Read 3 lines 1
[ Get Help ] Write Out i Where Is 14 Cut Text A Justify ¥ Cur Pos i8] Prev Page
Read File g Replace I Uncut Text Y To Spell Go To Line Hext Page

net use Y: “\xcompopchcomum_lo ja
net use X: \\xcompopcscomumn

root@sousas : svarslibssambassysvol xcompope . lansscriptst s
dministradores.bat asistencia.bat comum.bat loja.bat manha.bat reparadores.bat tarde.bat
root@sousas : svars/librssambassysvol xcompope . lansscriptst




Em Ubuntu ndo é o mais comodo mas tem que ser assim. Prememos Ctrl + L e acedemos a
smb://xcompopc.lan e assim veremos as pastas partilhadas. S6 se podera aceder as do
grupo do usuario e a comum. Pode que peca a palavra-passe do usuario ao tentar aceder a
pasta do seu grupo.
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No windows para que funcione ha que instalar uma ferramenta de administracdo, RSAT.

Iniciamos sessédo num cliente windows com o usuario dominator, descarregamos e
instalamos (neste caso instalamos para w7)

':' Download Herramientas de .. % (e 18]

(€ ) @ @ | hutos:jjuwmn microsoft comjes-esfdownioadidetals aspid=7557 o H\ Buscar ‘ wB &+ # =

=- Microsoft Tienda Productos Soporte Buscar en Microsoft.com pel 0 Iniciar sesion

Centro de descarga  Win

Windows cobra vida en estos PCs destacados

M4s informacién >

Herramientas de administracion remota del servidor para Windows 7 con Service Pack 1 (SP1)

Selecciona un idioma; |E5paﬁo\ j Descargar

Comentarios sobre el sitio welh

=l
@ o me@ 2l AT

Uma vez instalado procuramos gpmc.msc

[ Iniciar

Programas (1)

= gpme.msc

' Ver mas resultados

|gpmc.msc| X | | Apagar [ o




Na Default Domain Policy estabelecer na configuragéo o script de “comum.bat”
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Para mostrar los scripts guardados en este objeto de directiva
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Mostrar archivos...
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Depois disto criar uma diretiva para cada grupo e adicionar os clientes em todas e repetir o
mesmo com os scripts em cada grupo.
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Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

T =
Ubicacion

i3 xcompope Jan

Exigida Vinculo habiltado
Si Si

Filtrado de seguridad

La corfiguracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos siguient

MNombre

K SOUISAS2S (XCOMPOPC\SOLISAS2S)
1A SOUSAS3S (KCOMPOPC\SOUSAS3S)
1R SOUSAS4S (KCOMPOPCA\SOLSASAS)
1A SOUSAS5S (KCOMPOPCA\SOLSASSS)

=

534 Administradores (XCOMPOPC\Administradores)

Buta

Tipos de objeto

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

| Cancelar

Seleccionar Usuario, Equipe o Grupo

Seleccionar este tipo de objeta:
Usuario, Grupeo, o Ertidad de seguridad integrada
Desde esta ubicacion:

xcompopc lan

Escriba el nombre de objeto para seleccionar (giemplos):

7 |[=]

Tipos de objeto..

[ Agragar ] | Quitar I [ Propiedades ]

Filtrado WMI

Este GPO estd vinculado al siguiente fittra WMI:
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Correio eletrénico (WebMail)

O servidor de correio permite nos criar um email para os utilizadores.
Ativamos o correio electronico e SOGo Webmail

Configuracao do estado do médulo
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Pode-se gerir un pseuddnimo
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[0 v K < Page 1

Lista de pseudonimos
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a®p Utilizadores e =

Estabelecemos o nome do servidor de correio electrénico en personalizado e escrevemos ,
por exemplo, o nome do dominio

entyal Development Edition

@ oo Servidor de correio electronico

informacdes
cic Opgbes do servidor de correio electronico Politica de encaminhamento para objectos de rede Opgodes do filtro de correio
o Module Status
Sistema <
Opcoes
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Smarthost para enviar correio correio electréonico Oocional
e 0 formato & hespedeiro:[porto] sende o porto definido para 25 se ndo for fornecide
Gestdo de
software ¥
Autenticacdo do smarthost
| Nenhum ¥
Utilizadores e b
Computadores
Nome do servidor correio electrénico
Dominic < | personalizado ¥ || xcompopc.com
L
1 Partilha de Endereco do Postmaster
C— ficheiros Endereco usado para notificacdo de problemas com o correio electrénico

| Conta root local v

Correio electrénico v

Tamanho maximo permitido da caixa de correio electrénico
_ Quando uma caixa de correio atinge este tamanho todas as mensagens sdo rejeitadas. Pode ser ultrapassado com a conta

Jominios de correio virtuais

K

| Tamanho ilimitado ¥
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DNS < . 5
@ Periodo de expiracdo de mensagens apagadas

| Nunca v

Firewall <

Periodo de expiracao para mensagens nao solicitadas

Created by Zentval S.L.
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Criamos uma conta de correio e palavra-passe a un par de usuarios para testar.



{3 zentyal Development Edition

XCOmpopC.1an ]
'# Sistema < 4 [y Compurers Grupo de utilizadores
i Nome
by S0UsAs2
L [ | ar:
Registo E ] sousass Apelido Reparadores X
O sousass >
Gestdode i ca!
SR ¢ e
4 @y Vsers Nome exibide Opciona!
ok Computadares 4 Administreror
1 e Descrigiio Opcionz/
AN Dk : ‘ & ana1 (ana soler)
&
EL Partiha de #h asistencia
55 ficheircs E-Mail Opcional

& benjamint (benjamin mato)
— & cristint [cristian fernandez)

& damint (damizn lagos) ;
Quota de utilizador (MB)
& danielt (daniel pernas}

L2 durt ont g [imisios <[ 0]

! a8, Domain Admins = Palavra-passe

Reintroduza palavra-passe

DNS
Mb

=® n

Firgwall <

[/ Conta desactivada

Configuragao dos madulos
* Criar conta de comreio
Criar conta de correio

Nome da conta

]

Nome do dominio

| @scompopcian -

Acedemos ao WebMail (https:// [dominio ou IP]/SOGo), iniciamos sessao com um dos
usuarios criados anteriormente e enviamos um correio de prova.

() Zentyal Webmail - INBOX

(€ ) ® P& hitps//mailxcompope.an/SOGo/so/ benjaminl Mail views/Mail /) INBOX @ || Q Buscor B ¥ & =

ana soler <anal@xcompopc.lan> X

Subject*
Ola, isto e um teste

WEf.  Font Size - [8) Source

Iniciamos sessao com o outro usuario para testar que chegou



Zentyal Webmail - INBOX

x

(€ ) @ P8 hitps/imailacompopelan/30Gorsofanal /Mailiviews/ Mail 0/INBOK/L c HQ. Buscor

ana soler

anal@xcom popc.lan

compopclan

INBOX

Drafts

Sent

Trash

Junk

Spam

=

Q  INBOX = G : w
NS Ola, isto e um teste
Friday, February 03, 2017 02:44 WET
To
@ benjamin mato fiiis

@5 benjaminl@xcompopclan —

TESTE




DHCP

Para usar o servico DHCP temos que instalar o pacote “dhcp” e depois ativa-lo
Depois da sua instalagao, criamos um ambito de enderecos IP:

{'}zentyal Development Edition 5.0 rocurar.. Q [ = GUARDAR ALTERACOES

Painel de DHCP o

informacdes
- Interfaces
Module Status
=0
* Sistema < I, The enabled interfaces have not any range or fixed address configured. The DHCP server will not serve any address

I;lﬂlgl Rede < | |Q|

o

:=| Registo

= S S E S N
Gestdo de % @ enp0s8 @

' software

(10 v Page 1
§8p Utilizadores e P
LEgN  Computadores
2
.-':._' Dominio <
L

Partilha de
= ficheiros

B Correio electrénico €

@ -

(=%  Firewall <

Ambitos DHCP
Endereco IP do interface
10.21.4.1

Sub-rede
10.21.0.0/16

Ambito disponivel
10.21.0.1 - 10.21.255.254

o ambito adicionada

Ambitos

4 ADICIONAR NOVO | |Q|

I = T R R - —
xcompope.lan 10.21.4.2 10.21.4.5 - . @

[10 v K € Page 1




Estabelecer a pesquisa de IP automatica nos clientes
Consola

S

S ifconfig

ethe Link encap:Ethernet direcciénHW 08:00:27:ce:73:56
Direc. inet:18.21.4.3 Difus.:10.21.255.255 Masc:255.255.0.0
Direccién inet6: feB0::a00:27ff:fece:7356/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:10093 errores:0@ perdidos:® overruns:@ frame:@
Paquetes TX:2762 errores:0 perdidos:® overruns:® carrier:@0
colisiones:0 long.colaTX:1008
Bytes RX:1835204 (1.8 MB) TX bytes:371284 (371.2 KB)

Link encap:Bucle local

Direc. inet:127.8.8.1 Masc:255.0.08.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Meétrica:1

Paquetes RX:897 errores:@ perdidos:0 overruns:® frame:0
Paguetes TX:B897 errores:0 perdidos:® overruns:® carrier:0
colisiones:0® long.colaTX:@

Bytes RX:96914 (96.9 KB) TX bytes:96914 (96.9 KB)

[ CAWindows\system3Z\cmd.exe Propiedades: Protocolo de Internet version 4 (TCP/IPv4) ? 2|
Microsoft Windows [U on 6.1.76811 Generd = o
[Copyright (c> 2809 M soft Corporation. Reservados todos los derechos. oo dtemmiiva)
IC:“\Userssdominator>ipconfig Puede hacer que la configuraddn IP se asigne automaticamente si la

red es compatible con esta funcionalidad. De lo contrario, debers
iConfiguracidn IP de Windows consultar con el administrador de red cuél es la configuracién IP

apropiada.
fidaptador de Ethernet Conexidn de drea local: (@) Obtener una direccién IP automaticamente

Sufijo DNS especifico para la c xién. : xcompopc . lan ) Usar la siguiente direccion [P:
Direccion IPuvd - o m : .21.4.5
Mascara de subred . .

Puerta de enlace predet—;el-nin;d;

Ndaptador de tidnel isatap.xcompopc.lan:

Estado de los med : medios desconectados
Sufijo DNS especifico para la conexidn. . : xcompopc.lan

@ Obtener la direcddn del servidor DNS autométicamente
C:~\Usershdominator>
{71 Usar las siguientes direccones de servidor DNS:

T TrSTaTT TS TTOpTET T
Descripcién

Protocolo TCP/IP. B protocolo de red de drea extensa
predetemminado que permite la comunicacin entre varias
redes conectadas entre si.

Opciones avanzadas...

| Aceptar || Cancelar |



Windows Server (server maestro) e Zentyal (escravo)
o Nomes, SOs e IPs dos servidores e dos clientes:

-Servidor (Windows): sousas IP: 10.21.4.1
-Servidor (Zentyal): sousas2 IP: 10.21.4.2
-Cliente 1(Ubuntu): sousas3 IP: 10.21.4.3

-Cliente 2 (Windows 7): sousas4 IP: 10.21.4.4



Trés computadores na mesma rede, IPs, nomes,
gateway, cliente DNS, dominio de busca, ssh



DNS | alias




Criacao manual de utilizadores e grupos




Adicionar clientes ao dominio: Windows (samba)

Linux (PowerBroker)




