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1- Instalacao de Zentyal

Seleccgao do Idioma: Portugués

Instalar o Zentyal no modo perito
Escolher o Portugués, territério, Portugal, teclado espanhol

Interface de rede primaria para escolher o primeiro
Nome do servidor: TSV
Nome da conta: utilizador

Key: opyonotu

Instalar o carregador de boot: Sim



Configuracao de Zentyal

Configuracao de rede

Uma placa em NAT com dhcp
Outra placa em adaptador ponte com o ip 10.21.14.1/16

Instalacdo de pacotes

Escolher dns server e firewall
Configurador inicial

Interfaces de rede

Configure interface types

External interfaces connect te netwoerks that are not under your contrel (typically the Internet), traffic coming from external networks is not trusted by
default, thus, you will not be able to connect to Zentyal administration page through them

Internal

ﬂj enp0s3
= ® External
® Internal

B, enpO0s8
— External

SALTAR PROXIMO



Configuracao W7

Configuracao da rede

Uma placa em adaptador ponte com o ip 10.21.14.2

E—;.' W7_Sor [Corriende] - Oracle VM VirtualBox i O %

Archive Maquina Ver Entrada Dispositivos  Ayuda

B Simbolo del sistema

Microsoft Windows [Version 6.1.76811
Copyright (c> 2809 Microsoft Corporation. Reservados todos los derechos.

C:s\Usersswadmin>ping 8.8.8.8

Haciendo ping a 8.8.8.8 con 3 ytes de datos:

Rezpuesta desde 8.8.8.8 2 tiempo=29msz TTL=53
2 tiempo=24msz TTL=53
2 tiempo=19msz TTL=53

Estadisticas de ping para 8.8.8.8:
Paguetes: enviados = 3, recibidos = 3. perdidos = 8
(B@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1%ms, Maximo = 29ms,. Media = 24ms

Egntrol—c

C:sUsersswadmin>

Windows 7
7601

Configuracao do DNS

Em Redes e Internet, Centro de rede e partilha, Alterar definicdes da placa, Propriedades,
ipv4, op¢des avangadas, DNS



Definighes de IP | DNS | WINS

Enderecos de servidores DS, por ordem de utilizacdo:

10.21.14.1

((Adiconaras | ([ Edtars ] [ Remover. ]

As sequintes trés definicies s3o aplicadas a todas as ligactes com
TCP/IF activado. Para resolucdo de nomes ndo qualificados;

i@ Acrescentar sufixos primario e espedficos da ligagdo DNS
Acrescentar sufixos precedentes do sufixo DMNS primario
(7 Acrescentar estes sufixos DNS (por esta ordem):

Adicionar... || Editar... || Remover |

Sufixo DNS para esta ligacdo:  totalserver.lan

[| Registar os enderecos desta ligacdo no DNS
[] utilizar o sufixo de DNS desta ligacdo no registo DNS

t]
3

_oc || cancelr




Configuracao de Ubuntu

Configuracao de rede

Uma placa en adaptador ponte com o ip 10.21.14.3

Configuracao de DNS

Editar conexdes, editar, ipv4, dominios de busca: opserver.lan.

{#4 ub-sor [Running] - Oracle VM VirtualBox . O X

File Machine View Input Devices Help
Terminal

root@UB_1:

root@UB_1:~# ping
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8. .8: icmp_seg=1 ttl=53 time=22.

8§.8.8.8
8
!
64 bytes from 8.8.8.8: icmp_seq=2 ttl=53 time=20.
8
8

m@u

64 bytes from 8.8 B: icmp_seq=3 ttl=53 time=20.
64 bytes from 8. 3: icmp_seq=4 ttl=53 time=20.
Ac
- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt minfavg/max/mdev = 206.291/21.088/22.606/0.916 ms
root@UB_1:~# ping 10.21.14.1
PING 10.21.14.1 (10.21.14.1) 56(84) bytes of data.
64 bytes from 10.21.14.1: icmp_seq=1 ttl=64 time=0.531
64 bytes from 10.21.14.1: icmp_seq=2 ttl=64 time=0.664
64 bytes from 10.21.14.1: icmp_seq=3 ttl=64 time=0.622
64 bytes from 10.21.14.1: icmp_seq=4 ttl=64 time=0.830
!‘.C
--- 18.21.14.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3800ms
rtt minfavg/max/mdev = 8.531/8. 661;0 830/0.112 ms
root@UB_1:~#

B O

.




Instalac&do do ssh

apt-get update
apt-get install openssh-server

:E'T(" ub-sor [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

s B o) 1304 3%

Terminal
@S & root@UB_1: ~
root@UB_1:~# apt-get install openssh-server
Lendo as listas de paquetes... Feito
Construindo a arbore de dependencias
Lendo a informacion do estado... Feito
openssh-server xa & a version mais recente.
® anovados, ©® instalados, Vanse retirar ©® e deixar 432 sen anovar.
root@Ue_1:~#

Cancelar Gardar..




Configuracao da maquina fisica

Instalacdo do ssh en Zentyal

apt-get update
apt-get install ssh

Desde o putty

Entrar com o ip 10.21.14.1 no servidor

B utilizador@tsv: ~ - O x




Desde o browser
Com o endereco https://10.21.14.1:8443

# Disciplina: 2SMR Sistem= X { & SOR - Google Drive X Manual de instalagio e « % / {3 Zentyal X

i C O | A Noesseguro | ba#r%//10.21.14.1:8443/Login/Index

i Aplicaciones T Plataforma Ciclos Inf

{3 zentyal

Utilizador

Palavra-passe

Created by Zentyal S.L.



https://10.21.14.1:8443/

2- Configuracao do DNS Alias

DNS

{} Zentyal Development Edition

0 Painel de DNS e

informagoes

gg Module Status DEf1n1(‘:0es

* Sistema < (7] Ativar cache de DNS transparente

e
e A
El Registo

Encaminhadores

Gestdo de
software

There is not any Encaminhador

<
Dominios

4 ADICIONAR NOVO ‘Q'
Endemgus 1P do Nomes da Fornecedores de Servidores de regls!ms Servicos | Dominio
dominio magquina correio Nomes dinamico

opserver.an

Created by Zentyal S.L.

(D) v K< Page 1

Nomes da maquina

~ e
\'Zentyal Development Edition 0 ‘ Tadudr | | e | = | H

B el Dominios ' opserver.lan )
Module Status Nomes da maquina

Sistema < o ADICIONAR NOVO | |Q|

o8 # 59

; g (] %]
Gestdo de )
I software
= 5]
® - 8 #]
< K0 v Page 1

Created by Zentval S.L.



Servidores de nomes

{} Zentyal Development Edition

@ e Dominios ! opserver.lan ©

informacdes

Servidor de nomes

Module Status

Sistema i . . - a e
$ o Registo do fornecedor de correio correio electronico adicionada

Gestao de
software < SPEARVEL E\

v ¢ < Page 1

Rede <

o] % 99

Registo

® »

Created by Zentval S.L.

Pseuddénimos

(}Zentym Development Edition 5.0 | Traduci ‘ ‘ = o ‘ E
@

@ [ Dominios ! opserver.lan ! opserver

informacdes

== Pseudonimo

@n Medule Status

Sistema < o ADICIONAR NOVO | ‘ Ql

o]l7]

B Page 1
Gestéo de 7 6l X
software
DNS
Firewall <

Created by Zentval S.L.



{) Zentyal Development Edition

[ traducir | [ ne | |

@ e Dominios ! opserver.lan } w7 @

informagdes

Pseudonimo

Module Status

sstema f | ‘ Q |

M o8 #F 23

Registo Lk
Page 1
Gestdo de < e z
' software
@ o
<

@ [ Dominios ! opserver.lan } ubu 7]

informagdes

Pseuddnimo

Module Status

HE

=0

o | g
w N

2. but
El Registo i)

Rede

A

Gestdo de
software

@ [ Dominios ! opserver.lan ! win10 @

informagoes

Module Status Pseudommo

e = ‘ |Q|

in101
Registo el E‘

o f 59

= { Page 1 >
Gestdo de s b z
' software
@ DNS
Firewall <

Created by Zentval S.L.



1 W7 _Sor [Corriendo] - Oracle YM VirtualBox
Archive Maquina Ver Entrada Dispositives  Ayuda

EX Linha de comandos

C:sUsersswadnin?nslookup winlBl .opserver.lan
Servidor opserver.opserver.lan
Address: 18.21.14.1

winlB@.opserver.lan
18.21.14.4
winlBl .opserver.lan

C:sUsersswadmnin?*nslookup opserver.opserver.lan
Servidor: opserver.opserver.lan
Address: 18.21.14.1

DDSEPUEP.DDSEPUEP.IEH

55ES5: - -

1@.8.2.15

C:sUsersswadnin?ns lookup ubul _opserver.lan
Servidor: opserver.opserver.lan
Address: 18.21.14.1

Mome = uhu.opserver.lan
Address: 18.21.14_3
Aliases: wubul.opserver.lan

85
es

C:sUsersswadnin>

=8 =R =

i B8 Simbolo del sistema

.opsery
ver.lan




ub-sor [Running] - Oracle VM VirtualBox s O %

File Machine View Input Devices Help

uadmin@UB_1: ~
nslo p winl1@.opserver.
127.0.1.1
127.0.1.1#53

inl10.opserver.lan
10.21.14.4

win71.opse
2l b
1.1#53

win71l.opserve canonical name
Nam w7
Address: 10.

opserver.op
alisal

Na
Addr

uadmin@UB_1

3- NTP

Instalar NTP

A instalar pacotes

G Os seguintes pacotes serao instalados:

CANCELAR ‘ CONTINUE




Activar Network Time Protocol

oZentyal Development Edition 5.0 Procurar...

& [ Configuracao do estado do médulo

informagdes

Rede 4
: [m]
Sistema <
Firewall Rede @
Rede <
@ DNS Rede v
Registo
Iél Registo v
g, Gestdo de <
u software
@ Network Time Protocol "

® =

Firewall <

i Data e hora

- Definigdes de Hora da Internet @ |

Configure as definigdes de hora da Internet: 2 | 8 | | Procurar no P

[¥#] Sincronizar com um servidor de horas da Internet

W7 SP1 Servidor: ntp.opserver.lan ¥ Actualizar agora p fuso hordrio

norarios diferentes

O relégio foi sincronizado com éxito com ntp.opserver.lan, 16-01-2017 as pgio ao ambiente de trabalho
20:59.

nas de apresentagdo | Alterar idioma de apresentagio
p formato de data, hora cu ndmero
Etodo de intredugdo

OK I l Cancelar

e e——

0 que € a sincrenizagdo com a hora da Intemnet?

Ok | ‘ Cancelar




Configurar Ubuntu para sincronizar a hora com Zentyal

Terminal

ﬁ @ S @ root@UB_1: ~
AE¥ uadmin@UB_1:~$ sudo su

= [sudo] password for uadmin:

root@UB_1:/homefuadmin# cd
root@UB_1:~# ntpdate -u ntp.opserver.lan

16 Jan 22:23:44 ntpdate[2220]: step time server 106.21.14.1 offs

ey et -828586.246196 sec
“"3 root@us_1:~# [

OZentyal Development Edition 5.0 Procurar...
=] -

T Rede <«  Date and time

—

El Registo

= @ As the NTP synchronization with external servers is enabled, you cannot change the date or time.
,,i Gestéo de < ]

software Data
16/1/2017

@ o Hora

" 20:59:29
"::-*f-E Firewall <

eated by Zentyal S.L.

¥ Activar sincronizacdo com servidores externos

NTP Servers

4 ADICIONAR NOVO Q



4-LDAP

Instalar Domain Controller and File Sharing, uma vez instalado ir a
Utilizadores e Computadores, Definicbes LDAP.

Activar Domain Controller and File Sharing.

{} Zentyal Development Edition 5.0 Procurar..
& i Configuracao do estado do modulo
informacdes =
S ™ I S

Rede &4

* Sistema <

Firewall Rede 5}

El
]
a
®
-~
i
i
H

DNS Rede #
=| Registo

Gestdo de ¢
' software

Regista 2l
Network Time Protocol [«

Domain Controller and File Sharing Rede, DNS, Network Time Protocol L4

& Om @@

g8 Utilizadores e

Eé? Computadores B
)

.‘,_- Dominio <
Ca)

Partilha de

@ ficheiros

DNS

Activar PAM

Em Utilizadores e Computadores, Definicdes LDAP, Activar PAM.
Definicoes PAM

¥ Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida
iste s6 & aplicdvel acs novoes utilizadores a partir de agera

| bash v

CHANGE




Criar Utilizadores

{}zentyal Development Edition 5.0

B oo Utilizadores e Computad

informacoes

gg Module Status ‘ Q'

A

AR
== opserverlan
i

Sistema < 4 [ Computers

s
Registo (@ Users
~ & Administrator

ﬁ b

%I;I Rede £ I:I i
- [l Groups

E]

)

Gestdo de - A% Domain Admins
software
" & dominator (Domina thor)

" & utilizador2 (este akel)

§9e Utilizadores e
LW Computadores % & Guest
- ‘ marcos (marcos manco)
S.'*  Dominio < i
A A8 Schema Admins
4- [ Domain Controllers
Partilha de
E_—h ficheiros - L] osv
@ o
(s Firewall
= Firewa L

Created by Zentval 5.1.



TR

Puede cambiar el nombre ¥ la petenencia deI:}eeq@c. Los

cambios podrian afectar al acceso a los recursos de red. fiiag

informaciort
Mombre de equipo:
W71

Mombre completo de equipo:
W71 .opserverlan

Metemos o w71 no dominio e probamos que deixa acceder.

sz |
-I-l-ll.| | &
nent OPSERVER S

- - T
on en otro doeminio?

Init

Cambiar de usuario




:- [—--
d’ Tareas iniciales
|
!‘ Conectarse a un proyector
% Conexion a Escritorio remoto

Motas rapidas

% Recortes

Calculadora

L‘%T@ Paint

"f‘ Visor de XPS

este akel

Documentos

Imagenes

Muisica

Equipo

Panel de contral
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

Definicoes PAM

| Activar PAM

Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida

isto 56 € aplicavel aos novos utilizadores a partir de agora

‘ bash r

CHANGE




Sem PAM né&o deixa entrar com o utilizador2

Mas sim com o utilizador

@ utilizador@tsv: ~




Com o PAM activado sim deixa entrar com a conta utilizador

Definicoes PAM
¥ Activar PAM
Criar uma conta de sistema para os utilizadores LDAF

Login shell pré-definida

isto so é aplicavel aos novos utilizadores a partir de agora

bash v

‘ CHANGE

utilizador@tsv: ~

Com a conta utilizador2 desliga-se.



5-Criagao de um utilizador e todos os grupos

Utilizador

& Utilizador marcos

Nome

‘ marcos

Apelido

manco

Nome exibido Oocional

Marcos manco

Descricao Oocional

noob

E-Mail Opcional

marcos@manconoob. local

Quota de utilizador (MB)

Limitado a ¥ 500

o

Palavra-passe

Reintroduza palavra-passe

I Conta desactivada

CHANGE

Grupo de utilizadores

- Jl+]




Grupos

Fs

Groups
- A% administrativos
"~ B analistas
"~ 38 comerciais
"~ 38 hardware
388 prueba
"~ M software
"~ 8 tecnicos

Criacao do users.csv

E preciso escolher a virgula como separador de campo.

A B | e ] 9w | E || E | & | :H
i | ]
2 1
3 |administr: mpstevez marco polo abcl23.  adm - polo stevez, marco
4 administrirfsilva roberto  fernandezabcl23. adm - fermandez silva, roberto
5 |administrijccastro  jose castro abcl23.  adm - castro castro, jose
6 |comerciai iccortes iker casillas  abc123.  com - casillas cortes, iker
7 comerciai angamboz antonio  navas abcl23. com - navas gamboa, antonio
8 |comerciai jsramos  javier salinas abcl23.  com - salinas ramos, javier
5 comerciai pvdasilva pepito  vieira abcl23. com - vieira da silva, pepito
10 |comerciai asnacientiaurelio  sol abcl23.  com - sol naciente, aurelio
11 comerciai mrnovoa manolo rodriguez abcl23. com - rodriguez novoa, manolo
12 |software cpcasimir: carlos perez abcl23.  sof - perez casimira, carlos
13 |software craragons cristiano ronaldo abcl23.  sof - ronaldo aragons, cristiano
14 software rwwillem:ralph wiggum abcl23.  sof- wiggum willemsen, ralph
15 hardware hjsimpsor homer  jay abcl23. har- jay simpson, homer
16 |hardware mbsimpsc marge bouvier abcl23. har- bouvier simpson, marge
17 |hardware bjsimpsor bart i abcl23.  har- jsimpson, bart
18 |hardware mjsimpso maggie ] abcl23. har- jsimpson, maggie
15 |hardware ljsimpson lisa i abcl23. har-jsimpson, lisa
20 software mvhouter milhouse van abcl23.  sof - van houten, milhouse
21

P
el

b
4



Criacao do bulkusers

E® utilizador@tsv: fvar/lib/zentyal - O >

GHU nano 2.5.3 File: bulkusers "~

lines {(Warning: Ho write permission) ]




Execucgao do bulkusers

‘@ root@tsw: Svar/lib/zentyal




Verificagdo no Zentyal

{} zentyal Development Edition

Fainel de
informacoes

Module Status

Sistema

Rede

Registo

Gestdo de
software

Utilizadores e
Computadores

Dominio

Partilha de
ficheiros

DNS

Firewall

Created by Zentval 5.L.

Utilizadores e Computadores

| Q|

- MR software

- AR tecnicos
4 @y Users

‘ Administrator

angambeoa (antonio navas)
asnaciente (aurelio sol)
bisimpson (bart j)
cpcasimira (carlos perez)

craragons (cristiane ronaldo)

" 48 Domain Admins
dominator (Domina thor)
utilizador2 (este akel)
Guest

hijsimpson (homer jay)
iccortes (iker casillas)
jsramos (javier salinas)
jocastro (jose castro)
lisimpson (lisa j)

mjsimpson (maggie j)

Do D= Be Do D= Do 3= D be



Samba

Partilhamos os grupos

Utilizadores e Computadores

. [

B opserverlan
4 [@F Computers
L g wn

4 [@F Groups

administrativos

© M comerciais
© M hardware
" M prueba
* M software
© M tecnicos
4 [ Users
~ A& Administrator
‘ angamboa (antonio navas)
o ‘ asnaciente {aurelio sol)
"~ & bisimpson (bart j)
‘ cpcasimira (carlos perez)
' ‘ craragons (cristiano ronaldo)
48 Domain Admins
& dominator (Domina thor)

-

228 Grupo administrativos

Tipo

'® Grupo de Seguranca

' Grupe de Distribuicde
Descricao Jocional

E-Mail Opcional

Configuragao dos modulos

~ Directdrio partilhado para este grupo

Neme do directério:

‘ comum_administrativos

CHANGE

‘ APAGAR

Utilizadores e Computadores

[ [a

[ Computers
g W71
- [@ Groups

~ MR administrativos

-

~ MR hardware

~ M prueba
288, software
284 tecnicos

- [ Users

Administrator

angamboa (antonio navas)
asnaciente (aurelio sol)
bisimpson (bart j)

cpcasimira (carlos perez)

BeBe b= b= b= B

craragens (cristiano ronaldo)
- A& Domain Admins
- A dominator (Domina thor)

= ‘ utilizador2 {este akel) i

228 Grupo comerciais

Utilizadores

| a0
iccatro Y mpsiever—+]

o Grupo actualizado

Tipo

® Grupo de Seguranga
) Grupo de Distribuicdo
Descricdo Opcional

E-Mail Opcional

Configuragdo dos maodulos

w Directorio partilhado para este grupo

Nome do directdrio:

‘ COMumM_comerciais ‘

‘ CHANGE

‘ APAGAR

Utilizadores

D D




Utilizadores e Computadores

[ 9

" [@F Computers

O w71

" [@F Groups
* MR administrativos

MR comerciais

~ MR prueba
" MR software

- M8, tecnicos

" [ Users

Administrator

asnaciente (aurelio sol}
bisimpson (bart j)

cpcasimira (carlos perez)

Be D= D= Be B b=

~ MR Domain Admins
4 dominator (Domina thor)

A utilizador2 (este akel)

angamboa (antenic navas)

craragens (cristianc ronaldo)

M2 Grupo hardware

-

-

Tipo

'® Grupo de Seguranca

) Grupo de Distribuicdo

Descricdo Opcional

E-Mail Opcional

|

Configuragdo dos modulos

w Directorio partilhado para este grupo

Nome do directorio:

‘ comum_hardware

‘ CHANGE

‘ APAGAR

Utilizadores e Computadores

. q

Be Be Po P

4 [@ Computers

O w71

4 [@ Groups

A% administrativos

A% comerciais

* MR hardware
* M8 prueba

* M tecnicos
4 [@w Users

& Administrator

asnaciente (aurelio sol)
bjsimpson (bart j)

cpcasimira (carlos perez)

T ‘ craragons (cristianc ronalde)
- 8 Domain Admins

4 dominator (Domina thor)
& utilizador2 (este akel)

angamboa (antenic navas)

s

-

28 Grupo software

Tipo

Grupo de Seguranca

' Grupo de Distribuicdo

Descricdo Opcional

E-Mail Opcional

Configuragao dos modulos

w Directorio partilhado para este grupo

MNome do directorio:

comum_software

‘ CHANGE H APAGAR |

Utilizadores

| -J[+]
[ bisimpson ] hjsimpson %]
D CD
[ misimpson

Utilizadores




Verificagao na partilha de ficheiros
Partilha de ficheiros @

ADICIONAR NOVO ‘Ql
Adtivado Nome da partilha Caminho da partilha Acesso de Controlo de
convidado acesso

COmMUM_ comerciais comum_ comerciais Share for group comerciais
< comum_administratives  comum_administrativos Share for group i
administrativos
Ld comum_hardware comum_hardware Share for group hardware @ £ Vi
o comum_software comum_software Share for group software @
[10 v | L 1 Page 1
= comum comum comum para todos [ @

Partilhas ! comum

Controle de acesso

A editar ACL

vtilizador/Grupo

All domain users v

‘ Grupo v

Permissbes
Seja cauteloso se permitir privilégios administrator. O utilizador podera ler ou escrever em qualquer ficheiro da partilha

‘ Leitura e escrita v

{ CHANGE | ‘ CANCELAR |
Gnt_pn: Bnmmhf Users Leitura e escrita

[10 v I : Page 1



Adicionar ubuntu ao dominio
Baixamos pbis-op

root@ub:~# wget -0 - http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis
--2017-02-15 13:34:33-- http://repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis
resolver repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.82.2
11
conectar repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|192.230.82.211]
:80... conectado.
Pedido HTTP enviado, a aguardar resposta... 200 0K
Tamanho: 1487 (1,4K)
Gardando en: «STDOUT»

0% [
----BEGIN PGP PUBLIC KEY BLOCK
ersion: GnuPG v2.0.14 (GNU/Linux)

mQGLBFN20rORBAC5J1jpFqxo70tnDZvrA7m/Xjq5nPWOe35zsyapfOOwpv3ilVsM
EdgWyZ3buMzMw /792 fV+zsBhZvarYXX57IVec5RZEcIAtzI4MYBqZruJlqUyBudZw
L2bnuiXLUSEEBBfXm2FnMUFl6uJtj/56Bn9Nc4hX3kpRLBEXWFVBKKF jcwCg+0Tg
7AcH/8mMHe6N3Iwb/GHznLcD /13IKDXx7m2Ny3JvNWWBUKr3GuiR7zc gDl jxfuFM
4c382qpcKKIGk1risv5sct99ufeMkuVUsYgIS5B10IP7m50CierMQRN4c3r68pDIA
ujANYR4sDLpIWQ7SNZkAT62mHUg189ZPjR/V2WrkgX1rOLpAKiaa3DKROWHEWHY j
ciCJA/9R1kWPUpeoleeCKPS16mgqotDi2gtwxb+mtdhv0aTObmTUME6CBKD8BBENNTA
SrfCBjLI9WDrzpdm+3Yc4UVgZe0zvvBZVVHBAUUZ30U4Z5ZSaBr+xrwl8U4mML8il
I2WXRaNXzDc716Qhhn63 jfgkHmgz 7+1EQETZn6P3G68U7IXI7RWQMV5b25kVHI1
c3QgKFBvd2VyQnIva2VyIELkZW50aXR5IFNLcnZpY2VzIE9WZW4gUHIvamVjdCkg
PGOWZWSWCMIqZWNOQGILleWOUZHRYdXNOLmNVbT6 IYAQTEQIAIAUCU3Y6VQIbAWYL
CQgHAWIEFQIIAWQWAgMBAh4BAheAAAOIECS5SzYNnIzuzvsgsAniCUigSeX4fskmRO
HWZIQhV121PIAJ@elI13h9ut2h3XPg80HUR2920AcrkBDQRTdjqQ9EAQAWGAC38Hg
81Vseypidsi9XGopNaVi67rp5SLRtmLouPexEeZ0yCDj4p1UhQ/ropxOnmWf3w2H
jIOUQpsvMIEAKaZb7vqK60XIKPDt4hcgxtuALRXxuy+4m6mXT2tyYVvWXM/O/tdTys
AG62eBZjDcFqWgwjxeR2PPWXpKPPVS /JFvUSAAWUD /iCe [ j+pAfSI3rxmTvX16YBr
9L.3qqYqlXq7xNdE77BUOTABOM fojv¥Yb2b/upZ4ukG5JeyRCx4ek9120p/4geFZbN
sMTxLEdF L+GPKKw7plvUVAvOrMwkijiWloGHeowmA T LNmK6SaVU+GGMHIHCQQ7nBD
sDaDVIB40AmzLIoVAR4R1EKEGBECAAKFALN20r0CGWwACOkQLLLNicnO70/5CACg
TmHSC97C8vHdUxV1p3Xie2ffg2sAnj3k3vo8ZbI jomuULOtpiW3Tgfie
=BUKG

--.-Kf=5 em 0s

2017-02-15 13:34:33 (385 MB/s) - escrito en stdout [1407/1407]

root@ub: ~#

root@ub:~# wget -0 fetc/apt/sources.list.d/pbiso.list http://repo.pbis.beyondtrust.com/apt/pbiso.list
--2017-02-15 13:36:33-- http://repo.pbis.beyondtrust.comfapt/pbiso.list

A resolver repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.82.211

A conectar repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|[192.230.82.211|:80... conectado.
Pedido HTTP enviado, a aguardar resposta... 200 OK

Tamanho: 110 [text/plain]

Gardando en: «fetc/apt/sources.list.d/pbiso.list»

--.-K/fs em Os

2017-02-15 13:36:33 (32,0 MB/s) - gardouse «/etc/apt/sources.list.d/pbiso.list» [110/110]




Fazemos um apt-get update e instalamos pbis-open

root@ub:~# apt-get install pbis-open

A ler as listas de pacotes... Pronto

A construir arvore de dependéncias

A ler a informagdo de estado... Pronto

pbis-open ja esta na versao mails recente.

Os seguintes pacotes foram instalados automaticamente e ja nao saoc necessarios:
girl.2-accountsservice-1.0 girl.2-caribou-1.0 girl.2-clutter-1.0
girl.2-cogl-1.8 girl.2-coglpango-1.0 girl.2-gck-1 gir1.2-gcr-3
girl.2-gdesktopenums-3.6 gir1l.2-gdm-1.0 girl.2-gkbd-3.0
girl.2-gnomedesktop-3.0 gir1.2-json-1.0 girl.2-mutter-3.0 girl.2-nmgtk-1.0
gir1.2-polkit-1.0 giri1.2-telepathyglib-0.12 giri1.2-telepathylogger-0.2
giri.2-upowerglib-1.0 giri.2-xkl-1.0 gjs gnome-shell gnome-shell-common
gnome-themes-standard gnome-themes-standard-data gtk2-engines-pixbuf
libcaribou-common libcaribou® 1libgdml libgjs@e libmozjs-24-0 libmutterfc
mutter-common

Utilize 'apt-get autoremove' para os remover.

0 pacotes actualizados, ©® pacotes novos instalados, @ a remover e 418 ndo actualizados.

e ligamos ao server

root@ub: ~

Ficheiro Editar Ver Procurar Terminal AJuda

A ler a informacdo de estado... Pronto

Os seguintes pacotes foram instalados automaticamente e ja nac saoc necessarios:
girl.2-accountsservice-1.0 girl.2-caribou-1.0 gir1.2-clutter-1.0
girl.2-cogl-1.8 girl.2-coglpango-1.0 girl.2-gck-1 girl.2-gecr-3
giril.2-qgdesktopenums-3.0 girl.2-gdm-1.8 gir1l.2-gkbd-3.0
giri.2-gnomedesktop-3.0 girl.2-json-1.8 girl.2-mutter-3.8 girl.2-nmgtk-1.0
girl.2-polkit-1.0 girl.2-telepathyglib-0.12 gir1.2-telepathylogger-0.2
girl.2-upowerglib-1.0 gir1.2-xk1l-1.0 gjs gnome-shell gnome-shell-common
gnome-themes-standard gnome-themes-standard-data gtk2-engines-pixbuf
libcaribou-common libcaribou® libgdm1 libgjs@e libmozjs-24-0 libmutter®c
mutter-common

Utilize 'apt-get autoremove' para os remover.

Serao instalados os seguintes NOVOS pacotes:
pbis-open

0 pacotes actualizados, 1 pacotes novos instalados, ©@ a remover e 419 ndo actualizados.

E necessario obter 7263 kB de arquivos.

Apos esta operacao, serao utilizados 21,9 MB adicionais de espago em disco.

AVISO: Os seguintes pacotes nao podem ser autenticados!
pbis-open

Instalar estes pacotes sem verificagao? s/N] s

Obter:1 http://repo.pbis.beyondtrust.comfapt/ pbiso/main pbis-open amd64 8.5.2.265 [7263 kB]

Obtidos 7263 kB em @s (26,9 MB/s)

A seleccionar pacote anteriormente nao seleccionade pbis-open.

(A ler a base de dados ... 179808 ficheiros e directérios actualmente instalados.)

A preparar para desempacotar .../pbis-open_8.5.2.265 amd64.deb ...

A descompactar pbis-open (8.5.2.265) ...

A instalar pbis-open (8.5.2.265) ...

Importing registry...

root@ub:~# fopt/pbis/bin/domainjoin-cli join opserver.lan utilizador2
Joining to AD Domain: opserver.lan
With Computer DNS MName: ub.opserver.lan

utilizador2@OPSERVER.LAN's password:
Warning: Some services require manual restart

Could not restart sshd

Warning: System restart required
Your system has been configured to authenticate to Active Directory for the first time. It is recommended that
you restart your system to ensure that all applications recognize the new settings. f




Utilizadores e Computadores

| Q|

A

F

== gpserverlan

4- [ Computers
L] Base

- LJ w71
4- [ Groups

~ A% administrativos

~ M8 comercdiais
- M8 hardware
~ 388 prueba

~ M8 software
- 3 tecnicos
4- [ Users

© & Administrator

angamboa (antonio navas)
asnaciente (aurelic sol)
bisimpson (bart j)
cpcasimira (carlos perez)

craragons (cristiano ronaldo)

Be Bs P Po Po



Adicionar Windows a o dominio

Cambics en el dominic o el noembre del equipo

MNombre de equipo:
Wi

Mombre completo de equipo:
W 1.opserverlan

Miembro del
@ Dominio:
opserver.lan

(™) Grupo de trabajo:

Aceptar Cancelar

Configuracién de nombre, dominic y grupo de trabajo del equipo

Mormbre de equipo: Wil
Mombre completo de W/l.opserver.lan
equipo:

Descripcion del equipo:

Dominio: opserver.lan



Desde Windows
Entramos no servidor
=8 Ol =5
@lej-f - | +3 | Buscar osv P
Organizar = Buscar en Active Directory Centro de redes y recursos compartidos  » B- + [ .ﬁ.
- Favoritos angamboa comum
- 5 B - =
& Descargas - Compartir o Compartir
B Escritorio
T Sitios recientes comum_administratives COMUM_COMErciais
= e s n - -
e Compartir S Compartir
. Bibliotecas
3D 5 comum_hardware comum_software
s 2 Compartir N Compartir
k=] Imdgenes - N
R a
@' Misica sysvol
Vid o Compartir
E ideos -2 B
18 Equipo
€ Red

.L_‘ 7 elementos
L




E entramos no comum e criamos um ficheiro.

T

o ]
Organizar = [ Abrie = Imprimir Mueva carpeta =~ [l @
¥ Favoritos Mombre - Fecha de modifica.. Tipo Tamario

|8 Descargas | _ antonio rivas 02/02/20171913  Documento de tex... 0KB|
Bl Escritorio jose castro 02/02/2017 19:18 Documento de tex.. 0KB
%l Sitios recientes
Biblictecas
Documentos
[ Imagenes
o Misica
B videos
1% Equipo
& antonio rivas Fecha de modifica... 02/02/2017 1%:13 Fecha de creacién: 02/02/2017 19:13
—= Documento de texto Tamafic: 0 bytes Disp. sin conexign: Mo disponible




Entramos em comum-comerciais e criamos um ficheiro.

=N ECR =

—
@va‘ » Red » osv » comum_comerciais

Organizar v Nueva carpeta
-
4.0 Favoritos Nombie
4 Descargas | antenic navas
B Escritorio

= Sitios recientes

4| 4 Bibliotecas
> 3‘ Documentos
I =] Imagenes
> J’ Musica

- B videos
- '% Equipo

> €l Red

1 elemento Estado sin conexion: En linea
Disp. sin conexion: Mo disponible

- |¢y | | Buscar comum_comercals e |
= - 0 @
Fecha de modifica..  Tipo Tamafio
02/02/2017 19:14 Documento de tex... 0 KB




Desde Ubuntu entramos no servidor de ficheiros

Partilha Windows em osv

Partilha Windows em osv

Locais : : .
® utilizados recente... iﬁ ‘E i '[_i ﬂ
7 Inicio comum comum_ comum_comerciais comum_hardware

administrativos
[ Ambiente de traba...

¥ Descargas — i
D) Documentos iﬂ i._ﬂ
(1 Imaxes comum_software sysvol
dd Miisica
H videos
i Lixo
Dispositivos
© VBOXADDITIO... &
[ computador
Rede
o? Navegar na rede

B comum_admi...

> I»

B comum em osv

B Ligar ao servidor

Entramos em comum e criamos um ficheiro.
comum em osV

[ comum em osv

Locais
© utilizados recente... . |
M Inicio antonio rivas.txt jose castro.kxt
[l Ambiente de traba...
< Descargas
[ Documentos
21 Imaxes
dd Musica
H videos
i Lixo
Dispositivos
© VBOXADDITIO... &
[® computader
Rede
¥ Navegar na rede

m comum_admi... &

[ comum em osv

B Ligar ao servidor



Entramos em comum-administrativos e criamos um arquivo

comum_administrativos em osv

[ comum_administrativos em osv

Locais
® utilizados recente...

 Inicio
[m Ambiente de traba...
< Descargas
) Documentos
I3 Imaxes
dd Musica
H videos
1 Lixo
Dispositivos
© VBOXADDITIO... &
[€ computador
Rede

2 Navegar na rede

B comum_admi...

E comumemosy &

B Ligar ao servidor

“jose castro.txt” selecionados (0 bytes)



Janela de inicio de sesséao

|_-'|=E! I-t |
Ubuntu Administrador

Iniciar sessao

Sessao de convidado

fp ©
Sobre Este Computador
Ajuda do Ubuntu

Definicdes do Sistema...

Bloquear/Mudar Conta...
1 Sessdo de Convidado
2 Ubuntu Administrador
1 antonio navas

Terminar Sessao...

Suspender
Reiniciar...
Desligar...




3 ©
Sobre Este Computador

Ajuda do Ubuntu
Defini¢oes do Sistema...

Bloquear/Mudar Conta...
Sessao de Convidado
Ubuntu Administrador
antonio navas

aurelio sol
Terminar Ses

Suspender
Reiniciar...
Desligar...

Ficheiros B
Partilha Windows em opserver.lan Sobre Este Computador
Ajuda do Ubuntu

Partilha Windows em opserver.lan

@ utilizados recente...

 Inicio comum_ comum_comerciais comum_hardware
[ Ambiente detraba... 2dministrativos

[} bocumentos == =

31 Imagens d i-;L]

43 Misica comum_software sysvol

¥ Transferéncias

H videos

T Lixo

Desligar...

Dispositivos
© VBOXADDITIO... &
[ computador
Rede
@ Navegar na rede
B Ligar ao servidor



6-Logon Scripts

Criar scripts

@ comerciais: Bloc de notas  — O X

& adrninistrativos: Bloc de notas — O it

Archive Edicion Formato Ver Ayuda Archive Edicién  Formato  Ver  Ayuda

net use Y: ‘\osvhcomum_comerciais

net use Y: ‘“\osvicomum administrativos
net use X: ‘\oswv\comum

net use X: \\oswv\comum

j software; Bloc de not... — O > E O VN o 0

Archive Edicion Formato  Ver Ayuda

Archive Edicién  Formato  Ver  Ayuda

net use Y: ‘\osvicomum_software
net use T: ‘\osvycomum_tecnicos
net use X: “\osvi\comum

net use Y: \‘osvicomum_hardware
net use T: ‘\\osvicomum tecnicos
net use X: ‘\\osv\comum

4 Nuevo documento ..  — O .

Archive Edicion  Formate  Ver  Ayuda

net use T: ‘“\osvicomum tecnicos
net use X: ‘\\osv\comum

Copiamos os scripts em /var/lib/samba/sysvol/opserver.lan/scripts

Sitio remotao: | Svar/lib/samba/sysvel/opserver.lan/scripts

----- ? private

=5 B gjrgl.rcﬂ

= opserver.lan
..|?| Policies

B

..... ? usershares

s -
Mombre d...  Tamafic d.. Tipo dearc.. Ultima modific...

[E] administ... 62 Archivo po.. 02/02/2017 23....
COMIETCi... 57  Archivo po.. 02/02/2017 23....
hardwar... 62 Archive po.. 02/02/2017 23....
software... 62 Archivo po.. 02/02/2017 23....



Instalacion RSAT

<. Descargar e instalar actualizaciones

,:: IF Se estan instalando las actualizaciones

Estado de la instalacidn:

Inicializando la instalacian. .. -

Instalando:

Instalamos as ferramentas de administragédo de diretivas de grupo

@ Caracteristicas de Windows | || = : [ﬁ
Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

= M| . Herrarientas de administracidn de caracteristicas -

, Administrador de almacenamiento para herramientas

@l Herramientas de administracion de directivas de grugil
. Herramientas de almacenamiento del Explorador =
. Herramientas de claster de conmutacién por error —
| Herramientas de equilibric de carga de red
. Herramientas del administrador de recursos del sister
. Herramientas del servider SMTP

| Visor de contrasefias de recuperacian de BitLocker

DDDD_DI:IHI:I

|:| Herramlentas de administracion de funciones -
i T | 3

[ Aceptar J ’ Cancelar




Criamos as G
R

2 Administracién de directivas d opserver.lan
L) Bosque: opsetverlan Objetos de directiva de grupo vinculados | Herencia de directivas de gupo | Delegacién
4 [ Dominios .
i fj opserver.lan Crden de vinculos GPO Exigido Vinculo habiltado Estado de GPO Filtra WM Modificado Dai
b [ Sitios & ! =/ Defaut Domain Policy No Si Habiltado Ninguna 16/01/2017 ... ops
st Modelado de directivas 2 5/ Administrativos No Si Habilitado Minguno 03/02/2017 ops|
"+ Resultados de directiva "' 3 1a/ Comerciais No Si Hahiltado Minguna 03/02/2017 ... opg
4 iz Hardware No Si Habilitado Ninguno 03/02/2017 ... ops
5 EEF Software No Si Habiltado Minguno 03/02/2017 ... ops
== [ E‘EJTecnlms No 5i Habiltado Minguno 03/02/2017 opg|

" Administracién de directivas de grupe = o
&, Archive Accién Ver Ventana Ayuda BiEE

| X o H &=

125 Administracién de directivas d|| Administrativos
4 —ﬁ .B_osque: r:pfserver.lan Ambita ‘ Detalles I Configuracian I Delagacién|
4 |55 Dominios
= Vinculos
a 3 opserverlan 5 .
=] Administrativos Mostrar vinculos en esta ubicacién: [npsenrer = o2
e/ Comerciais Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
=/ Default Domain =
=} Hardware Ubicacién Exigido Winculo habiltado Ruta
Software §j opserverlan Mo Si opserverlan
Tecnicos
i | Domain Contro
[» [ 5 Objetos de direc
1> [ Filtros WMI
[ 5] GPO deinicio
&> [ Sitios
Modelade de directivas
Resultados de directiva .
Filtrado de seguridad
La configuracién en este GPO sdlo se puede aplicar & los grupos, usuarios y equipos siguientes:
Nombre =
1% UBS (DPSERVER\UES)
1EWT1s {DPSERVER\WT71S)
Quitar i Propiedades
Filtrade WMI
Este GPO esta vinculado al siguiente fittro VWMI:
[ Zninguno: - ] Abrir
« 11 ] r

En filtrado de seguridad agregar os grupos os que pertenecen cada

- =

e T ) R L ey S R

. Agreg-!;l un script

Mombre del script:
“opserver lansysvolopgerver lan scripts \administratiy Examinar...

Parametros de script:

Aorce|

[ Aceptar ] [ Cancelar




Segundo cenario
Configuracao da Windows Server

Configuracao da IP

= Administrador del servidor - | &

dministrador del servidor * Panel

Centro de redes y recursos compartidos Hﬂn

Panel g Conexiones de red =

J v Panel de control » Redes e Internet » Conexiones de red W GJ | Buscar en Conexiones de red el ‘

: )

Crtncle ce Cikb s |

Organizar v Dechabilit{ ] Propiedades de Ethernet

By Ehemet [ Funciones de red |

Red 2
o
= Adaptador de es ¢ |

 Propiedades: Protocolo de Internet version 4 (T... _

General

B Puede hacer que la configuradidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

X =
BT

() Obtener una direccién IP automaticamentes

(@) Usar |z siguiente direccién IP:

Direccién IP: ) & .14

=1
a
-4
ol =
o~

Méascara de subred: 255 . 255 . "

Puerta de enlace predeterminada: 10 .24, 0 2549

Obtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido:

|
oo
-
w
;n

Servidor DNS alternativo:

[ validar configuracién al salir
1 elemento 1 elemento selecciond Aceptar Cancelar

| | el

|
I “F

[ e
Nome NetBios
Computador, Propriedades, Alterar defini¢cdes, alterar
Alteragoes de Nome do Computador/Do... 36 |

Pode alterar o nome & a associagdo deste computador. As ;
alteragdes podem afetar o acesso a recursos de rede.

Nome de computador;

WOy |

MNome completo do computadar:
Wosv

Membro de

() Dominio:

(®) Grupo de trabalho:
WORKGROUP |




Ly |ﬂ¥| b Panel de control » Sisterna y sequridad » Sistema W C;| | Buscar en el Panel de contral £

Ventana principal del Panel de . e i .
R Ver informacion basica acerca del equipo

Administrador de dispositivos Edicinde Windels

Windows Server 2012 Datacenter

@ @

Configuracidn de Acceso . "
remoto © 2012 Microsoft Corporation. Tedos los == W[ndows Server°201‘
) .. derechos reservados. =
By Configuracién avanzada del
sistema
Sisterna
Procesador: Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz 3.41 GHz
Memaoria instalada (RAM]): 200 GB
Tipo de sistema: Sisterna operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracidn de nombre, dominic y grupe de trabajo del equipo

Mombre de equipo: Wosy I@Cambiar
Mombre completo de WIOSY e e
equipo:

Descripcidn del equipo:

Grupo de trabajo: WORKGROUP

Activacian de Windows

Windows esta activado Ver los detalles en Activacian de Windows

Id. del producto: 00184-80103-01711-AAZ63

Permitir eco ICMpv4: Fazer “pings” entre computadores.
Firewall do Windows com Seguranga Avangada, Nova regra.



Personalizada.

Tipo de Regra
Especifique o tipo de regra de firewall a criar.

Passos:

@ Tipo de Regra Que tipo de regra gostania de criar?

@ Programa

@ Protocolo e Portas ) Programa

@ Ambito Regra que controla as ligagdes para um programa.

@ Agho ) Poita

@ Peril Regra que controla as ligagies para uma porta TCP ou UDP.

@ MNome ) Predefinida:
|A¢:esso de Rede COM+ e
Regra que controla as ligagies para uma expeniéncia do Windows.

® Personalizada
Reara personalizada.
Seguinte.

Todos os programas.

Programa

Especifigue o caminhao de programa completo & o nome executavel do programa ao qual esta regra comesponde.
Passos:
Tipo de Regra Esta regra € aplicdvel a todos os programas ou a um programa especifico?

Programa

Protocolo e Portas ® Todos os programas

A A regra é aplicidvel a todas as ligaghies no computador que comespondam a outras
oy propriedades da regra.

Acdo

() Este caminho de programa:

| | | Procurar...

Exemplo: c:\path'\program exe
“.ProgramFiles . \browzer'browser exe

Servicos
Especificar os servigos a gue esta regra se aplica.

Seguinte.



ICMPv4 e Personalizar, Pedido do eco.

]

Assistente de Novas Regras de Entrada

Protocolo e Portas

Especifique os protocolos e portas a que esta reara se aplica.

Passos:

Tipo de Regra
Programa
Protocolo e Portas
Ambito

Agdo

Pefil

& & & & & & &

Nome:

A que portas e protocolos se aplica esta regra?

Tipo de protocolo:  [ICHIPva v]
Nimero de protocolo: 1
Porta local: |Todas a@s portas b4 |

Aplicar esta regra &s seguintes ligagdes do protocolo ICMP {Intemet Control

Message Protocal):

) Todos os tipos ICMP
®

g
i
§

Pacote demasiado grande
Destino Inacessivel
Retardamento de origem
Redirecionar

Pedido de Eco

Andncio do router

Solicitagio de Router

Tempo Excedido

Problema de pardmetro

Pedido de Carimbo de Data/Hora

N

Exemplo: 80, 443, 5000-5010 Pedido de Mascara de Enderego

|Todas as portas W |

Exemplo: 80, 443, 5000-5010

Porta remota:

Definigdes de protocolo ICMP:

w | Cédigo: |Qua\quer v| | Adicionar |

Ok, seguinte.

Especifique os enderegos IP locais e remotos aos quais esta regra se aplica.

Passos:
Tipo de Regra
Programa A que enderecos IP locais se aplica esta regra?

(® Qualquer endereco IP

Ambito () Estes enderegos IP:

Acdo Adicionar. ..

Perfil

Protocolo e Portas

Editar...
Mome
Remover

Personalizar os tipos de interface a gue esta regra se aplica:
A que enderecos IP remotos se aplica esta regra?
® Qualguer enderego IP

() Estes enderegos IP:

Adicionar...

Editar...

Remover

Sequite > | | Cancelar

Seguinte.



Permitir a ligagé&o.

Aciéo
Especffique a agdo a executar quando uma ligagdo comesponde 3= condigdes especificadas na regra.
Passzos:
@ Tipo d= Regra Que agdo deve ser executada quando uma ligagdo comesponde 3s condigies especiicadas?
& Programa
® Permitir a ligagio

® Protocolo e Portas Isto inclui igagies protegidas, ou ndo, com IPsec.
@ Ambito

. ) Permitir a ligagso se for sequra
il Isto inclui apenas ligagies auterticadas através da utiizagdo de IPsec. As ligagies serdo
@ Pedil protegidas utiizando as definigies de propriedades IPsec e as regras no no de Regra de

Seguranga da Ligacdo.

L

Mome
Perzonalizar...

() Bloguear a ligagio

<Anteror || Seguinte> || Cancelar

Seguinte.



Perfil

Especifique os pedis para os quais esta regra se aplica.

Passos:
Tipo de Regra
Programa
Protocolo e Portas
Ambito
Acdio
Pefil

Seguinte.

Quando & que esta regra € aplicada?

[+] Dominic
E aplicada quando um computador estd ligado ao respetivo dominio empresarial.

[+ Privado
E aplicada quando um computador estd ligado a uma localizacso de reds privada, tal
como uma casa ou um local de trabalho.

E P-I I.
E aplicada quando um computador estd ligado a uma localizagdo de redes priblicas.




Nome

Especifique o nome e descrigdo desta regra.

Passos:
@ Tipo de Regra
& Programa

@ Protocolo e Portas

@ Ambito Nome:
|Pedido de eco
& Agdo
@ Perdil Descrigdo {opcional):
@ Nome

<Arterior || Conclur | | Cancelar

Concluir.



Instalagao e configuragao do AD:
Gestor de Servidor > Assistente para Adicionar Funcbes e Funcionalidades.
Adicionar Servigos de dominio de Active Directory.

Automaticamente acrescenta também um servidor DNS.

Selecionar funcdes de servidor

Antes de Comegar

Tipo de Instalagac

Sele¢do de Servidor

Funcionalidades

SERVIDOR DE DESTING
wosvl

Selecione uma cu mais fungdes para instalar no servidor selecionado.

Fungdes

e Sy pT s o s S e e e

g ~
b [®] Servicios de archivos y almacenamiento (Instaladal

[ servicios de certificados de Active Directory
Servicios de dominio de Active Directory (Instalad|
[[] Servicios de Escritario remato —
[ Servicios de federacién de Active Directory
[] Servicios de implementacidn de Windows
[] Servicios de impresién y documentos

[[] Servidor de aplicaciones

[] Servidor de fax E
[] Servidor DHCP

Servidor DNS (Instalada)

Descrigio

Acceso remoto proporciona
conectividad sin problemas,
experiencia siempre activada y
siempre administrada en funcién de
DirectAccess. RAS proporciona
servicios WPN tradicionales, incluida
la conectividad de sitio a sitio
(sucursal o nube). El enrutamiento
proporciona funciones tradicionales
de enrutamiento, lo que incluye
NAT, asi como otras opciones de
conectividad.



Uma vez instalados os servigos necessarios configura-se o AD:
Adicionamos uma nova floresta: opserver.lan

5 s SERVIDOR DE DESTINO
Configuragdo da Implementacao )

) da Implem._.. . i
Selecione a operagdo de implementagdo

Opgdes de Controlador d...

) Adicionar um controlador de dominio a um dominic existente
() Adicionar um novo dominio a uma floresta existente

®) Adicionar uma nova floresta

Especifique as informagdes de dominio para esta operagio

Neme de dominio de raiz: opserverlan

Mais informagdes sobre configuragbes de implementagdo

< Anterior | | Seguinte > | | Instalar




~ = SERVIDOR DE DESTINO
Opc¢odes de Controlador de Dominio

wosvl
Configuracdo da Implem... i . ) . )
Selecione o nivel funcional da nova floresta e dominio de raiz
Mt
T Nivel funcional da floresta: | Windows Server 2012 | - |
Opcoes DNS
Nivel funcional do dominic: indows -
Opcdes Adicionais | Wi Server 2012 | |
Caminhos Especifique fungdes de controlador de dominio
Rever Opeoss Servidor DNS (Sistema de Nomes de Dominio)
Verificagdo de Pré-requisi. Catslogo Global (GC)
- [] Controlador de dominio sé de leitura (RODC)
Escreva a palavra-passe do Modo de Restauro dos Servigos de Diretério (DSRM)
Palavra-passe: ssssssss
Confirmar palavra-passe: ssssssee
Mais informagdes sobre opgées de controlador de dominio
< Anterior | | Seguinte » | | Instalar | | Cancelar

SERVIDOR DE DESTINO
WOosv

Opc¢oes de Controlador de Dominio

Configuraggo da Implem... : ; i :
Selecicne o nivel funcional da nova floresta e dominio de raiz

Nivel funcional da fleresta: | Windows Server 2008 | - |

Opcoes DNS

Nivel funcional do dominic: 5 i
Opgfias Adicionais | Windows Server 2008 | |

Caminnos Especifique fungdes de controlador de dominio

Rever Cipgoes Servidor DINS (Sistema de Nomes de Dlomihio)
Verificagdo de Pré-requisi. Catalogo Global (GQ)

[] Controlador de dominio sé de leitura (RODC)

Escreva a palavra-passe do Modo de Restauro dos Servigos de Diretério (DSRM)

Palavra-passe: sasssene

Confirmar palavra-passe:

cened

Mais informagdes sobre opgies de controlador de dominio

< Anterior | | Seguinte> | | Instalar | [ Cancelar




= : e . SERVIDOR DE DESTING
Opcdes Adicionais wosv]

Configuragao da Implem... - : g . : -
Verificar o nome NetBIOS atribuido ao dominio e altera-lo, se necessario

Opgdes da Controlador d...
0O nome de dominio NetBIOS: OPSERVER

Opgdes DNS
Caminhos

Rever Opgéas

Verificagdo de Pré-requisi...

Mais informagdes sobre opgoes adicionais

< Anterior | | Segunte:-| | Instalar || Cancelar

SERVIDOR DE DESTINO

Caminhos et
ConfiguragZo da Implem... : % z :
Especifique a localizagdo da base de dados AD D5, ficheiros de registo e SYSVOL
Opgdes de Controlador d...
) Pasta da base de dados: DA L]
Opedes DNS : ; —
Pasta de ficheiros de registo: CAWindows\NTDS El

Opgdes Adicionai
PLIEs LKAl Pasta SYSVOL: CAWindows\SYSVOL

Camin

Rever Opgdes

Verificagdo de Pra-raguisi..

Mais informagdes sobre Caminhos do Active Directory

< Anterior | [ Seguinte» | [ instalar | [ Cancelar







Instalamos e configuramos o Zentyal.

@ Zentyal2 [Corriendo] - Oracle VM VirtualBox o O >

Archive Maquina Ver Entrada Dispositives  Ayuda

[1] Configurar a rede
Por favor, introduza o nome do computador para este sistema.
0 nome do computador & uma palavra Onica que identifica o seu sistema na rede. Se ndo

sabe gual deverd ser o nome do computador, consulte o administrador da rede. Caso esteja
a configurar & sua propria rede doméstica, pode utilizar gualguer nome.

Nome do computador:

<Moltar atras: <Continuar:




Zentyal - Configurador inicial - Mozilla Firefox

| {J Zentyal - Configurad... x | +

[ € ) @& | https:/localhost:8443/Wizard | & 'iQ. Search | B8 ¥ #

[& Most Visitedv {Jzentyal.com {Jzentyal.org {J Documentation {}Forum {3 Online Store

| e = -

Agora pode definir enderecos IP e redes para cada interface

Meétodo
?/I eth0 ‘ Static j

Endereco IP

‘ 192.168.1.113 |

Mascara de rede

‘ 255.255.255.0 j

Gateway

‘ 192.168.1.1 |

Servidor de resolucio de Nomes de Dominio 1

‘ 8.8.8.8 |

oo aniiiAe -

Mome (utiliza o dominio principal se deixado em branco):

| zosvl |

Mome de dominio completamente qualificado (FQDM):

| zosv 1.opserver. lan. |

Endereco IP:
| 192.168.1.113 |

Criar registo PTR assodado

Permitir que qualguer utilizador autenticado atualize registos
DMS com o mesmo nome de proprietario

Adicionar anfitrido | | Cancelar




DeHnngues

Server Role

Additional domain controller j

Realm
opserver.lan

Domain controller FQDN

zosvl.opserver.lan

Domain DNS server IP

192.168.1.112

Administrator account

administrador

Administrator password

NetBIOS domain name

‘ opserver ‘

NetBIOS computer name
Zosvl

Server description

‘ Zentyal-Escravo ‘




7-Correio eletronico

Instalamos e ativamos o correio electronico

O [ B
LT

Firewall Rede ]

@ o Rede @
.
=] Registo @
® Network Time Protocol @
;!';",'l; Domain Controller and File Sharing Rede, DNS, Network Time Protocol @
B Correio electrénico Domain Controller and File Sharing I

No Zentyal vamos a Correio electrénico, Geral, opgdes do servidor de correio electronico

Servidor de correio electronico

0Opcoes do servidor de correio electronico Politica de encaminhamento para objectos de rede Opcoes do filtro de correio

Opcoes

Smarthost para enviar correio correio electronico Opcional
0 formato € hospedeiro:[porto] sendo o porto definido para 25 se nao for fornecido

Autenticacdo do smarthost

| Nenhum v

Nome do servidor correio electronico

| personalizado v

opserver.com

Endereco do Postmaster
Endereco usade para notificacdo de problemas com o correio electronico

| Conta root local v

T h axi permitido da caixa de correio electréonico
Quande uma caixa de correio atinge este tamanho todas as mensagens sdo rejeitadas. Pode ser ultrapassado com a conta

| Tamanho ilimitado  ~

Tamanho maximo aceite da mensagem

| Tamanho ilimitado v

Periodo de expiracdo de mensagens apagadas

| Nunca v

Periodo de expiracdo para mensagens ndo solicitadas

| Nunca v

Dominios virtuais

Lista de Dominios

o ADICIONAR NOVO

“ Pseudonimo do dominio virtual Pseudénimos de contas externas
opserver.lan @ IE'



Dominios virtuais ' opserver.lan
Lista de pseudonimos

@7 K< Page 1 >

Ahora activamos o SoGo Webmail

O ™
LI )

s Firewal Rede @
R nsins 5
@ DNS Rede @
. . .
E] Registo w
® Network Time Protocol @
;%: Domain Controller and File Sharing Rede, DNS, Network Time Protocol -
B cCorreio electrénico Domain Controller and File Sharing “
B3 Fitro de correio cletronic Correio electrénico, Anti-virus @
@% S0Go Webmail Correio electrénica 7]

Agora pomos na barra buscadora https://webmail.opserver.lan/SOGo

@,] (i) 8. | https://webmail.opserver.lan/S0Go/ v | o | |Q Search | w B ¥+ #

B Most visited~ {3zentyal.com {}zentyal.org {3 Documentation {3Forum 3 Online Store

@ Remember username



https://opserver.lan/SOGo

(@)@fﬂ_\,|https:,ﬂfwebmail.opsewenlan!SOGo}sofp | & ||Q Search | B &+ #

[ Most Visitedv {3 zentyal.com {}zentyal.org {3} Documentation {3} Forum {3 Online Store

Q, INBOX = [
Sem mensagem
P
If\_(-)@f&.‘|https:f,fwebmaiF.opEervenlan,fSOGofsofp | ||Q Search | YT BE ¥+ & @ =

Most Visitedv {3} zentyal.com {Jzentyal.org {}Documentation {JForum £} Online Store

prueba asekas

prueba@opserver.lan

prueba@opserver.lan :
[J 1nBoOX :
ﬁ Rascunhos

> Enviados

Lixo

" Lixo Eletrdnico

[ spam



Enviamos uma mensagem para provar que funciona
Zentyal [Carriende] - Oracle VM VirtualBox = O =

Archive Maquina Ver Entrada Dispositives  Ayuda
Zentyal Webmail - INBOX - Mozilla Firefox

l;' (© Zentyal Webmail - IN... x ""Kam Not Found ® 4

I € | ® P & | https://webmail .opserverlan/sOGo/sojp | C | |Q Search | a8 & @ =

5 Most Visitedv {3 zentyal.com {Jzentyal.org {}Documentation {JForum €3 Online Store

am Prueba ase prueba@opserver.lan> ~

Para cC
marcos noob <marcos@opserver.lan= X BCC

Assunto”®

prueba

B I U A- 2 12| | B == = = = M %

Fonte + Ta.. = [o) Fonte

hola

I

Entramos com o Marcos

marcos noob e

ypserver.lan

marcos@opserver.lan

INBOX | 1

W
[;i Drafts
>

Sent

Trash

I'I Junk

M Spam




Q, INBOX
1 messages

prueba asekas
prueba

20:18
11 KiB

prueba
Monday, March 13, 2017 20:18 CET

«  prueba asekas

@8 prueba@opserver.lan

hola

To

me




