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Entrando por acceso remoto a windows-server

MANUAL DE INSTALAGCAO E CONFIGURAGAO DE ZENTYAL - LAMPA.
Introducao

1.Instalagédo Zentyal:

2. Trés computadores na mesma rede, IPs, nomes, gateway, cliente DNS, dominio de

busca, ssh, Putty y acceso web

3.DNS | Alias

*NOTA: Apagamos duas entradas do DNS para provar se se criam
automaticamente ou nao, quedou assim:

4.NTP | Fuso

5. Configurar o servico LDAP: PAM para SSL

6. Criacao manual de utilizadores e grupos

7. Criacao de multiplos utilizadores: ficheiro CSV (script de PERL)
8. Samba: pasta pessoal, comum e grupos

9. Adicionamos clientes ao dominio: WINDOWS.
9. Adicionamos clientes ao dominio: LINUX.

10. Logon script: comum e comum_grupos.bat
11. Correio eletrénico

12.Autoridade certificadora

13. DHCP

14.Windows Server 2012
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Entrando por acceso remoto a windows-server

Introducao

Nome da empresa: Lavanderia "Lampa"

Tipo de companhia: Companhia de espionagem que simula ser uma lavanderia. Tratamos
casos de indole internacional e de seguranga nacional, principalmente nosso cliente é o
governo e/ou sociedades que querem agilizar e fortalecer os seus casos. A nossa sede esta

em Lisboa.
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Entrando por acceso remoto a windows-server

Departamentos: Administradores(Mantém o sistema),Detectives(Utilizador de campo),
Informaticos (de campo), Gabinetes(Utilizadores para usar no gabinete),
Contabilista(Subgrupo de gabinete).

Nomes dos trabalhadores:
-Administradores:
‘Ramon Garcia Roche

-Detectives:
-Sherlock Holmes
-John

-James Bond

-Informaticos de campo:
-Kevin Mitnick
‘Napoleén Bonaparte
-Chema Alonso

-Gabinetes: As pessoas que utilizam este grupo, sdo as mesmas que na de detectives
quando estado no gabinete.
-Contabilista: (subgrupo gabinetes)
-David Hilbert

Nomes:

SO:

-Zentyal 5.0 (Servidor) Alias “Zentylampa”
Nome utilizador do servidor : utilizador palavra-passe: abc123::
-Windows XP Alias “cliente_ XP”

-Windows 7(Cliente)

-Ubuntu 16.04(Cliente) Alias “ycelinux”
-Ubuntu 14.04(Cliente)Alias “ClienteUbuntu”
Ip's Maquinas:

Servidor Zentyal: dhcp y 10.21.10.1

Cliente W7: 10.21.10.4

Cliente Ubuntu 145

Cliente Ubuntu 16.04: 10.21.10.2

Cliente XP: 10.21.10.3

Pagina 3



Entrando por acceso remoto a windows-server

1.Instalagcao Zentyal:

1) Instalamos Zentyal em modo especialista depois de ponher em portugués.

2) Escolhemos o teclado (Espanhol)

3) Escolhemos o nome do servidor (Zenit Lampa)

4) Escolhemos o nome de usuario (utilizador) e a palavra-passe abc123. (todos os
usuarios tenham abc123. a partir de agora)

5) Escolhemos Lisboa como horario local Manual particionamento e SCSI3, criamos
uma nova particao.

Zentyal YEC [Running] - Cracle YM VirtualBox = O X

File Machine View Input Devices Help

[11] Particionar discos |

Isto & uma visao geral das particies actualmente configuradas e pontos de montagem.
Escolha uma particdo para modificar as suas definicbes {sistema de ficheiros, ponto de
montagem, etc.), um espaco livre para criar partices, ou um dispositivo para inicializar
a sua tabela de particdes.

Particionamento guiado

Configurar RAID por software
Configurar o Gestor de volumes Logicos
Configurar wvolumes encriptados
Configurar wolumes iISCSI

SC5I5 (0,0,0) (sda) - 21.5 GB ATA YBOX HARDDISK
#1 primaria 12.0 GB f extd s
#5  logica 6.0 GB f extd home
#6  logica 3.5 GB f

Anular as alteraces efectuadas nas particdes
Terminar o particionamento e escrever as alteracies no disco

<Moltar atras:

mover ; 1lher; <Enter: acti

6) Deixamos que se configure

7) instalamos o GRUB no MBR

8) Instalagao concluida

9) Instalamos o ssh no servidor

10) Mudamos as IP’s e comprovamos que as maquinas tenhem conectividade
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Entrando por acceso remoto a windows-server

2. Trés computadores na mesma rede, IPs,
nomes, gateway, cliente DNS, dominio de busca,
ssh, Putty y acceso web

Computadores na mesma rede, ips, gateway (nomes estan arriba):
:'iz-' Zentyal YEC [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

Ficheiro Editar Separadores Ajuda

(181.8 KB)
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Entrando por acceso remoto a windows-server

& CAWINDOWS\system32\cmd. exe

Fztadisticas de ping para 8.8.8.8:
Paguetes: enviados = 4. wecibidos = 4, perdidesz = @
{@x perdidosl}.
Tiempos aproximados de ida v vwelta en milisegundos:
Minimo = 22ms, Maximo = 24ms. Media = 22ms

C:~Documents and Settings*wadminXipconfig

Configuracion IP de Windows

Adaptador Ethernet Conexidn de Area local 2

Sufijo de conexidn especifica DNS :

Direccion IP. . . . . . . . . . . = 18.21.18.3
Mascara de subred . . . . . . . . - 255_.255_255.08
Puerta de enlace predeterminada : 168.21.18.1

C:xDocuments and Settings’wadmin>_

Ligacoes de rede ativas

Ligacao ethernet 1 (predefinicao)

Geral

Ambiente: Ethernet (enp0s8)
Enderego Fisico (MAC): 08:00:27:2C:CE:4C
Controlador: e1000
Velocidade: 1000 Mb/s
Seguranga: Nenhum

IPv4

Endereco IF: 10.21.10.2
Enderego de Broadcast: 10.21.10.255
Mascara de subrede: 255.255.255.0
Rota predefinida: 10.21.10.1
Primary DNS: 10.21.10.1

IPv6

Enderego IF; Fe80::7fb8:250:6049:1539/64

Fechar
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Entrando por acceso remoto a windows-server

Comenzamos com putty:

Entramos e escrevemos o IP do Zentyal na maquina fisica:

Category:

ﬁ PuTTY Configuration

[=)- Teminal

- Keyboard

— - Bell

- Features

IMC | 2. Window
- Appearance

ilaa - Behaviour

- Translation

- Selection

- Calours

[=)- Connection

- Data

- Proxy

- Telnet

- Rlagin

k- 55H

- Seral

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port

[10.21.10.1 | |22 Ik |
Connection type:

{(JRaw () Telnet () Rlogn @ 55H () Seqal

Load, save or delete a stored session

Saved Sessions

Default Settings

Save

" Deldte

Close window on et
() Aways () Never (®) Oy on clean ext

QOpen | Cancel

Pagina 7



Entrando por acceso remoto a windows-server

Entramos com a palavras-passe

— e o Ly e - g e - p_ e - sy — e - -

utilizador@zentylampa: ~ — O *
£ tylamp

Agora, provamos com o acesso web:
1) Entramos em https://10.21.10.1:d443
2) Escrevemos os nossos dados:
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https://10.21.10.1:8443/

Entrando por acceso remoto a windows-server

Th Discip! X \fh 25MR- X 4 [A Open’ X \M Zentis X \‘ Comp X \ SOR1E X \E Manu X/{} Zenty: X \{} HowT X \E Unien X -\{} Ze

&« c | A No es seguro | b#77E://10.21.10.1:8443/Login/Index

{5 zentyal

Utilizador

utilizador

Palavra-passe

ssssnnd]

ENTER

Created by Zentval S.L.

Th Discip X \‘Hw 25ME- X \ [} Opent x \M Zentia X \‘ Comp X \ SORTE X \E Manu X/ {) Zenty: X \t} How T X \E Unien x \{} Zer

=~ C | A No es seguro | b#755://10.21.10.1:8443/Dashboard/Index

;Quieres traducir esta p&

{} Zentyal Development Edition

Painel de Painel de informacoes I

informacoes

- Informacdo geral Resources
o Module Status
Hora QualJan 11 13:56:05 WET 2017 =
Shiema < EJ Documentagdo
Nome da maguina  zentylampa =
Registo =K R
Versdo Zentyal  5.0.2
§8 Submeter um erro

Gestdo de % ) L i

' e Software  Checking updates...

Carga do sistema  0.13,0.12,0.13

Created by Zentval 5.L.
Ligade & 14 min

Utilizadores 1

Module Status

Registo  Desactivado
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Entrando por acceso remoto a windows-server

Dominio de busca:
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Entrando por acceso remoto a windows-server

Agregar... ] [ bodificar. .. ] [ [uikar

Loz siguientes trez parametros e aplican a todas las conexiones que
tienien hahbilitado TCPAP. Para regolucidn de nombres no cualificados:

(%) Anexar sufijos DNS principales v de conesiones especificas
Anewar zufijoz primarnioz del sufijo DMS principal

() Anexar eztoz sufijos DMS [en este orden);

Sufijp DMS para esta conesion:

Registrar estas direcciones de coneriones en DMS
[] Utilizar este sufiip DMNS de conexidn para registra DMS

Aoeptar ] [ Cancelar

F Cliente linux [Corriendo] - Oracle VM VirtualBox

Archive Magquina Ver Entrada Dispositives Ayuda

o
=
2
T
=
(=)
m
W
=
T
(=]
-

roo
W Nome da ligacdo: | Ligagao ethernet 1

=

Geral Ethernet SegurangaB802.1x DCB | Definigoes IPv4 | Definigcdes IPv6

Método: | Manual b
Enderecos
Endereco Mascara de rede Gateway Adicionar
10.21.10.2 24 10.21.10.1 C
Eliminar
servidores DNS: 10.21.10.1

Dominios de procura: | lampa.lan

ID do cliente DHCP 1
roo o

Reguerer enderecamento IPv4 para completar esta ligagao
— Rotas...
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Entrando por acceso remoto a windows-server

Instalamos firewall desde web:

== = ] *
¥ Disciplina; 2SMR Sic X\ E Manual de instalac: X 1 SOR1617 - Hojas d= X / (} Zentyal - Componsi X \n Firewall Zentyal *
< (% | A No es seguro | b#95.//10.21.10.1:8443/Software/EBox BE ¥ | ] @
}Zentyal Development Edition 5.0 Procurar. .
@ e Componentes Zentyal
informacgbes
2 I. Warning: These are untested community updates that might harm your system. In production environments we recommend
=0 Module Status using the Commercial Edition: commercial Zentyal server editions fully supported by Zentyal S.L. and Canonical/Ubuntu.
-*- Sistema < Ver em modo basico
& .
i=| Registo Instalac3o Actualizar ° Apagar
Gestdo de -
' software

- | a

e : Seleccionar
e
Jefinicbes

Certification Authority 5.0 @
Created by Zentval 5.L. DHCP Server 5.0 @
DNS Server 5.0 2]
Domain Controller and File Sharing 5.0.2 =]
Firewall 5.0 &)
HTTP Proxy 5.0 =)
Mail 5.0.2 @
NTP Service 5.0 O
Metwork Configuration 5.0.3 @
VPN 5.0 @
Web Mail 5.0 =]

2 INSTALAGAOD ” (¥ LISTA DE ACTUALIZAGOES
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Entrando por acceso remoto a windows-server

/¥ Disciplina: 2SMR Si= X '{\E Manual de instalag= % \ SOR1617 - Hojas d= X /"' £3 Zentyal - Compens: X \ﬂ Firewall Zentyal X

< C | A No es seguro | bat75://10.21.10.1:8443/Software/EBox B

A instalar pacotes

Operagao actual: Setting up zentyal-firewall (5.0} ...

32de 32 Accdes terminadas
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Entrando por acceso remoto a windows-server

Instalamos DNS server:

T Disciplina: 250 X \E Manual deins' X SOR1617 -He X / £3 Zentyal - Com| X \H Zentyal's Bool X \n Zentyal - Inst= %

& C | A Noessequro | barE/10.21.10.1:8443/Software/EBox RN

{} zentyal Development Edition

& o Componentes Zentyal
informacgoes
- I. Warning: These are untested community updates that might harm your system. In production environments we recommend
=0 Module Status using the Commercial Edition: commercial Zentyal server editions fully supported by Zentyal S.L. and Canonical/Ubuntu.
ﬁ Sistema < Ver em modo basico
Qﬁl;' Rede < Instalacao Actualizar o Apagar
i v
i=| Registe
l Gestdo de & | | ql
software
A = Seleccionar
Componente Ultima versdo ™
Componentes Zentyal
Actualizaches do sistema Certification Autharity 5.0 (]
Definicdes DHCP Server 5.0 ]

; DNS Server 5.0 4
Firewall <
Domain Controller and File Sharing 5.0.2 &
Created by Zentyal S.L. HTTP Proxy 5.0 @
Mail 5.0.2 @
NTP Service 5.0 O
VPN 5.0 @
Wweb Mail 5.0 ]

‘ 2 INSTALAGAO ” (¥ LISTA DE ACTUALIZAGOES |

T Disciplina: 258 X \ SOR1617-Ho X / £3 Zentyal - Com| X \E Zentyal's Bool X \n Zentyal - Instz X \E Manual de ins

&« (& | A No es sequro | ba#re//10.21.10.1:3443/Software/EBox

A instalar pacotes x|

0 The packages installation has finished successfully. The administration
interface may become unresponsive for a few seconds. Please wait
patiently until the system has been fully configured.

CONCLUIDO
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Entrando por acceso remoto a windows-server

3.DNS | Alias

Adicionamos um novo dominio DNS, no que zentylampa aparece automaticamente. O
dominio chama-se lampa.lan:

Dominio adicionado. O nome do cliente zentylampa foi adicionado a este dominio, com estes enderecos IP 10.0.2.15, 10.21.10.1, este nome de diente foi também
definido como registo de servidor de nomes. Adicionalmente, o mesmo enderaco IP foi assignado a este novo dominio. Pode sempre renomar ou criar um alids para
ele,

Dominios

4 ADICIONAR NOVO | |

Enderecos IP do Nomes da Fornecedores de Servidores de reglslms Dominio
dominio maquina correio MNomes dinamico
fomp:fan @ @ @ x

|10 v < Page 1

e agora juntamos os nomes e os IP’s, escrevemos o nome “ycew7” ao IP 10.21.10.4:

0 IP adicionada
IP

‘ o= ADICIONAR NOVOD

10.21.10.4
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Entrando por acceso remoto a windows-server

Nomes da maquina

‘ s ADICIONAR NOVOD |

i
zentylampa | ﬁ

yoew? [ %]

e assim com os demais:

vominios & lampa.ian

Nomes da maquina

‘+ ADICIONAR NOVO |

zentylampa

yCew?

clientexp

yeelinux

windowsxp

2] (][] [%] [2¢] [#]

yeelinux 1404

Agora, juntamos os alias aos computadores:
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Entrando por acceso remoto a windows-server

Pseudonimo

‘ s ADICIONAR NOVOD |

time

Zzentysery

pDominios ’ lampa.lan ' ycew/

0 pseuddnimo adicionada

Pseudonimo

‘ o ADICIONAR NOVO |

w7
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Entrando por acceso remoto a windows-server

Dominios ' lampa.lan ' clientexp

0 pseuddonimo adicionada

Pseudonimo

| s ADICIONAR NOVO |

xpl

Dominios ' lampa.lan ' ycelinux

0 pseuddnimo adicionada

Pseudonimo

‘ o ADICIONAR NOVO |

ubul
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Entrando por acceso remoto a windows-server

Dominios ' lampa.lan ' ycelinux1404

o pseuddnimo adicionada

Pseudonimo

‘ o ADICIONAR NOVO

ubuz

Dominios ' lampa.lan

Nomes da maquina

4 ADICIONAR NOVO | |'

=] %] [o]i2]

(%] (%] (o))
=] 0 [o)2]

(10 v Kl < Page 1
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Entrando por acceso remoto a windows-server

4.NTP | Fuso

Instalamos o “NTP Service”
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Entrando por acceso remoto a windows-server

A instalar pacotes

o Os seguintes pacotes serao instalados:

)

CANCELAR ” CONTINUE

Desativamos a sincronizagao externa NTP e adicionamos um novo servidor NTP:

NTP

I Activar sincronizacdo com servidores externos

CHANGE

NTP Servers

4= ADICIONAR NOVO I

s T

O.pool.ntp.org
1.pool.ntp.org
2.pool.ntp.org

time.lampa.lan
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Entrando por acceso remoto a windows-server

adicionamos o novo pseuddnimo do NTP:

Pseudonimo

‘ = ADICIONAR NOVOD |

time

zentysery

E juntamos os clientes ao servico NTP:
Windows XP:
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Entrando por acceso remoto a windows-server

. Propiedades de Fecha y hora

Fecha v hora | Zona horaria | Hora de Internet Uallaly I
[ SEF..,
Sincronizar automaticamente con un servidor horario de Internet 13 C..

a3 C...

Servidor: | kime.lampa.lan # | | Actualizar shora T

TR T

S sincronizd correctamente la hora con tme.lampa.lan el 18/01)2017 a -
las 13:01. ar sesidn |

ervicios
I

mostrar:
Praxima sincronizacion: 25/01/2017 alas 13:00

La sincronizacian solo se puede realizar cuando su equipo esté conectado
a Internet. Mas informacion acerca de sicronizacidn de hiora en el Centro
de ayuda v soporke técnico,

fceptar ] [Cancelar ] [ Aplicar . lampa

te ha completado correctamente.

Ubuntu 16.04:
o rook@ycelinux: /home/fyce-linux

root@ycelinux: fhome/yce-1inux# ntpdate -u time.lampa.lan
18 Jan 13:00:12 ntpdate[1744]: adjust time server 10.0.2.15 offset -8.009470 sec
root@ycelinux:/home/yce-linux# |J

Configuracao para que actualize a hora ao inicio da sessao:

root@ycelinux: Jetc/cron.daily
root@ycelinux: fhome/yce-1inux# cd /etc/cron.daily/

root@ycelinux: /etc/cron.daily# nano ntpdate
root@ycelinux:/etc/cron.daily# [
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Entrando por acceso remoto a windows-server

root@ycelinux: fetcfcron.daily
GNU nano 2.5.3 Ficheiro: nt

ntpdate -s time.lampa.lanf]

Windows 7:

== Data e hora 'Z§|

i -

i Definiciies de Hora da Internet X

Configure as definigdes de hora da Internet:

[¥] Sincronizar com um servidor de horas da Internet

Servidor: | time.lampa.lan - Actualizar agora

Este computader esta definido para sincronizagdo automdtica agendada.

oK ] l Cancelar b

0 gque € 3 sincronizacdc com a hora da Internet?

QK | | Cancelar Aplicar

Ubuntu 14.04;

@ = & uvadmin@ClienteUbuntu: ~

uadmin@ClienteUbuntu:~% sudo ntpdate -u time.lampa.lan
11 Jan 18:22:53 ntpdate[2849]: step time server 10.21.10.1 offset -584392.973187
sec

uvadmin@ClienteUbuntu:~% I

Pagina 24



Entrando por acceso remoto a windows-server

Configuracao para que actualize a hora ao iniciar sessao:

root@ClienteUbuntu: fetc/cron.daily
GNU nano 2.2.6 Ficheiro: ntpdate

ltpdate -s time.lampa.lan

Vemos como atualiza a hora se modificamos o servidor:

rooti@zentylampa:

Editar Separadores
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Entrando por acceso remoto a windows-server

Propiedades de Fecha y hora

| Fecha v hora || Zona horaria | Hora de Internet |

Sincronizar aukomaticamente con un servidor horario de Inkernet

Servidor: | kirme:. lampa.lan vl [nctualizar shora ]

Se sincroniza correckamente la hora con time.lampa.lan el 18/01/2017 a
las 9:51.

Proxima sincronizacion: 25/0172017 a las 9:51

La sincronizacion solo se puede realizar cuando su equipo eské conectado
a Internet. Mas informacidn acerca de sicronizacidn de hora en el Centra
de avuda v soporte bécnico,

Aceptar ] [ Cancelar ]

/4 Inicio

Mudamos:

Date and time

Data

18 »|/| Janeiro v f‘ 2017
Hora

T3 w3 = ‘ T
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Entrando por acceso remoto a windows-server

Despois duns minutos:
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Entrando por acceso remoto a windows-server

(L AR AR AT s T ST e

Sincronizar automaticamente con un servidor horario de Inkernet

Servidor: |time.lampa.lan | [.ﬁ.ctualizar ahora ]

Se sincronizd correckamente |a hora con time.lampa.lan el 180172017 a
las 1044,

Praxima sincronizacion: 25/01/2017 alas 10:37

La sincronizacion sdlo se puede realizar cuando su equipo esté conectado
a Internet, Mas informacion acerca de sicronizacion de hora en el Centro
de avuda v sopaorke técnico,

i ﬂfj Zentyal YEC [Running] - Cracle VM VirtualBox

File Machine View Input Devices Help

Ficheiro Editar Separadores Ajuda
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Entrando por acceso remoto a windows-server

5. Configurar o servico LDAP: PAM para SSL

A instalar pacotes

0 Os seguintes pacotes serao instalados:

;%ll:l

Domain
Controller and
File Sharing

CANCELAR || CONTINUE

Vamos a Sistema> Geral

Hostname and Domain

Nome da maquina

| zentylampa ‘

Dominio
Tera que reiniciar todos os servigos ou reiniciar o sistema para aplicar a alteragdo do nome da maquina

| lampa.lan|

CHANGE

Dominio > Definicbes
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Entrando por acceso remoto a windows-server

vominio

I. Domain Controller and File Sharing module i

Definicoes

Server Role

Domain controller ¥

NetBIOS domain name

lampa

MNetBIOS computer name
zentylampa

Server description

Zentyal Server

¥ Activar perfis moveis

Letra da particdo

CHANGE
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Entrando por acceso remoto a windows-server

Ativamos o dominio, escrevemos um IP ao dominio :

pDominios @ lampa.lan

Endereco IP

A adicionar um novo Endereco IP

Endereco IP

10.21.10.1] ‘

o= ADICIONAR | ‘ CANCELAR |

Ativamos PAM para que os utilizadores de dominio sejam utilizadores locais e possam
aceder por ssh.

0 Concluido
DefinicOes PAM

¥ Activar PAM
Criar uma conta de sistema para os utilizadores LDAP

Login shell pré-definida
isto s6 & aplicdvel aos novos utilizadores a partir de agora
‘ bash v

CHANGE
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Entrando por acceso remoto a windows-server

6. Criacao manual de utilizadores e grupos

Criamos um novo utilizador:
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Entrando por acceso remoto a windows-server

E depois criamos um grupo chamado “Prova”, com um utilizador chamado “Teste”:

Utilizadores e Computadores

‘ |Q| 1’"1 Grupo Prova

i

. -
== |ampa.lan

- [@F Computers R Utilizadores
4 (@ Groups '® Grupo de Seguranca ‘ |
| Prova ) Grupo de Distribuicdo

Users
> Descricdao Opcional
- A4 Administrater ‘ |

- M8 Domain Admins

& Guest E-Mail Opcional
~ & Prueba (Prueba P) ‘ |

- M8, Schema Admins

~ & Teste (Teste T)
CHANGE
< [ Domain Controllers

* [ ZENTYLAMPA

Configuragao dos modulos

» Directorio partilhado para este grupo
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Entrando por acceso remoto a windows-server

Fazemos a prova de entrar com o utilizador “teste” desde putty ao servidor com o PAM
ativado:

root@ycelinux: fhome/yce-linux

root@ycelinux: fhome/yce-linux# ssh teste@l16.21.18.1
teste@10.21.10.1's password:
Welcome to Ubuntu 16.84.1 LTS (GNU/Linux 4.4.0-51-generic x86 _64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://10.0.2.15:8443

57 pacotes podem ser actualizados.
29 actualizagoes sao actualizagOes de seguranga.

Last login: Wed Jan 18 14:04:28 2817 from 10.21.108.2
Connection to 10.21.10.1 closed.
root@ycelinux: fhome/yce-1linux#

Entra e fecha automaticamente.

E com o PAM desativado:

(x X root@ycelinux: fhome/yce-linux

root@ycelinux: fhome/yce-1linux# ssh teste@l10.21.10.1
teste@10.21.10.1"'s password:

Permission denied, please try again.
teste@l0.21.106.1's password:
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Entrando por acceso remoto a windows-server

7. Criacao de multiplos utilizadores: ficheiro CSV
(script de PERL)

Criamos o script bulkusers:

:'j%_,—' Zentyal YEC (supersafada) [Running] - Oracle VM VirtualBox
File Machine WView Input Devices Help

rodt'@zentyf-ampa: hraﬁlilfvfzentjral

Ficheiro Editar Separadores Ajuda
GNU mano 2.5.3 File: bulkusers

e outorgamos permissdes de execugao:
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Entrando por acceso remoto a windows-server
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Entrando por acceso remoto a windows-server

criamos o ficheiro users.csv:

21 Zentyal YEC (supersafada) [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

rnnt@zentyfélmpa: ,f'

Ficheiro Editar Separadores Ajuda
GNU nano 2.5.3 File: users.csv
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Entrando por acceso remoto a windows-server

e executamos o script:

Utilizadores e Computadores

| Q Y]

i

- = |lampa.lan
-~ [l Computers
4 [@r Groups
- A8 administradores
B8R contabilista
- A9 detectives
"~ J°% gabinetes
- A8 informaticos
~ B8R Prova
- [ Users
Administrator
Calonso {Chema Alonso)
Clalonso (Chemal Alonso)
- A28 Domain Admins
5 Ouest
David (Holbert abc123..)
Jbond (James bond)
. Jibond (James1 Bond)
Jlohn (John J)
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Entrando por acceso remoto a windows-server

Utilizadores e Computadores

| Q)

Fs

Guest

David (Holbert abc123..)

Jbond (James bond)

Jibond (Jamesl Bond)

Jlohn (John 1)

J1]1 (John1 1)

Kmitnitck (Kevin Mitnick)
Kimitnick (Kevinl Mitnick)
Mbonaparte (napoleon Bonaparte)
MNibonaparte (Mapoleonl Bonaparte!
prova2 (proba da prova)

Prueba (Prueba P)

BeDe B PP BePePo PboBo o o o

RGarcia (Ramon Garcia)

- MR Schema Admins

~ & Sholmes (Sherlock Holmes)

" & Siholmes (Sherlockl Holmes)

"~ & Teste (Teste T)

4- [@ Domain Controllers
= [ ZENTYLAMPA i
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Entrando por acceso remoto a windows-server

8. Samba: pasta pessoal, comum e grupos

Em “Utilizadores e Computadores”, “configuracdo dos médulos do grupo”, configuramos o
enderecgo para as partilhas comuns dos grupos.

Utilizadores e Computadores

‘ ‘Q' 228 Grupo administradores
4 [@ Groups 5 ) N
Wirg e Hpo Utilizadores
- M contabilista * Grupe de Seguranca ‘
© B8 detectives Grupo de Distribuicio

" A\ gabinetes Descricdo Opcional

- A% informaticos ‘ ‘

388 Prova

4 [y Users E-Mail Cpcional

& Administrator ‘ ‘

a Calonso (Chema Alonso)

‘ Clalenso (Chemal Alenso)

* 88 Domain Admins

*:t Guest
" & David (Holbert abc123..) Configuracdo dos modulos
- & Ibond (James bond)
-~ & J1bond (James1 Bond} ~ Directério partilhado para este grupo
- & 1John (John 1)
113 (John1 ]
& e, o Group share added
- & Kmitnitck (Kevin Mitnick) %
E Nome do directdrio:
comum_administradores
CHANGE ‘ APAGAR

Repetimos para todos os grupos.
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Activado Nome da partilha Caminho da partilha Comentario Acesso de Controlo de
convidado Fla ]

Entrando por acceso remoto a windows-server

Em “Partilha de ficheiros” criamos uma pasta comum para todos os utilizadores:

Partilhas Reciclagem

A adicionar um novo partilha

¥ Activado

Nome da partilha

| comum

Caminho da partilha
Directory under Zentyal will automatically create the share.directory in /home/samba/shares

Fife system path will allow vou to share an existing directory within vour file system

| Directdrio na Zentyal

L

comum

Comentario

| comum lampa)

|-l Acesso de convidado
Esta partilha ndo necessitara de autenticacdo

‘+ ADICIONAR | ‘ CANCELAR |

comum_administradores

comum_contabilista

comum_detectives

comum_gabhinetes

comum_informaticos

comum

comum_administradores

comum_contabilista

comum_detectives

comum_gabinetes

comum_informaticos

caum

Share for group
administradores

Share for group contabilista
Share for group detectives
Share for group gabinetes

Share for group informaticos

comum lampa
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Entrando por acceso remoto a windows-server
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Entrando por acceso remoto a windows-server

Configuramos o ACL:
Partilhas ' comum

Controle de acesso

A adicionar um novo ACL

utilizador/Grupo

All domain users v

| Grupo v

Permissoes
Seja cauteloso se permitir privilégios administrator. O utilizador podera ler ou escrever em qualgquer ficheiro da partilha

| Leitura e escrita v

|+ ADICIONAR | ‘ CANCELAR |

Grupo: Domain Users Leitura e escrita @

Num cliente do dominio acedemos ao nosso servidor e comprovamos as pastas e as

permissoes:

Ly L= M
@O-hl@ » Rede » 1021101 » « [ 4| [ Procurar 10.21.101 I
Organizar = Centro de Rede e Partilha Ver impressoras remotas i‘i = [ @

W0 Favoritos comum , comurn_administradores
Ambiente de trabalk o Partilhar ~ Partilhar
;- mbiente de traba o, o,
‘15 Localizagies
i Transferéncias ’ comum_contabilista comurn_detectives
! Partilhar o Partilhar
- Bibliotecas ; : ;
5 b ; ’ comurmn_gabinetes l comurn_informaticos
¢ Documentos B parilh | Partilh
e artilhar - artilhar
[&] Imagens
o' Misica ’ RGarcia ’ sysvol
B videos o | Partilhar g Portilnar

Ll Computador

i‘! Rede
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Entrando por acceso remoto a windows-server

Pode entrar em comum_administradores , por que é administrador:

@Uv| 4 » Rede » 1021101 » comurn_administradores » V|‘(’f|| Procurar comum administradores ,Dl

Organizar » = Abrir Mowva ﬁta ==« [ @I
s Mome Data modificagdo Tipo Tamanho
i Favoritos

BE Ambiente de trabalk | . rfbhhrg 11/01/2017 21:59 Pasta de ficheiros [

. e
=l Localizagdes

4. Transferéncias

- Bibliotecas

=
|%] Documentos

Pero non pode entrar em comum_informaticos por que ndo o e:

L = 2
B~ [E e » 021101 - [ [ Procurar 122110 ;
Organizar = Centro de Rede e Partilha Ver impressoras remotas g= = @
1Pt i istradores

Erro de rede @
O Windows ndo consegue aceder a \\10.21.10.1\comum_informaticos ,
ives
Mao tem permissdo para aceder a \\10.21.10. 1 comum_informaticos, Contacte o
~| administrador de rede para pedir acesso.
I e ’ . - naticos
Para mais informacgdes sobre permissées, consulte a Ajuda e Suporte do Windows
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Entrando por acceso remoto a windows-server

9. Adicionamos clientes ao dominio: WINDOWS.

Nota: Todos os utilizadores tém que estar na mesma hora que o servidor.
Criamos o dominio:

Aecibidos (30)- X L Compartido co

o | b#s://10.21.10.1:8443/Samba/Vi

ent Edition s.0

Dominio
Definicoes

Server Role

‘ Domain controller

Realm
lampa.lan

NetBIOS domain name

lampa

MNetBIOS computer name
rentylampa

Server description

‘ Zentyal Server

¥l Activar perfis moveis

Letra da particdo

%

CHANGE
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Entrando por acceso remoto a windows-server

Dominios

4 ADICIONAR NOVO ‘Ql

Enderecos IP do Nomes da Fomecedores de Servidores de |§tm§ Sei Dominio
rvigos
dominio maquina correio Nomes dinémico
i @ @ E

|10 v | K 4 Page 1

Criamos o utilizador “dominator” para adicionar clientes ao dominio

Utilizadores e Computadores

\:@ & Utilizador dominator

P -

= lampa.lan
- [ Computers Grupo de utilizadores
Nome
4 [@F Groups »
‘ dominator ‘
M8 administradores
- 388 contabilista Apdlide Domain Admins X
£ detectives
“ ‘ dominator ‘
- MR gabinetes
M8 informaticos Nome exibido Opcional
" 44 Prova ‘ dominator dominator ‘
4 [@r Users
- ‘ Administrator Descrigdao Opcional
> ‘ Calonso (Chema Alenso) ‘ ‘
i ‘ Clalonso {Chemal Alonso)
.. ” Domain Admins E-Mail Cocional
5 121 dominator {dominator dominato| ‘ ‘
-~ & Guest
uota de utilizador (MB
- ‘ David (Holbert abc123..} Q KMB)
.. ‘ Ibond (James bond) | Limitado a v|| 800 ‘Mb
= ‘ Jibond (James1 Bond)
> Palavra-passe

Reintroduza palavra-passe

[} conta desactivada
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Entrando por acceso remoto a windows-server

Windows xp:
Propriedades do sistema>cambios no nome do equipo e pomos lampa.lan com o utilizador
“dominator”:

[2]%
ﬂ Remoto |

ger| Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambios pueden afectar el acceso alos recursos de red. .
equipo

Se sincrg - e
las 0:17.0  Mombre de equipo: | iytes de datos:

| cliente_xP | L=51

L "o L=51

i L=51

Ngmbre completo de equipo: L=51

cliente_#P. " i —
Présxima Cambiar nombre de equipo E|
La sincra -y
a Intern o | ) Bienvenido al dominio lampa.lan.
de ayud Miembro de

(%) Dominio:
|Iarnpa.|an

= ) Grupo de trabajo;
| [GRUPD. TRABAIC |
| :

Aceptar ][ Cancelar ]

[ Aceptar ] [ Cancelar ]

Provamos o cliente com o utilizador “Calonso” e entra:
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3

Chema Alonso

Internet
Internet Explorer

»| Correo eleckrénico
Outlook Express

MSH

Reproductor de Windows
Media

Paseo por Windows 5P

GOL LB

Asistente para transferencia
de archivos v configuracio. ..

Entrando por acceso remoto a windows-server

) Mis documentos

@ Documentos recientes
ﬁ Mis imagenes

j Mi miisica

@ MiPC

@ Panel de contral

Configurar accesoy
programas predeterminadas

-
@ Impresaras y faxes

Todas los programas  »

@ Ayuda y soporte técnico
=
)'.) Euscar

E Ejecutar...

Cerrar sesion @ Apagar

Iw Inicio
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Entrando por acceso remoto a windows-server

Pode alterar 0 nome e o gupo de trabalho ou dominio a que o

computador pertence. As alteragies podem afectar o acesso a
§_Jecursos da rede. Mais informacies ke

MNome de computador:

YCEWT " ou

Mome completo do computador: ]

YCEWT

Mais... |
Membro de rede. .. Lo de 2017
@) Dominio: I
lampa -
2 Alteragdes de Nome do Computador/Dominio
'0' Bem-vindo ao dominio lampa.
| OK | | Cancelar -
oK | | Cancelar

rerc de 2017 as 0:00. O relagio

ESLd UETTMIOD Jard dirdsdr I TTOTd TTESSE rmoTTrento,

/| Motificar-me quande o relagio for alterado

Obter mais informagdes de fuso horario online

Como acertar o relogio e o fuso horario?

| 0K || Cancelar |
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Entrando por acceso remoto a windows-server

9. Adicionamos clientes ao dominio: LINUX.

Mudamos os repositoérios:

@ = G uadmin@ClienteUbuntu: ~

uadmin@ClienteUbuntu:~5 wget -0 - http://repo.pbis.beyondtrust.comfyum/RPM-GPG-K
EY-pbis|sudo apt-key add -

--2017-02-06 14:04:26-- http:f/repo.pbis.beyondtrust.com/yum/RPM-GPG-KEY-pbis

A resolver repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.82.2
11

A conectar repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|192.230.82.211|
:80... conectado.

Pedido HTTP enviado, a aguardar resposta... 200 OK

Tamanho: 1407 (1,4K)

Gardando en: «STDOUT»

--.-K/s em 0s
2017-02-06 14:04:26 (115 MB/s) - escrito en stdout [1487/1407]

[sudo] password for uadmin:
oK

uadmin@ClienteUbuntu:~$ I

uvadmin@ClienteUbuntu:~% sudo wget -0 fetc/apt/sources.list.d/pbiso.list http://

epo.pbis.beyondtrust.com/apt/pbiso.list

--2017-02-86 14:05:51-- http://repo.pbis.beyondtrust.com/apt/pbiso.list

A resolver repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)... 192.230.82.7
11

A conectar repo.pbis.beyondtrust.com (repo.pbis.beyondtrust.com)|192.230.82.211|
:80... conectado.

Pedido HTTP enviado, a aguardar resposta... 2080 0K

Tamanho: 110 [text/plain]

Gardando en: «fetcfapt/sources.list.d/pbiso.list»

--.-Kfs em 0s

2017-82-06 14:085:51 (34,5 MB/s) - gardouse «/etc/apt/sources.list.d/pbiso.list»
[110/116]
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Entrando por acceso remoto a windows-server

Fazemos um update. E depois instalamos pbis-open.

uadmin@ClienteUbuntu:~% sudo apt-get install pbis-open
A ler as listas de pacotes... Pronto
A construir arvore de dependéncias
A ler a informacao de estado... Pronto
0Os seguintes pacotes foram instalados automaticamente e ja nao s3o necessarios:
libntdbl python-ntdb
Utilize 'apt-get autoremove' para os remover.
0Os seguintes pacotes extra serao instalados:
likewise-open pbis-open-upgrade
Serao instalados os seguintes NOVOS pacotes:
pbis-open pbis-open-upgrade
Serao actualizados os seguintes pacotes:
likewise-open
1 pacotes actualizados, 2 pacotes novos instalados, 8 a remover e 13 nao actuali
zados.
E necessario obter 7278 kB de arquivos.
ApO6s esta operagao, serao utilizados 12,7 MB adicionais de espago em disco.
Deseja continuar?

Experimentado no ubuntu 16.06:

e root@ycelinux: fhome/yce-linux

yce-linux@ycelinux:~$ sudo su

[sude] senha para yce-linux:

root@ycelinux: /home/yce-linux# /opt/pbis/bin/domainjoin-cli join lampa.lan domin
ator

Joining to AD Domain: lampa.lan

With Computer DNS Name: ycelinux.lampa.lan

dominator@LAMPA.LAN's password:
SUCCESS
root@ycelinux: /home/yce-linux# [J
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Entrando por acceso remoto a windows-server

Utilizadores e Computadores

| Q)

i

r

- = |ampa.lan
4- [ Computers
- [ CLIENTE_xXP

g B YCELTNUX

- ] YCEW7

4 [ Groups

~ AR administradores
- A% contabilista
MR detectives

~ M gabinetes

- M8 informaticos

- M Prova

4 [ Users

‘ Administrator

~ & Calonso (Chema Alonso)

- A% Domain Admins

‘ dominator (deminator dominator)
& Guest

" & David (Holbert abc123..)
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Entrando por acceso remoto a windows-server

Entramos com um utilizador do

. Acerca deste computador
dominio:

Ubuntu ajuda...
Definicoes...

Blogquear/Alterar o utilizador...

8 sessaodeconvidado

¢ % Ramon Garcia
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Entrando por acceso remoto a windows-server

10. Logon script: comum e comum_grupos.bat

Scripts:

Ficheiro Editar Separadores Ajuda

Instalamos o RSAT.

Instalador independiente de Windows Update '

Copiando paquetes a la caché de Windows Update...

Cancelar
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Herramientas de administracion remota del servidor para Windows 7 con Service Pack 1

(SP1)

Entrando por acceso remoto a windows-server

La Surface Pro

Gracias por descarg
s

2. Descargar e instalar actualizaciones

:lﬂ Se estan instalando las actualizaciones

Estado de la instalacdn:

Inicializando la instaladdn.. . Listo
Instalando Actualizadsn para Windows (KB958830) (actualizadsn 1 de 1)... |

Instalando:
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Entrando por acceso remoto a windows-server

Instalamos as ferramentas de administracao de diretivas de grupo.

ClienteW7 [Corriendo] - Oracle VM VirtualBox —
hive  Maquina  Ver Entrada Dispositives  Ayuda

le Chrome

@@v“ﬁ » Panel de control » Programas - | +y || Buscaren e

Ventana principal del Panel de

el 7 1 Programas y caracteristicas

4} Desinstalar un programa By Activar o desactivar las caracteristicas de Windows

e Sistema y seguridad

er-V Redes e Internet
Hardware y sonido Activar o desactivar las caracteristicas de Windows @

[ Caracteristicas de Windows = (| >

Programas Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que sdlo esta vy
activada una parte de la caracteristica. especifico

Cuentas de usuario

Apariencia y personalizaci - — —
Herramientas de administracién remota del servidor

Belel iemay egion Administrador del servidor Microsoft Windows
Accesibilidad @ . Herramientas de administracion de caracteristicas 3
Administrador de almacenamiento para herramientas de SA Espere mientras Windows realiza cambios en
Herramientas de administracion de directivas de grupo las caracteristicas. Esto puede tardar varios
Herram!entas de almacenamlento del.%xplorador minitos:

Herramientas de clister de conmutacidén por error
Herramientas de equilibrio de carga de red

Herramientas del administrador de recursos del sistema de

Herramientas del servidor SMTP
11}

Aceptar | Cancelar

Criamos as GPO

5 Administracién de directivas de grupo

y Archive Accién  Ver Ventana Ayuda

a=p | | e} | ﬂ oE

& Administracién de directivas d | Administracién de directivas de grupo

1 4 Bosque: lampa.lan Contenido
4 | Z5 Dominios
P
53 lampalan |1l Mombre
@ Sitios Crear un GPO en este d%ﬂinio y vincularlo aqui...
sid Modelad, Vincular un GPO existente...
1« Resultadg

Bloquear herencia

Asistente para modelado de directivas de grupo..

Nueva unidad organizativa

Buscar...

Cambiar el controlador de dominia..,
Quitar

Usuarios y equipos de Active Directory...

Mueva ventana desde aqui
Actualizar

Propiedades

Ayuda
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Entrando por acceso remoto a windows-server

Criamos o GPO para cada grupo.

i Archive |.¥Ciél\ | Ver Ventana Ayuda E]EH__:
s | 2@ 0|6 | @@
& Administracién de directivas d | ampa.lan
4 _ﬂ Bosque: lampa.lan Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién
L Orden deﬂrincu!os GPO Exigido Vinculo habiltado Estado de GPO Fittro WHI Modificado Dominio
;] Debadministrad 1 52/ Default Domain Policy No Si Habiltado Ninguno 11/01/2017 1443 lampalan
=z Debcontabilista 2 5] Debcortabilista Mo Si Habiltado Minguno 02/02/2017 1351... |ampalan
= Debdetectives 3 1=/ Debdetectives No Si Habiltada Ninguno 02/02/2017 13:52:... lampalan
=i/ Debgabinetes - 4 5/ Debgabinetes No Si Habiltado Ninguno 02/02/2017 13:52:... lampalan
EEI Debinformatico) 5 ﬁDebinformaﬁccs Na Si Habiltada Ninguno 02/02/2017 13.52.... lampalan
E?J Default Domain 3\; & E?J Debadministradores No Si Habiltada Ninguno 02/02/2017 13.52.... lampalan
> 2| Domain Contro
i+ [ 5 Objetos de direq

Eliminamos Authenticated Users em filtrado de seguridade:

Fitrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuaros y equipos siguientes:

| MNombre
1A thenticated U

3

e

e adicionamos para especificar o tipo de objeto (grupo, utilizador, computador) ao que se
aplicara a diretiva de grupo:

Debadministradores
Ambito | Detalles | Configuracién | Delegacién |

Vinculos

Mostrar vinculos en esta ubicacion: llampa]an

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion ‘ Bxigido Vinculo habilitado Futa
ﬁ lampa lan Mo Si lampa lan
Fitrado de seguridad

La configuracidn en este GPO sdlo se puede aplicar a los grupos, usuarios y equipos siguientes:

MNombre ‘

Elgadrninistmdores (LAMP A\administradores)
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Entrando por acceso remoto a windows-server

E fazemos o mesmo para os computadores:

F.-

I:gelecciune |os tipos de objeto que desea buscar.

Tipos de objeto:
[ % Ertidades de segundad integradas

] EE Grupos
] ] E; Usuarios

i Aceptar ][ Cancelar

Tipos de objeto =

Fltrado de seguridad

La configuracian en este GPO sdlo se puede aplicar a los grupos, usuanos y equipos siguientes:

-~

Mombre

E!,administmdnres {LAMP A'administradores)
i,EJCLIENTE_XF‘L\\;LAM PAMCLIENTE_XPS)
1R YCELINUXS (LAMPASYCELINUXS)

1 YCEWTS (LAMPAVYCEWTS)

Dirigimo-nos a configuragao>edigao

Debadministradores

Corfiguracién | Defegacién

Debadmimistradores
Datos recopilados el: 02/02/2017 14:02:10
Configuracion del eguipe (habilitada)

Edicion...
Imprimir

Guardar inferme...

Configuracidn no definida.
Configuracion del usuario (habilitada) Copiar seleccion
Corfiguracidn no definida. Seleccionar todo

Actualizar
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Entrando por acceso remoto a windows-server

Configuracao de utilizador > Diretivas > Config. de Windows > Scripts e escolhemos a

opgao de “ Iniciar sessao e pomos comum e cada departamento, neste caso

administradores:

-

=[ Editor de administracion de directivas de grupo

Archivo  Accion  Ver Ayuda

@ $| fjl a '_E?l . Propiedades: Iniciar sesign

=] Directiva Debadministradores

4 & Configuracion del equipo
[ || Directivas

i || Preferencias

a %, Configuracién de usuario
4 || Directivas

i [ ] Configuracidn de s

a | | Configuracién de W

|=] Scripts (inicio d

[ 3 Configuracian

i [ Redireccién de

i gl QoS basada en

[» = Impresoras imp)

[ ﬁl Mantenimiento)

= || Plantillas administr

Preferencias

|__:: =

[sE]E=]

7
Scripts | Scripts de PowerShell
k%’ Iniciar sesién scripts para Debadministradores
Mombre Parémetros
[ 'W10.21.10.1'netlogon \administradores_comum bat . Ariba

W10.21.10. T\netidapn... g

reg

e '

3 Quitar

1| n

Para mostrar los scripts guardados en este objeto de directiva
de grupo, presione el botén de abajo.

Mostrar archivos... ]

[ Aceptar ][ Cancelar ][ Aplicar ]

4|

; ‘\Eﬂendido){Esténday"

E fazemos 0 mesmo com os demais grupos.
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Entrando por acceso remoto a windows-server

Este é o resultado:

ClienteW7 [Corrienda] - Oracle VM VirtualBox

Archive Magquina Ver Entrada Dispesitivos  Ayuda
P

‘v|ﬂ!-| » Equipe »

Organizar = Propiedades del sisterna Desinstalar o cambiar un programa Conectar a unidad de red Abrir el Panel de control
7 Favaritos 4 Unidades de disco duro (1)
|8 Descargas Disco local (C:)
M Escritorio w — —
13.2 GB disponibles de 248 GB

%] Sitios recientes
4 Dispositivos con almacenamiento extraible (1)

il Bibliotecas <. Unidad de CD (D) VirtualBox Guest
Documentos “ Additions
[ Imagenes 0 bytes disponibles de 56,6 MB
&) Musica 4 Ubicacion de red (3)
Vid ; : g
E ideos . Jbond (\\zentylampa.LAMPA.LAN) T B::;num_d-etectrvs (Wlampa.lan) e lcoml..:r|-'|2 MWhlampa.lan) (Z:) |
: - Bl -§ | | <esa 799 MB disponibles de 800 MB
18 Equipo = & __
€l Red
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Entrando por acceso remoto a windows-server

No cliente ubuntu

Em ficheiros, ligar ao servidor e escrevemos smb://nome do servidor.lan

Endereco do servidor

|. smb://lampa.lan/ a ‘i

abrimos a pasta e pomos o nome do utilizador € a palavra-passe

5 Senha necessaria para a partilha comum2 em lampa.lar

ihia Ligarcomo () Anonimamente
© utilizador registado

Utilizador | calonso

Dominio | LAMPA

Pala"llf ra-p asse | RREEEES

") Esquecer palavra-passe imediatamente
() Recordar palavra-passe até terminar a sessao
© Recordar para sempre

Cancelar || Ligar

Depois vamos ao painel da direita e fazemos clic dereito adicionar marcador .

Este € o resultado

W comum2em lampa.lan

m comum_administrador...

ragima o’



Entrando por acceso remoto a windows-server

11. Correio eletronico

No Zentyal imos a Correio electronico, Geral, opgdes do servidor de correio electrénico

Servidor de correio electrénico

Opcbes do servidor de correio electronico Politica de encaminhamento para objectos de rede Opgdes do filtro de correio

Opcoes

Smarthost para enviar correio correio electronico Opcional
O formato & hospedeiro:[porto] sendo o porte definido para 25 se nao for fornecido

Autenticacdo do smarthost

| Nenhum v

Nome do servidor correio electronico

lampa.com

| personalizado r

Endereco do Postmaster
Enderego usado para notificagdo de problemas com o correio electronico

| Conta root local v

Tamanho maximo permitido da caixa de correio electronico
Quando uma caixa de correio atinge este tamanho todas as mensagens sdo rejeitadas. Pode ser ultrapassado com a conta

| Tamanho ilimitado v

Tamanho maximo aceite da mensagem

| Tamanho ilimitado v

Periodo de expiracdo de mensagens apagadas

| Nunca i

Periodo de expiracdo para mensagens ndo solicitadas

| Nunca b

Pagina 62



Entrando por acceso remoto a windows-server

Dominios virtuais * lampa.lan

Lista de pseudonimos

=
lampa @

Vamos a Module Status e ativamos o SOGo Webmail.

Configuracao do estado do médulo

[ RN S

Rede Il

oig

Firewall Rede (]

Iﬁgl

DNS Rede (o]

Reqgisto =]

Network Time Protocal )

Domain Controller and File Sharing Rede, DNS, Network Time Protocol [

Correio electrénico Domain Controller and File Sharing o]

nf‘b[{»;"}E@iiiip@

S0Go Webmail Correio electrénico (o]

Lista de Dominios

4 ADICIONAR NOVO | |Q|

%] =] %] o]

[10 ¥) ¢ Page 1

Agora pomos na barra buscadora https://lampa.lan/SOGo
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Entrando por acceso remoto a windows-server

/@ Zentyal Webmail X \D
<€ C | {Zentyal Webmai || B#05://lampalan/s0Go/ & Y| i

@ Recordar usuario
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Entrando por acceso remoto a windows-server

Agora vamos a Firewall, filtro de pacotes, Regras de filtragem das redes externas para a

Zentyal, configurar regras.

Packet Filter

Regras de filtragem das redes internas para
a Zentyal

Estas regras permitem-lhe centrelar o acesso das redes internas para os
servicos a correr na sua Zentyal

¥ CONFIGURAR REGRAS |

Regras de filtragem para as redes internas

Estas regras permitem-lhe centrelar o acesso das suas redes internas a
Internet e o trafego entre as suas redes internas. Se quiser disponibilizar o
acesso a0s servigos Zentyal deve usar a seccdo adima

¥f CONFIGURAR REGRAS

@——a

Regras de filtragem das redes externas
para a Zentyal

Estas regras permitem-lhe controlar o acesso das redes externas para os
Servigos a correr na sua Zentyal

¥ CONFIGURAR REGRAS |

Regras de filtragem de trafego que sai da
Zentyal

Estas regras permitem-lhe contrelar o acesso da Zentyal acs servigos externos

¥ CONFIGURAR REGRAS

Habilitamos HTTPS para poder aceder o servidor webmail
Habilitamos o envio e recepgao de e-mail, uma vez creadas as trés regras clicamos em

guardar as mudancgas

Filtro de pacotes

Configurar regras

Redes externas para a Zentyal

use se ndo tiver a certeza do que esta a fazer

| Tenhaem atencde que adicionar regras nesta seccdoe pode comprometer a sequranca da sua rede porque pode permitir o acesso de redes sem confianga. Nao

‘ 4+ ADICIONAR NOVO |

= =N N - D B
+

10.21.10.0/24 Mail Submission

Entrada de correio

£ 10.21.10.0/24

s 10.21.10.0/24 HTTPS

| Q|

@II

Envio de correo desde red externa

Correo entrante red externa
Acceso webmail

(10 T | e [ Page 1
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Entrando por acceso remoto a windows-server

Tentamos enviar uma mensagem:

/@ Zentyal Webmail - INBC "\E E= 5
« > C | [ https://mail.lampa.lan/50Go/so/RGarcia/Mail/view#/Mail /0/INBOX m|

5 LUNES n B
FEBRERO B 0]
2017 ; =

Ramon Garcia b

rearcia@lampa.lan Q. INBOX =
rgarcia@lampa.lan : 1 mensajes
LJ InBox : Sherlock Holmes 13:46
prueba 11 KiB
ﬁ Borradores
> Enviados
B Papelera
'I Spam
3 spam No mensaje seleccionado
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Entrando por acceso remoto a windows-server

12.Autoridade certificadora
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Entrando por acceso remoto a windows-server

13. DHCP

Como ndo aparecia o médulo no Zentyal tivemos que instala-lo a mao
Instalamos o servidor DHCP com apt-get install dhcp3-server.

root@zentylampa: fetc/dhcp

Ficheiro Editar Separadores Ajuda

Em centro de redes e recursos partilhados de W7 e clicamos em obter um ip
automaticamente, aceitamos.
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Entrando por acceso remoto a windows-server

(= =]=]

Y
x

C Y
S SEE-

Ventana principal del Panel d¢”

control '3 L L. lones

" Propiedades de Conexidn de area local | 32 |
Cambiar configuracién del _
Sk | Funciones de red |

| ternet

Cambiar configuracion de us & !

<« Redes elnternet » Centro de redes y recursos compartidos - | 5 | | Buscar en el Panel de control

compartide avanzado Propiedades: Protocolo de Internet version 4 (TCP/TPvd)

General | Configuradén alternativa

H Puede hacer gue la configuradidn IP se asigne automaticamente sila
. red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracon IP
apropiada.

(@ Cbtener una direcddn IP automaticamente

{7 Usar la siguiente direcdén IP:

(71 Cbtener la direccdn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

N tambian Servidor DNS preferido; 10 .2'1 B ‘].0 i 1 ;

Firewall de Windows Servidor DNS alternativo:

Grupo Hogar

Opciones de Internet [ validar configuracin al salir

Opciones avanzadas. ..

=)

i

[ Arceptar ]’ Cancelar ]

I
@

Ver mapa completo

Conectar o desconectar

net

exién de drea local

nico, ad hoc o VPN: o

Bbleada, de acceso

a red o cambiar la

cion de problemas.

|| B S

t+ « Redes elnternet » Centro de redes y recurses compartidos

Yentana principal del Panel de

il Ver informacion basica de la red y configurar conexiones

LY o ‘o

YCEWT lampa.lan Internet
(Este equipao)

Cambiar configuracian del
adaptador

Cambiar configuracién de uso

compartido avanzado Ver las redes activas
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- | g | | Buscar en el Panel de control

@

Ver mapa completo

Conectar o desconectar

Ainda que esta preinstalado, pode-se modificar o rango em etc/dhcp/dhcpd.conf
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Entrando por acceso remoto a windows-server

14 Windows Server 2012

Primeiro cambiamos o nome do equipo.

@ weerver 2012 [Corriendo] - Oracle VM VirtualBox

Archivo

Magquina

Ver

Entrada

Dispositivos

Propiedades del sistema

Ayuda

Cambios en el dominio o el nombre del e... -m

Puede cambiar el nombre v la petenencia de este equipo. Los

Bibliotecas

Sistema

ayseguridad » Sistema

‘Equipo
cambios podrian afectar al acceso a los recursos de red.
MNaombre de equipo: 15" @
w2012serverYCH |

w201 2zerverYCE

Miembro del
) Dominio:

MNombre completo de equipo:

nacion basica acerca

indows
Server 2012 Datacenter

icrosoft Corporation. Tod
reservados.

Centro de actividades

Windows Update

(®) Grupo de trabajo: ar; Intel(R)
WORKSROUP | instalada (RAM): 1,00 GB
isterna: Sistemn:
| Kok | | P | ntrada tactil: La entr
n de nombre, dominio y g
| Aceptar | | Cancelar | Aplicar de equipo: WIN-0
e cOMpleto de WIN-O
equipo:

Descripcion del equipo:

Grupo de trabajo: WORKC
Activacion de Windows

Vea también Windows estd activado  Ver los deti

Id. del producto: 00134-80105-0171
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Entrando por acceso remoto a windows-server

Agregamos os Servigos de Dominio de Active Directory

Eﬂ wserver 2012 [Corriendo] - Oracle VM VirtualBox
Archive Maquina Ver Entrada Dispositives Ayuda

= Administrador del servidor =|!

I I" Administrar  Herramientas

HE pnosnichARES

Asistente para agregar roles y caracteristicas l_l_-lﬂiﬁs_
oE # SERVIDOR DE DESTINO
Todaslosl} - Seleccionar roles de servidor wa0tzserverece
ii Servicios d
#ntes de camerzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacion Roles Descripcién
[ . [~ Servicios de dominio de Active |:ngia cety
1 Directory (AD DS) almacena de IE
[[1 Active Directory Lightweight Directory Services informacién acerca de los objetos de
[] Active Directory Rights Management Services la red y pone esta informacién a
AD dispasicidn de los usuarios
AD DS H -y P Y
o yp-er o administradores de red. AD DS usa
Confirmacién [ Servicios de accesa y directivas de redes contraladores de daminia para
P (m c e os y alr amiento (Inst proporcionar a los usuarios de red
[[] Senvicios de certificados de Active Directory | :;;eslo ‘:E:'S r:‘cjursis perfm.hdos e
a la red mediante un Unico
Servicios de dominio de Active Directory] | pracesa de inicia de sesién,
[] Servicios de Escritario remeto
[[] Senvicios de federacion de Active Directory
[ Servicios de implementacién de Windows —
[1 Servicios de impresién y documentos
Senidor de aplicacionres | | W
[[] Servidor de aplicaciones TAREAS
[ servidor de fax —
| R v
<[ - m HE )
3:14:02

W2012SERVERYCE 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 06/03/2017 13:14:02
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Entrando por acceso remoto a windows-server

T wserver 2012 [Coriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuds

1= Administrador del servidor L

Administrar  Herramientas

BN ppapichAnE

Asistente para agregar roles y caracteristicas TARE
HS . - o SERVIDOR DE DESTINO
B Todeslos||  Progreso de |a instalacion sz
B} Servicios d
Ver progrese de la instalacién
@ Instalacion de caracteristica
kncia
La instalacién com: 012serverYCE del
Administracién de directivas de grupo
Herramientas de administracién remota del servidor
Herramicntas de administracion de roles
Herramientas de AD DSy AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
C y i de linea de de AD DS
Servicios de dominio de Active Directory i
Este asistente se pueds cerrar sin interrumpir Ia jecucién de las tareas. Para ver el progreso de I
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en TARE
Detalles de Ia tares.
Exportar opciones de configuracién
< Anterior >
2144

‘ W2012SERVERYCE 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 06/03/2017 13:144

Adicionamos o Windows 7 ao dominio
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Entrando por acceso remoto a windows-server

fwv.' W 7 5P1 Enterprise 64 bits_2 [Corriende] - Oracle VM VirtualBox - O x

Archive  Maquina Ver Entrada Dispositives  Ayuda

Papelera de
reciclaje

Propiedades del sistema 3

Cambios en el dominio o el nombre del equipo 35| —— s compartidos

Puede cambiar &l nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas i o
informacion equipo conexiones
Ver mapa completo

Nombre de equipo: =
lampawirwin 7 Internet
Sin acceso & Internet

NS L S GE = : 2 Conectar o desconectar
lampawinwin? Cambios en el dominio o el nombre del equipo @
de acceso: Sin acceso a Internet

Exiones: W Conexion de drea local
Miembro del

@) Dominio:

'ﬂ; Se unid correctamente al dominic lampawin.local.

lampawin local

Grupo de trabajo:
T B cha, de acceso telefénico, ad hoc o VPN; o

Recibidos

| Aceptar I | Cancelar
63.193 p s .
e red inalambrica, cableada, de acceso

eshabilitar | | Diagnosticar | -.
| Aceptar | | Cancelar Aplica rtide
£n otros equipos de la red o cambiar la

Cerrar |

Firewall de Windows ‘

G o =41 Selucionar problemas
ilegdsis o lf 5 - : 2 s
Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas.

Opciones de Internet

S

s R
B E& @0 =i [ @ 3 croomeca

=Ta]

Haciendose ping entre las maquinas del dominio:

C:sUzerssprueha>ping 192.168.12.14

Haciendo ping a 192.168.12.14 con 32 bytes de datos:
Rezpuesta desde 192.168.12.14: hytez=32 tiempo=2msz TTL=128
Rezspuesta desde 192.168.12_.14: bytes=32 tiempo=ims TTL=128

Estadisticas de ping para 192.168.12.14:

Paguetes: enviados = 2, recihidos = 2, perdideos = @
¢Bx perdidos>.

Tiempoz aproximados de ida y vuelta en milisegundos:
Minimo = ims, Maximo = 2msz,. Media = 1ims
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Entrando por acceso remoto a windows-server

ey Administrador: Windows PowerShi

Jindows Powertfhell
opyright <C» 28012 Microsoft Corporation. Todoz los derechos reservados.

PE: C:sUserssAdministrador> ping 122.168.12_15

aciendo ping a 122.168.12_15 con 32 hytes de
iempo de espera agotado para esta solicitud.
iempo de eszpera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

Eztadisticas de ping para 192.168.12.15:
Paguetes: enviados = 3, recibidos = A, perdideos = 3
188 perdidos>,

ontrol-C

PS: C:slUserssAdministrador> ping 122.168.12_15

aciendo ping a 1922.168.12_15 con 32 bhytez de datos:

espuesta desde 122.168.12_15: buytes=32 tiempo=1ims TTL=128
122.168.12.15: hytes=32 tiempo=1imz TTL=128
1922 .168.12_.15: bhytes=32 tiempo=1ims TTL=128

Eztadisticas de ping para 192.168.12.15:
Paguetes: enviados = 3. recibidosz = 3. perdidoz = 8
(@ perdidosl.
iempos aproximados de ida v vuelta en milizegundos:
Minimo = ims,. Maximo = Ims, Media = ims
ontrol-C
PS C:sUszeps~Administrador>

Haciendo un FTP entre win7 y windows2012:

Pagina 75



Entrando por acceso remoto a windows-server

Usuarios creados manualmente y un grupo en windows 2012 server:

Bl wserver20121 [Corriendo] - Oracle VM VirtualBox
Archive Méquing Ver Entrada Dispositives  Ayuda

Papelera de
reciclaje

Usuarios y equipos de Active Directory
Accién  Ver Ayuda
£ XE HE SaET
Usuarios y equipos de Active Dif]| Nombre Tipe Descripeisn

_ Consultas guardadas 52 Administrad... Grupo desegu.. Administradores design..
4 lampawin.local 52, Admins, del ... Grupo desegu.. Administradores design...

~ Builtin 52 Controlador... Grupo desegu... Todos los controladores...
Computers 82, Controlador... Grupo desegu... Sepueden clonar los mi...
Dt Copt oo #2 Controlador.. Grupo desequ.. Los miembros de este gr...
| ForeignSecuntyPrincipali| g3 brcadmins  Grupo desegu... Grupo de administrado
lampawin 2, DnsUpdateP... Grupo desegu... Clientes DNS que tienen...
Managed Service Accour|| . ; :
82, Enterprise D...  Grupo desegu... Los miembros de este gr.
:@Equ\pos del... Grupodesegu.. Todaslosservidoresy e
52, Grupo dere.. Grupo deseqgu.. Los miembros de este gr..

3
3
3
3

Users

52, Grupo dere.. Grupo desegu.. Los miembros de este gr..
P rupopricton_Gropo desege. ]
2, Invitado Usuario Cuenta integrada para el...
82, Invitados del... Grupo desegu.. Todos los invitados del ...
Grupo de segu...  Los miembros de este g

S_E,Pubhcadore Grupo de sequ...  Los miembros de este g
52 Servidores R... Grupo de sequ... Los servidores de este gr...

52, Usuarios del .. Grupo desegu... Todos los usuarios del d...
£, WinRMRem... Grupo de sequ... Members of this group ...

+ 3 ﬂ?f:;z]ﬂﬂ
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| [74 Caracteristicas de Windows @

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active la casilla correspondiente, Para desactivarla, desactive la
casilla. Una casilla rellena indica que sélo esta activada una parte de la caracteristica.

. Internet Bxplorer & -
=0 ] | Internet Information Services
= . Herramientas de administracidén web
[l . Compatibilidad con la administracion de 156
. Consola de administracidén de IS
| Scripts y herramientas de administracidn de IS =
|, Servicio de administracion de IS 1
(=] | Servicios World Wide Web
= |, Servidor FTP F o
| Servicio FTP
[C] J) Juegos
| Microsoft MET Framework 3.5.1
[ | Microsoft Message Queue (M5MO)]) Server
[T Mhirlen de wieh hnenedahle de Internet Infarmatinn Services i

Aceptar ] ’ Cancelar
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Bl W7 5P1 Enterprise 64 bits_2 [Corrienda] - Oracle VM VirtualBox - X
Archive  Maquina Ver Entrada  Dispositives  Ayuda

[

Wind
Vo b5 ® gm0

@ @ =8 & @ = @ @ & (#] creperEcHA
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