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Codificacion da informacion e deteccion e
correccion de erros

Unidade de Traballo 3
Codificaciéon da informacién e deteccion e

-7 _ - Comentario [CCA2]: Garcia T.
I N D I C E . CO rreCC | O n de ’e rros e (135), Tanenbaum, (242), Equipos
. (Tema 3), Ciclo (47)
4.1.- INTRODUCCION. 2 .
4.1.- INTRODUCCION.
e Codigo: Correspondencia entre un conxunto F, (alfabeto fonte) e S (Conxunto de
3.2.- DISTANCIA HAMMING 3 simbolos).
A cada elemento de F asignaselle un grupo de simbolos (Palabra).
Para que o coédigo sexa util a correspondencia debe ser biunivoca, reciproca e
3.3.- CODIGOS DE CONTROL DE PARIDADE 5 inequivoca
e Codificacién: proceso de conversion do conxunto F 6 conxunto S
3.3.1.- PARIDADE SIMPLE 5
3.3.1.- PARIDADE DE BLOQUE 6
Palabra Fonte Palabra Codigo.
3.4.- CODIGOS HAMMING 7 AB ABA+B
00 00 O
01 01 1
10 10 1
3.5.- CODIGOS DE REDUNDANCIA CICLICA (CRC) 8 11 11 0
Funcion de codificacion: f(A,B) = (A,B,A+B)
3.6.- A CORRECION DE ERROS 9 ¢ Redundancia dun coédigo: diferencia entre a informacion maxima que poderia
proporcionar un cédigo e a que realmente proporciona. Usanse os dixitos que non
3.6.1.- CORRECCION DE ERROS NO DESTINATARIO 9 transportan informacién como detectores e incluso correctores de erros.
3.6.2.- CORRECUON DE ERROS POR RETRANSMISION 10 e Taxa de erros: Relacion entre os bit recibidos erréneos e os bits transmitidos, pois
3.6.3.- COMPARACION DOS CODIGOS DETECTORES O DOS CORRECTORES DE ERROS. 1 sempre existe a posibilidade de que se introduzan erros na informacién transmitida

(ruidos).
e Tipos de ruidos:
Ruido Impulsivo: Probabilidade de que un bit sexa erréoneo. Por exemplo 10-3-

Ruido por Rafagas: O erro comeza nun determinado bit e prodicense erros aleatorios
6 longo de toda a rafaga. Erro por rafaga de 100 bits.

Exercicio:

1.- Deséxanse transmitir 100.000 bits. Estudia como afecta os distintos tipos de ruido
a eses 100.000 bits, nos seguintes casos: Que se transmitan os 100.000 nun s6
bloque, que se transmitan en bloques de 1.000 bits ou que se transmitan en
bloques de 100 bits.

e Probabilidade de erro: Depende das condicions dos elementos que intervefien na
canle de transmision, a saber
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Canle Probabilidade de erro/bit
Linas telefénicas conmutadas 105
Linas telefonicas dedicadas a 1.200 bits/seg 10
Linas telefénicas dedicadas a 4.800 bits/seg 105

e Esquema basico dunha transmision de informacion:

Peticion de
Retransmision

Codificador

Erro detectado non
corrixido
Decodificador

E

E; é a mensaxe inicial e E;, a mensaxe inicial codificada. A causa do ruido aditivo na lina
aparece: E'c = Ec+ Ey

O chegar E’. 6 decodificador poden ocorrer duas cousas:

Que E°c pertence 6 conxunto de posibles palabras do cédigo: A transmision
considerase boa e a decodificacion da como resultado E;.

Que E°c non sexa unha palabra do cddigo: Detéctase 6 erro, se este é corrixido pola
loxica do decodificador, extraese E;1 . Se s6 é detectado, pero non corrixido, pidese a
repeticion da mensaxe.

Segundo a potencia do cddigo, os sistemas poden detectar erros, corrixilos ou ben
ambalas duas cousas, corrixindo alguns tipos de erros e detectando outros.

Para que a deteccion e correccion de erros se leve a cabo é preciso unha serie de bits (r
bits), bits de redundancia. Co cal a palabra c6digo estara composta por n=m+r bits (m bits
de informacion).

3.2.- DISTANCIA HAMMING|

A distancia Hamming entre duas palabras dun cédigo € o numero de bits en que difiren
ambas: por exemplo d(010010110, 110110111)=3

010010110 Estas duas palabras difiren en 3 bits.
110110111 H=3 (Distancia Hamming = 3 bits)
100100001 1 indica onde son distintos os bits

Definese peso (w) dunha palabra X como d(X,0), noutras palabras é o numero de 1s da
palabra.

Duas palabras seran mais faciles de distinguir canto maior sexa a sua distancia
Hamming, debido a que si a distancia é d, fan falla d bits erréneos para transformar unha
palabra noutra. Co cal a eficacia dun codigo depende da distancia Hamming minima que
poida encontrase entre duas das stuas palabras:

e Un codigo C detecta p ou menos erros si dmin 2 p+1

e Un cédigo C corrixe p ou menos erros si dmin > 2p+1

. )T 3: Codificacién da informaci6n e deteccion e correcion de erros

Exemplos
Codigo 1:
Mensaxes Palabras Codigo = x
AB AB+
00 000
01 011
10 101
11 110
Funcion de codificacion: f(A,B) = (A, B, A+B)

As palabras codigo son : {000, 011, 101, 110}. Si se observa vese que a dmin= 2, co cal
este codigo detecta erros simples (nun s6 bit), pero non capaz de corrixilos.

O transmisor desexa enviar 01 para iso codifica como 011 e transmitea. O receptor
recibe 111. A palabra 111 non é unha palabra cédigo, co cal non pode decodificala e asi
obter a mensaxe orixinal. Esta palabra 111 non puido ser transmitida, co cal produxeuse
un erro nun bit pero o decodificador non pode determinar en cal. Non podemos recuperar a
mensaxe orixinal, esto implica que temos que solicitar unha retransmision.

Codigo 2:

Mensaxes Palabras Codigo = x

AB ABABAB

00 000000

01 010101

10 101010

11 111111

Funcion de codificacion: f(A,B) = (A, B, A, B, A, B)

A distancia minima deste c6digo 2 é dmin= 3, co cal o decodificador corrixe erros simples e
detecta erros dobres e simpres.

Podemos supor que os erros ocorren aleatoriamente e independentemente, e que a
probabilidade de erro é igual en calquera dos dixitos (si q < 0.5, é mais probable que se
produza un erro que 2, 2 que 3, ..). Por iso usase a decodificacion de maxima
verosimilitude: e dicir, para decodificar a palabra recibida buscarase aquela palabra cédigo
mais probablemente transmitida, ou sexa a que defira no menor numero de dixitos da
palabra recibida.

Por exemplo si o cddigo e C={000000, 010101, 101010, 111111} e si y=010111 é a
palabra recibida, calctlase:

.d(000000, 010111)=4
.d(010101, 010111)=1
.d(101010, 010111)=5
(111111, 010111)=2

A menor distancia Hamming entre as palabras codigo é a palabra recibida producese no
2° caso (decodificacion de mdxima verosimilitude). Co cal, a palabra coédigo mais
probablemente transmitida sexa: x=010101. Neste caso o decodificador detecta e corrixe o
erro.

O erro é e=000010, w(e)=1, y= 010101 + 000010
xeC + e
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Cédigo 3:

Mensaxes Palabras Codigo ‘= )d 77777777 _ - -| Comentario [CCA4]: A
ABC distancia minima é 3, existe unha
000 folla de calculo chamda distancia
001 min, para o calculo

010
011
100
101
110
111

Funcion de codificacion: f(A,B,C) = (A, B, C, A+B, B+C, A+B+C)

T s _ -| Comentario [CCAS5]: Existe na
[ ‘E‘W‘ o l - péxina 244 Tanenbaum un posible
exercicio de exame

2.- ¢Que fai o decodificador no cédigo 2 si o receptor recibe 000011?

3.- Desexase enviar 01 e o receptor recibe 010000, ¢Que pasou e como actia o
decodificador?

4.- Calcula as palabras codigos do codigo 3.
5.- ¢Cantos bits erréoneos pode detectar e corrixir o codigo 3?

6.- ¢Cal dos tres codigos é mais efectivo atendendo a relacion bits de informacion bits
de redundancia?

7.- Transmitese unha palabra cédigo, no cédigo 3, producese un erro, ¢Como actua o
decodificador?. Faino pofiendo un exemplo.

8.- Temos m bits para as mensaxes e r para a redundancia. ¢Cantos mensaxes
podemos ter, e cantas palabras cddigo legais?.¢Usanse tdédalas combinacions
posibles dos n bits, sendo n=m+r?

3.3.- CODIGOS DE CONTROL DE PARIDADE

3.3.1.- Paridade simple

O bit de paridade é aquel que se selecciona en funciéon do ntiimero de 1s da palabra
mensaxe. Asi temos:

Tipo de paridade Definicién Exemplo
Par Numero de 1s é par: engadese un 0 0011011 (0)
Impar Numero de 1s é impar: engadese un 0 | 0011011 (1)

O calculo, realmente, faise coa funcién EXOR (OR-Exclusivo), definida como segue:

AB A®B=AB+AB
00 0
o1 1
10 1
1 0
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A partires de agora, salvo que se diga o contrario, cando se fale de paridade estarase
falando de paridade par.

Este codigo ten unha distancia minima de 2, co cal s6 detecta erros simples. Detecta
tamén erros si o numero de bits erroneos é impar, pois si fose para un erro compensaria c6
outro.

Exemplo:

Deséxase enviar a seguinte palabra 1001 o transmisor calcula o bit de paridade (0), deste
xeito a palabra cédigo que se envia é 10010. O receptor recibe 10011, este calcula de novo o
bit de paridade e dalle (0) e el recibiu (1) co cal detecta o erro pero nono pode corrixir.

3.3.1.- Paridade de bloque

Tratase de organizar a informacién por bloques, compofiendo unha taboa de k x m bits
(k palabras de m bits cada unha). Logo calctlase os bits de paridade de cada unha das m
filas (paridade horizontal) e k columnas (paridade vertical). Por ultimo calculase o bit
de paridade cruzada a partires da columna ou da fila de paridade calculada
anteriormente.

Exemplo:

Mensaxe | Paridade Horizontal
101110
011010
111000
101010
Paridade Vertical [100110

NS

Bit de Paridade Cruzada

Neste caso o codificador fai bloques de 4 palabras de 6 bits cada unha, e calcula as
distintas paridades, logo envia 6 receptor, unha fila tras outra. Ter en conta que envia 5
palabras cédigo de 7 bits cada unha.

O decodificador reconstrie o bloque e volve a calcular os bits de paridade
correspondentes e comparaos cos bits de paridade recibidos.

Este codigo ten unha distancia minima de 4, co cal corrixe erros simples e detecta erros
dobres, triples e cuadruples se estes non forman un rectangulo na matriz de dixitos.

9.- Baseado no exemplo anterior. O emisor envia esas 4 palabras de 6 bits cada unha.
Na canle prodicese ruido no 1° bit da 1* palabra. ¢Qué pasos realiza o
decodificador no caso de paridade simple e no caso de paridade de bloque?

10.- Igual que no exercicio anterior, pero esta vez tamén se produce un erro no 2°bit
da 22 palabra. ¢Qué pasos realiza o decodificador no caso de paridade simple e no
caso de paridade de bloque?

11.- sCal é a efectividade deste codigo?
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3.4.- CODIGOS HAMMING|

Son un subconxunto dos -codigos- de -control- de -paridade: -Os -dixitos -de paridade- ‘
disponense de maneira que localicen a presencia de erros dentro da palabra. Estes codigos
tefien, xeralmente, distancia minima 3.

Si temos palabras cédigo de N bits. Para corrixir un erro ou detectar a ausencia de erros,
precisamos, 6 menos, R deses N bits como bits de control, de tal xeito que:

N=2R-1

Desta formula deducese que o cédigo mais pequeno tera 3 bits(2 de control e 1 de
informacion).

Regras relativas o control de paridade nos cédigos Hamming:

1.- Dous bits non poden controlar a paridade dun mesmo conxunto de bits da
mensaxe.

2.- Non se debe incluir no conxunto de bits controlados por un bit de paridade a outros
bits de paridade, pois el detecta o seu propio erro.

3.- Un erro nun bit de informacion debe afectar a un ou mais dixitos de paridade.

Exemplo:

Temos un cédigo Hamming con 3 (c4 c2 ¢1)bits de paridade. A lonxitude da palabra sera 7
e habera 4 bits de informacién (b7 be bs bs). Co cal a palabra codigo sera da seguinte forma:

b;bs bs cs bz c; ¢

Habera tantas ecuacions de paridade como dixitos de control. Para obter estas usase a

seguinte taboa. Notar que cada bit de control ocupa unha posicion potencia de 2, deste
xeito el mesmo controla o seu propio erro.

Pos [c4 C; Cy ERRO

Ecuaciéns Codificador | Ecuaciéns Decodificador

NON ERRO . |c1i=bs @ bs @ by €= by ® by @ b, ® ¢,
C& Esta na posicion
2 C= by ® bg @ by €= by ® bg @ b; ® ¢,
c, Estd na posicidén
7 P Ci= bs ® by ® by €= bs ® by ® b; ® C,

c, Estd na posicioén

NOUIAWNRO
RPRRROO0OO
rrOORROO
RrORORORO

Un emisor desexa enviar 0101, o codificador realiza o seguinte en base as ecuacions
anteriores:

b;be bs ¢4 bs c, ¢

01 01 1 0 1

Esta palabra transmitese pola canle e sufre un erro en b, O decodificador realizara a
seguinte operacion 6 recibir a palabra codigo:

b;be bs ¢4 bs c, ¢ €3 € €

0O 0 01 1 0 1 1 1 0 (=6 en decimal).

Como se pode observar o decodificador detectou en que posicion se produxo o erro.

Exercicios:
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12.- Baseado no exemplo anterior. O emisor envia 1011, pero pola canle o bit co
cambia. ¢Qué pasos realiza o decodificador?

13.- Igual que no exercicio anterior, pero esta vez tamén se produce un erro no bit by
¢Qué pasos realiza o decodificador?

14.- ¢Cal é aCODIGOS efectividade deste cédigo?‘

3.5.- CODIGOS DE REDUNDANCIA CICLICA (CRC)

Baséanse no tratamento de series de bits como si foran representacions de polinomios,
con coeficientes de valor 0 e 1, unicamente. Asi 1011001 (son 7 bits) daria lugar a un
polinomio de grado 6 (7-1):

18 +0.x° +1.x* +1.x°3 +0.x2 +0.x  +1.x° = x® + x* +x3+1

Emisor e receptor deben deben pofierse de acordo no polinomio divisor ou xerador. O
emisor divide o polinomio-mensaxe entre o polinomio-xerador, obtendo un cociente que se
ignora e un polinomio resto. Este polinomio é un secuencia de bits que se engaden o
polinomio-mensaxe, este campo é chamado SVT (Servicio de Verificacion de Tramas),
constituindo asi a trama a enviar 6 receptor.

Cando o receptor recibe a trama, volve a dividir a parte da trama que corresponde o
polinomio-mensaxe entre o polinomio-xerador, obtendo un polinomio-resto. Este polinomio
e comparado co SVT que recibiu na mesma trama. Si non coinciden interpretase que existiu
un erro.

Estes algoritmos soen estar implementados en hardware, o que implica unha maior
velocidade a hora de detectar un erro.

Os métodos CRC soen detectar os seguintes tipos de erros:
e Erros simples
e Erros de mais de 1 bit si o polinomio divisor é suficientemente grande.
e Un rafaga de erros de lonxitude menor o SVT

e Outros moitos non descritos aqui.

Exemplo

O tamafo das mensaxes € de 6 bits e o polinomio xerador é x? +1, co cal os seus
coeficientes son 101. Desto deduicese que o tamafo da trama (mensaxe+SVT) é de 8 bits
(6+2 do grado do polinomio xerador).

O emisor desexa enviar 101111. O algoritmo para calcular a redundancia (SVT) é.

1°. Sexa r o grado do polinomio xerador, pois engadir r ceros no extremo inferior da
trama: no noso caso: 10111100

2°. Facer a divisién binaria do polinomio resultante do paso anterior entre o xerador.

3°. Suma o resto resultante do paso anterior o polinomio do paso 1°.
10111100 101

101 100101
0001
000
0011
000
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0111
101
0100

000

1000
101

0011

O resto desta division é 11, que sera o SVT da trama a enviar, co cal esta queda da
seguinte forma: 10111100.

Si pola canle de transmisién se produce un erro no 1° bit a esquerda do SVT, o receptor
procederia da seguinte forma:

10111000 101

101 100100
0001
000
0011
000
0110
101
0010
000
0100
000
0100

O resto desta division ¢ 100 que comparado co SVT da trama recibida pédese comprobar
que non coinciden co cal. Deste xeito o receptor detecta o erro producido.

Na maioria dos casos os codigos CRC s6 detectan os erros e non os corrixen. Nestes
casos o receptor solicitalle o transmisor que lle retransmita a trama recibida erroneamente.

Existen tres polinomios xeradores que se converteron en normas internacionais:
CRC-12  =x?+x"+x*+x*+x'+1
CRC-16  =x"+x®+x2+1
CRC-CCITT =X + X +x° +1
Os dous ultimos capturan toédolos erros dos seguintes tipos:
e Erros simples
e Erros dobres
e Toédolos erros con un numero impar de bits.
e Tédolos erros de rafagas con CORRECCIONIlonxitude de 16 bits ou menos.
e 99.997% dos erros de rafagas de 17 bits.

3.6.- A CORRECION DE ERROS

Unha vez que o receptor detectou unha situacion de erro, esta situacion debe ter unha
solucion. Neste senso existen dous métodos para corrixir unha situacién de erro, a saber:
Correccion de erros no destinatario e correccion de erros por retransmision.

3.6.1.- Correccion de erros no destinatario

Neste caso cando o receptor detecte un erro intentara corrixilo coa informacién
redundante que recibiu do emisor na propia trama. Son exemplos deste método:

e Os métodos de paridade de bloque.
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e Os codigos Hamming.
e Codigos construidos tendo en conta as distancias Hamming.

Estes dous ultimos codigos son moi seguros, pero precisan dun canal con maior
capacidade (n° de bits pos segundo que pode transmitir o canal) para poder transmitir a
mesma informacién que un canal con menor capacidade e que usa outro cédigo con menor
redundancia.

Por exemplo si temos un emisor que transmite palabras de 4 bits, teriamos os seguintes
datos:

Exemplo 1°
Paridade de bloque Codigos Hamming.
(blogq: de 5 palabras) (3 bits de redundancia)
N° Bits do bloque 6 filas x 5 columnas = 30 bits | 5 palabras x 7 Bits=35 bits
N° Bits de infor i6 S palabras x 4 bits = 20 bits 5 palabras x 4 bits = 20 bits
N° Bits de redundancia |5 filas x 1 bit + Sbits hrzt =10 |5 palabras x 3 bits = 15
Aproveito da canle 20/30 = 0,66 = 66% 20/35=0,57 = 57%
Férmula xeral 4.palabras / 5.palabras + 5 4/7
Capacidade da canle |30 bits/seg. 35 bits/seg.
para pot}:lt'.otr::smitir 21En 1 seg transmite 20 bits de|En 1 seg transmite 20 bits de
tempo. C(bits/seg) informacion e 10 de control informacion e 15 de control
Exemplo 2°
Paridade de bloque Codigos Hamming.
(bloques de 10 palabras) (3 bits de redundancia)
N° Bits do bloque 11 filas x 5 columnas = 55 bits | 10 palabras x 7 Bits=70 bits

N° Bits de infor i6 10 palabras x 4 bits = 40 bits 10 palabras x 4 bits = 40 bits
N° Bits de redundancia | 10 filas x 1 bit + 5bits hrzt =15 | 10 palabras x 3 bits = 30

Aproveito da canle 40/55=0,72 =72% 40/70=0,57 = 57%
Pode chegar a aproveitar o 80%
Capacidade da canle |55 bits/seg. 70 bits/seg.
para pozi:;otr::smitir a En 1 seg transmite 40 bits de|En 1 seg transmite 40 bits de

tempo. C(bits/seg) informacion e 15 de control informacion e 30 de control

Outro exemplo de capacidade si temos unha velocidade 10 veces maior que a anterior

Capacidade da canle|1100 bits/seg. ~ 1.1 Kbps 1400 bits/seg. ~ 1.4 Kbps
para poder transmitir a
info no

tempo. C(bits/seg)

En 1 seg transmite 800 bits de |En 1 seg transmite 800 bits de
informacion e 300 de control informacion e 600 de control

3.6.2.- Correccion de erros por retransmision

E moito mais sinxelo detectar o erro que corrixilo, pois a operacién de correccién require
calcular cales son as posicions dos bit erroneos. Na meirande parte das comunicacions
actuais a correccion de erros faise por retransmisiéon das tramas, nas que se detectaron
€erros.
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Obviamente este método
preferiblemente full-duplex.

require a comunicacion bidireccional, semiduplex e

Dentro deste método existen 2 técnicas:

3.6.2.1.- Envio e espera

O transmisor envia a trama e non envia a seguinte ata que o receptor llo comunique. E
dicir que o transmisor esta as ordes do receptor. Podese usar duplex ou semiduplex. Poden
acontecer dous casos:

e Se o receptor lle indica o transmisor que a trama anterior lle chegou incorrecta
(NACK) o transmisor retransmite esa trama e espera ata nova orde.

e Se o receptor lle indica o transmisor que a trama anterior lle chegou correcta (ACK)
o transmisor transmite a seguinte trama que corresponda e espera ata nova orde.

3.6.2.2.- Envio continuo

Esta técnica precisa comunicaciéon duplex, pois mentres o transmisor envia tramas o
receptor vaille contestando cales recibiu correctas e cales incorrectas. Neste caso o
transmisor vai enviando tramas sen parar e no caso de que reciba un NACK pode actuar de
duas formas.

Para elo imaxinese o seguinte que o transmisor ten que enviar 10 tramas (1-10), no
momento en que xa ia enviando a trama 7 recibe un NACK2 (e dicir que o receptor
comunicalle 6 transmisor que a trama 2 estaba incorrecta), co cal o transmisor ten que
retransmitir a trama 2, pois procede segundo da técnica que estea a usar:

e Rexeite non selectivo: retransmite todo dende a trama errénea. No caso do
exemplo. Transmite 1, 2, 3, 4, 5, 6, 7 neste momento e cando recibe NACK2 e
retransmite: 2,3,4,5,6, 7 e contintia con 8, 9, 10.

e Rexeite selectivo: Retransmitese s6 a trama errénea unha vez detectado polo
transmisor o seu NACK. Neste caso o transmisor faria: 1, 2, 3, 4, 5, 6, 7, 2, 8, 9, 10.

3.6.3.- Comparacién dos codigos detectores o dos correctores de erros.

Sexa un sistema de transmision coas seguintes caracteristicas:

Pebpit =106 (e dicir, por cada 1.000.000 de bits un é erréneo)
Bloque =1.000 bits
Bits a transmitir = 106 (e dicir, 1.000 bloques de 1.000 bits cada un, e ademais vai

ocorrer un erro nun bit neste millén de bits)

Cédigo detector Cédigo Corrector

N° Bits de redundancia

1 bit /bloque

10 bits / bloque

N° total bits redundancia 1.000 bits 10.000 bits
N° total de bits Bits informacién 1.000.000 | Bits informacién 1.000.000
Bits redundancia 1.000 | Bits redundancia 10.000
Bits retransmitidos 1.001
Total 1.002.001 Total 1.010.000
Efectividade 99,8% 99 %

Conclusion: Si a probabilidade de erro é baixa e mellor usar cédigos detectores que

codigos correctores, xa que o tamano da redundancia € menor.
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Carlos Carrién Alvarez.
11

Pax.:




