Servizos de Rede e Internet (Ciclo ASIR)

Servizos de Rede e Internet do Ciclo ASIR

e Curso: 2°
¢ Horas: 140 (equivalencia en créditos ECTS: 8).
¢ Especialidade: informatica
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RA1. Analiza e administra servizos de resolucion de nomes con garantia da seguridade do servizo

? CA1.1. Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resolucién de nomes.

? CA1.2. Clasificaronse os principais mecanismos de resolucion de nomes.

? CA1.3. Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos.

? CA1.4. Instalaronse e configuraronse servizos xerarquicos de resolucién de nomes en sistemas operativos libres e propietarios.
? CA1.5. Preparouse o servizo para reenviar consultas de recursos externos a outro servidor de nomes.

? CA1.6. Preparouse o servizo para almacenar e distribuir as respostas procedentes doutros servidores.

? CA1.7. Engadironse rexistros de nomes correspondentes a unha zona nova, con opcions relativas a servidores de correo e alias.
? CA1.8. Implementaronse soluciéns de servidores de nomes en enderezos IP dindmicos.

? CA1.9. Realizéronse transferencias de zona entre dous ou mais servidores.

? CA1.10. Documentéronse os procedementos de instalacion e configuracion de servizos de resolucién de nomes.

Instalaciéon e administracion de servizos de nomes de dominio.

¢ Sistemas de nomes planos e xerarquicos.

¢ Resolutores de nomes. Proceso de resolucion dun nome de dominio.
¢ Servidores raiz, e dominios de primeiro nivel e sucesivos.

¢ Zonas primarias e secundarias: transferencias de zona.

0 Tipos de rexistros.

0 Servidores de nomes en enderezos IP dinamicos.

¢ Utilizacion de reenviadores.

¢ Resolucion inversa.

¢ Comandos relativos & resolucién de nomes.

0 Ferramentas graficas de configuracion.

RAZ2. Interconecta e administra sistemas en rede instalando mecanismos automatizados de
configuracion, e verifica a correcta asignacion dos parametros

? CA2.1. Recofiecéronse os mecanismos automatizados de configuracion dos parametros de rede e as suas vantaxes.

? CA2.2. llustraronse os procedementos e as pautas que interverien nunha solicitude de configuracién dos parametros de rede.

? CA2.3. Instalaronse servidores de configuracion dos parametros de rede en sistemas operativos libres e propietarios.

? CA2.4. Preparouse 0 servizo para lles asignar a configuracion basica aos equipamentos dunha rede local.

? CA2.5. Configuraronse asignacions estaticas e dinamicas dos parametros de rede.

? CA2.6. Integraronse no servizo opcioéns adicionais de configuracion dos parametros de rede.

? CA2.7. Documentaronse os procedementos realizados na administracion de mecanismos automatizados de configuracion dos parametros
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de rede.
Instalacion e administracion de servizos de configuracion automatica de rede.

¢ Funcionamento do servizo.

¢ Asignacions: tipos.

¢ Parametros e declaracions de configuracion.

¢ Comandos utilizados para o funcionamento do servizo.
¢ Ferramentas graficas de configuracion.

RA3. Administra servidores web configurando o servizo de acordo coas necesidades de uso

? CA3.1. Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web.

? CA3.2. Instalaronse e configuraronse servidores web en sistemas operativos libres e propietarios.

? CA3.3. Ampliouse a funcionalidade do servidor mediante a activacion e a configuraciéon de moédulos.

? CA3.4. Crearonse e configuraronse sitios virtuais.

? CA3.5. Configurdronse os mecanismos de autenticacion e control de acceso do servidor.

? CA3.6. Obtivéronse e instalaronse certificados dixitais.

? CA3.7. Establecéronse mecanismos para asegurar as comunicaciéns entre cliente e servidor.

? CA3.8. Realizaronse probas de monitorizacion do servizo.

? CA3.9. Analizaronse os rexistros do servizo para a elaboracién de estatisticas e a resolucién de incidencias.

? CA3.10. Elaborouse documentacion relativa & instalacién, a configuracién e as recomendacions de uso do servizo.

Instalacion e administracion de servidores web.

¢ Caracteristicas xerais dun servidor web.

¢ Protocolo HTTP.

¢ Tipos MIME.

¢ Configuracion basica dun servidor web

¢ Médulos: instalacion, configuracién e uso.

0 Hoéspedes (hosts) virtuais: creacién, configuracion e utilizacion.
¢ Autenticacion e control de acceso.

¢ Protocolo HTTPS

¢ Certificados. Servidores de certificados.

¢ Navegadores web: parametros de aparencia e uso.
0 Rexistro e configuracion.

RAA4. Instala e administra servizos de transferencia de ficheiros, e verifica que se asegure e se
limite o acceso a informacion

? CAA4.1. Estableceuse a utilidade e 0 modo de operacién do servizo de transferencia de ficheiros.

? CA4.2. Instalaronse e configuraronse servidores de transferencia de ficheiros en sistemas operativos libres e propietarios.
? CA4.3. Credronse usuarios e grupos para acceso remoto ao servidor.

? CA4.4. Configurouse o acceso anénimo.

? CA4.5. Establecéronse limites nos modos de acceso.

? CA4.6. Comprobouse 0 acceso ao servidor en modo activo e en modo pasivo.

? CA4.7. Realizéronse probas con clientes en lifia de comandos e en modo grafico.

? CA4.8. Utilizouse o navegador como cliente do servizo de transferencia de ficheiros.

? CA4.9. Elaborouse documentacion relativa & instalacién, a configuracién e as recomendaciéns de uso do servizo.

Instalacion e administracion de servizos de transferencia de ficheiros.

¢ Funcionalidade do servizo. Servidores e clientes.

¢ Configuracién do servizo de transferencia de ficheiros: permisos e cotas.
0 Tipos de usuarios e accesos ao servizo.

¢ Modos de conexion do cliente.

0 Tipos de transferencia de ficheiros.

¢ Utilizacion do servizo en modo texto. Comandos

¢ Utilizacion de ferramentas gréficas.
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RAS5. Instala e administra servidores de correo electréonico aplicando criterios de configuracion,
de xeito que se garanta a seguridade do servizo

? CA5.1. Describironse os protocolos que intervefien no envio e na recollida do correo electrénico.
? CA5.2. Instalouse e configurouse un servidor de correo electrénico en sistemas operativos libres e propietarios.
? CA5.3. Credronse contas de usuario e verificouse o acceso a elas.
? CA5.4. Establecéronse e aplicaronse métodos para impedir usos indebidos do servidor de correo electrénico.
? CA5.5. Instalaronse servizos para permitir a recollida remota do correo existente nas caixas de usuario.
? CA5.6. Usaronse clientes de correo electrénico para enviar e recibir correo desde as contas creadas no servidor.
? CA5.7. Utilizouse a sinatura dixital e o correo cifrado.
? CA5.8. Configurouse o servidor de correo como un servizo seguro.
? CA5.9. Elaborouse documentacion relativa & instalacién, & configuracién e &s recomendaciéns de uso do servizo.
Instalacion e administracion do servizo de correo electrénico.
¢ Elementos do servizo de correo electronico. Axentes.
¢ Estrutura das mensaxes de correo electronico.
0 Protocolo de transferencia de mensaxes.
¢ Clientes de correo electrénico.
¢ Contas de correo, alias e caixas de usuario.
0 Servizo de correo electrénico via web.
¢ Correo seguro: sinatura dixital e cifraxe de mensaxes.
¢ Reenvio de correo e correo non desexado.
¢ Protocolos e servizos de descarga de correo.

RAG. Instala e administra servizos de mensaxaria instantanea, noticias e listas de distribucion, de
xeito que se asegure o acceso dos usuarios

? CAG6.1. Describironse os servizos de mensaxaria instantanea, noticias e listas de distribucion.
? CAB6.2. Instalouse e configurouse o servizo de mensaxaria instantanea.
? CAG6.3. Utilizaronse clientes graficos e de texto de mensaxaria instantanea.
? CA6.4. Instalouse e configurouse o servizo de noticias.
? CAG6.5. Instalouse e configurouse o servizo de listas de distribucién.
? CA6.6. Determinouse o tipo de lista e os modos de acceso permitidos.
? CA6.7. Credronse contas de usuario e verificouse 0 acceso aos servizos de mensaxaria instantanea, noticias e listas de distribucion.
? CA6.8. Elaborouse documentacion relativa & instalacion, & configuracién e s recomendaciéns de uso dos servizos de mensaxaria
instantanea, noticias e listas de distribucién.
Instalacion e administracion de servizos de mensaxeria instantanea, noticias e listas de distribucion.
¢ Caracteristicas do servizo de mensaxeria instantanea: protocolos.
¢ Clientes graficos e en modo texto de mensaxeria instantanea.
¢ Uso da mensaxeria instantdnea. Normas de respeto.
¢ Caracteristicas do servizo de noticias. Protocolos.
¢ Clientes graficos de noticias.
¢ Grupos de novas.
¢ Caracteristicas do servizo de listas de distribucién: protocolos.
0 Tipos de listas de distribucion e de acceso a elas.

RA7. Instala e administra servizos de audio, e adapta os formatos en funcion das necesidades de
distribucion identificadas

? CA7.1. Describiuse a funcionalidade do servizo de audio.

? CA7.2. Instalouse e configurouse un servidor de distribucién de audio.

? CA7.3. Instalouse e configurouse o cliente para o acceso ao servidor de audio.

? CA7.4. Recofiecéronse e utilizaronse formatos de audio dixital.

? CA7.5. Utilizaronse ferramentas de reproducién de audio no cliente.

? CA7.6. Utilizaronse servizos de audio a través do navegador.

? CA7.7. Utilizaronse técnicas de sindicacién e subscricién de audio.

? CA7.8. Elaborouse documentacion relativa & instalaciéon e 4 administraciéon do servidor de audio.

Instalacion e administracion do servizo de audio.



¢ Funcionalidade do servizo de audio.

¢ Formatos de audio.

O Servidores de streaming.

¢ Ferramentas de reproducién de audio.

¢ Sindicacién e subscricién de audio. Podcast.

RAB8. Instala e administra servizos de video, e adapta os formatos en funciéon das necesidades de
distribucion identificadas

? CA8.1. Describiuse a funcionalidade do servizo de video.

? CA8.2. Instalouse e configurouse un servidor de video.

? CA8.3. Configurouse o cliente para o acceso ao servidor de video.

? CA8.4. Recofiecéronse e utilizaronse formatos de compresién de video dixital.

? CA8.5. Utilizaronse técnicas de sindicacién e subscricién de video.

? CAB8.6. Describironse as caracteristicas e os protocolos utilizados no servizo de videoconferencia.

? CA8.7. Instalaronse e configuraronse ferramentas graficas para realizar videoconferencia.

? CA8.8. Utilizaronse ferramentas gréaficas e navegadores para realizar videoconferencias.

- CA8.9. Elaborouse documentacién relativa & instalacion e 4 administracién do servidor de video e do servizo de videoconferencia.

Instalacion e administracion do servizo de video.

¢ Funcionalidade do servizo de video.

¢ Formatos de imaxe.

O Servidores de video.

¢ Formatos de video. Cddecs e reprodutores.
¢ Sindicacién e subscricion de video.

¢ Videoconferencia.

¢ Servidores de xogos en lifa.
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