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RA1. Adopta pautas e practicas de tratamento seguro da informacion, e recoifece a
vulnerabilidade dun sistema informatico e a necesidade de o asegurar.

? CA1.1. Valorouse a importancia de asegurar a privacidade, a coherencia e a dispoibilidade da informacion nos sistemas informaticos.
? CA1.2. Describironse as diferenzas entre seguridade fisica e loxica.

? CA1.3. Clasificaronse os tipos principais de vulnerabilidade dun sistema informatico, segundo a sua tipoloxia e a sua orixe.

? CA1.4. Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas.

? CA1.5. Adoptaronse politicas de contrasinais.

? CA1.6. Valoraronse as vantaxes do uso de sistemas biométricos.

? CA1.7. Aplicaronse técnicas criptograficas no almacenamento e na transmision da informacién.

? CA1.8. Recofieceuse a necesidade de establecer un plan integral de proteccion perimetral, nomeadamente en sistemas conectados a
redes publicas.

? CA1.9. Identificaronse as fases da andlise forense ante ataques a un sistema.

Contidos basicos

¢ Fiabilidade, confidencialidade, integridade e disponibilidade.
¢ Elementos vulnerables no sistema informatico: hardware, software e datos.
¢ Andlise das principais vulnerabilidades dun sistema informatico.
¢ Pautas e practicas seguras.
¢ Tipos de ameazas: fisicas e loxicas.
¢ Seguridade fisica e ambiental:
+ Localizacion e proteccion fisica dos equipamentos e dos servidores.
+ Sistemas de alimentacion ininterrompida.
e Seguridade I6xica:
+ Criptografia.
+ Listas de control de acceso.
+ Establecemento de politicas de contrasinais.
+ Sistemas biométricos de identificacién.
+ Politicas de almacenamento.
+ Medios de almacenamento.
¢ Andlise forense en sistemas informaticos: obxectivo. Recollida e andlise de incidencias.



¢ Ferramentas empregadas na analise forense.

RAZ2. Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas
ante ameazas ou ataques ao sistema.

? CA2.1. Clasificaronse os principais tipos de ameazas l6xicas contra un sistema informatico.

? CA2.2. Verificouse a orixe e a autenticidade das aplicacions instaladas nun equipamento, asi como o estado de actualizacién do sistema
operativo.

? CA2.3. Identificouse a anatomia dos ataques mais habituais, asi como as medidas preventivas e paliativas dispofibles.

? CA2.4. Analizaronse diversos tipos de ameazas, ataques e software malicioso, en contornos de execucién controlados.

? CA2.5. Implantéronse aplicacions especificas para a deteccion de ameazas e a eliminacién de software malicioso.

? CA2.6. Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas.

? CA2.7. Avalidronse as medidas de seguridade dos protocolos usados en redes de comunicacion.

? CA2.8. Recofieceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

? CA2.9. Describironse os tipos e as caracteristicas dos sistemas de deteccién de intrusiéns.

Contidos basicos

¢ Atagues e contramedidas en sistemas informaticos.

¢ Clasificacion dos ataques.

¢ Anatomia de ataques e andlise de software malicioso.

* Realizacién de auditorias de seguridade.

¢ Ferramentas preventivas e paliativas: instalaciéon e configuracion.

» Copias de seguridade e imaxes de respaldo.

¢ Recuperacion de datos.

e Actualizacién de sistemas e aplicaciéns.

¢ Seguridade na conexién con redes publicas.

¢ Técnicas de cifraxe da informacién: clave publica e clave privada; certificados dixitais; sinaturas.
* Monitorizacién do trafico en redes: captura e andlise; aplicacions.

¢ Seguridade nos protocolos para comunicaciéns sen fios.

¢ Riscos potenciais dos servizos de rede. Software para deteccién de vulnerabilidades.
¢ Intentos de penetracién: tipoloxia.

¢ Sistemas de deteccion de intrusions.

RA3. Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta
e aplica o plan de seguridade.

? CA3.1. Describironse escenarios tipicos de sistemas con conexion a redes publicas en que cumpra fortificar a rede interna.

? CA3.2. Clasificaronse as zonas de risco dun sistema, segundo criterios de seguridade perimetral.

? CA3.3. Identificaronse os protocolos seguros de comunicacion e os seus ambitos de uso.

? CA3.4. Configuraronse redes privadas virtuais mediante protocolos seguros a distintos niveis.

? CA3.5. Implantouse un servidor como pasarela de acceso a rede interna desde localizacions remotas.

? CA3.6. Identificaronse e configuraronse os métodos posibles de autenticacién no acceso de usuarios remotos a través da pasarela.
? CA3.7. Instalouse, configurouse e integrouse na pasarela un servidor remoto de autenticacién.

Contidos basicos

¢ Elementos béasicos da seguridade perimetral: encamifiador fronteira; tornalumes; redes privadas virtuais.
¢ Perimetros de rede. Zonas desmilitarizadas.
e Arquitectura débil e forte de subrede protexida.
¢ Redes privadas virtuais. VPN.
+ Beneficios e desvantaxes con respecto as lifas dedicadas.
+ VPN a nivel de enlace.
+ VPN a nivel de rede. SSL e IPSec.
+ VPN a nivel de aplicacién. SSH.
e Servidores de acceso remoto:
+ Protocolos de autenticacion.
+ Configuracion de parametros de acceso.
+ Servidores de autenticacion.



RAA4. Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as suas
prestacions e controla o trafico cara a rede interna.

? CAA4.1. Describironse as caracteristicas, os tipos e as funciéns dos tornalumes.

? CA4.2. Clasificaronse os niveis en que se realiza a filtraxe de tréafico.

? CA4.3. Configuraronse filtros nun tornalumes a partir dunha listaxe de regras de filtraxe.

? CA4.4. Revisaronse os rexistros de sucesos de tornalumes, para verificar que as regras se apliquen correctamente.

? CAA4.5. Interpretouse a documentacioén técnica de distintos tornalumes hardware nos idiomas mais empregados pola industria.
? CAA4.6. Probaronse distintas opciéns para implementar tornalumes, tanto de software como de hardware.

? CA4.7. Diagnosticaronse problemas de conectividade nos clientes provocados polos tornalumes.

? CA4.8. Planificouse a instalacion de tornalumes para limitar os accesos a determinadas zonas da rede.

? CA4.9. Elaborouse documentacion relativa & instalacién, configuracién e uso de tornalumes.

Contidos basicos

e Utilizacién de tornalumes.

e Filtraxe de paquetes de datos.

¢ Tipos de tornalumes: caracteristicas e funcions principais:
+ Uso das caracteristicas de tornalumes incorporadas no sistema operativo.
+ Implantacién de tornalumes en sistemas libres e propietarios. Instalacién e configuracion.
+ Tornalumes hardware.

* Regras de filtraxe de tornalumes.

¢ Probas de funcionamento: sondaxe.

¢ Rexistros de sucesos nos tornalumes.

RA5. Implanta servidores proxy, aplicando criterios de configuracion que garantan o
funcionamento seguro do servizo.

? CA5.1. Identificaronse os tipos de proxy, as slUas caracteristicas e as stas funciéns principais.

? CA5.2. Instalouse e configurouse un servidor proxy cache.

? CA5.3. Configurdronse os métodos de autenticaciéon no proxy.

? CA5.4. Configurouse un proxy en modo transparente.

? CA5.5. Utilizouse o servidor proxy para establecer restricions de acceso web.

? CA5.6. Arranxaronse problemas de acceso desde os clientes ao proxy.

? CA5.7. Realizaronse probas de funcionamento do proxy, monitorizando a sla actividade con ferramentas gréficas.
? CA5.8. Configurouse un servidor proxy en modo inverso.

? CA5.9. Elaborouse documentacion relativa & instalacién, a configuracién e o uso de servidores proxy.

Contidos basicos

 Tipos de proxy: caracteristicas e funcions.

¢ Instalacion de servidores proxy.

¢ Instalacién e configuracién de clientes proxy.

¢ Configuracién do almacenamento na cache dun proxy.
¢ Configuracion de filtros.

¢ Métodos de autenticacion nun proxy.

¢ Proxy inverso.

¢ Encadeamento e xerarquias.

¢ Probas de funcionamento.

RAG6. Implanta solucions de alta dispoiibilidade empregando técnicas de virtualizacion, e
configura os contornos de proba.

? CA6.1. Analizaronse supostos e situaciéns en que cumpra pér en marcha soluciéns de alta dispofibilidade.

? CA6.2. Identificaronse soluciéns de hardware para asegurar a continuidade no funcionamento dun sistema.

? CA6.3. Avalidronse as posibilidades da virtualizaciéon de sistemas para pér en practica soluciéns de alta disponibilidade.

? CA6.4. Implantouse un servidor redundante que garanta a continuidade de servizos en casos de caida do servidor principal.
? CA6.5. Implantouse un balanceador de carga a entrada da rede interna.



? CA6.6. Implantaronse sistemas de almacenamento redundante sobre servidores e dispositivos especificos.

? CAG6.7. Avaliouse a utilidade dos sistemas de clUster para aumentar a fiabilidade e a produtividade do sistema.
? CAG6.8. Analizaronse solucions de futuro para un sistema con demanda crecente.

? CA6.9. Esquematizaronse e documentaronse soluciéns para supostos con necesidades de alta dispofiibilidade.

Contidos basicos

¢ Definicion e obxectivos.
¢ Analise de configuraciéns de alta dispofibilidade.

+ Funcionamento ininterrompido.

+ Integridade de datos e recuperacién de servizo.

+ Servidores redundantes.

+ Sistemas de clusters.

+ Balanceadores de carga.
¢ Instalacién e configuracién de soluciéns de alta dispofibilidade.
¢ Virtualizacion de sistemas.

+ Posibilidades da virtualizacién de sistemas.

+ Ferramentas para a virtualizacién.

+ Configuraciéon e uso de maquinas virtuais.

+ Alta disponibilidade e virtualizacién.

+ Simulacién de servizos con virtualizacion.

+ Analise e optimizacion de sistemas virtualizados. Probas de carga.
e Virtualizacion en contornos de producion.

RA7. Recoiiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a sua
importancia.

? CA7.1. Describiuse a lexislacion sobre proteccién de datos de caracter persoal.

? CA7.2. Determinouse a necesidade de controlar o acceso & informacién persoal almacenada.

? CA7.3. Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.
? CA7.4. Contrastouse o deber de pér ao dispor das persoas os datos persoais que lles atinxen.

? CA7.5. Describiuse a lexislacién actual sobre os servizos da sociedade da informacién e o comercio electrénico.
? CA7.6. Contrastaronse as normas sobre xestién de seguridade da informacion.

? CA7.7. Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

Contidos basicos

e Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacién e o correo electrénico.
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