Control de acceso a Internet con webcontrol

Sumario

¢ 1 Caracteristicas de webcontrol
¢ 2 Descarga e instalacion de Webcontrol en Zentyal
¢ 3 Configuracion do firewall para poder conectarse dende os equipos do profesorado
¢ 4 Configuracion do proxy para o funcionamento de webcontrol
¢ 5 Configuracion de aulas en webcontrol
¢ 6 Configurar o acceso a Internet nas aulas
e 7 Definir e utilizar grupos de paxinas
¢ 8 Programar o acceso a Internet nas aulas
+ 8.1 Definir o horario do centro
+ 8.2 Programar o estado predeterminado da aula
+ 8.3 Programar o acceso a Internet para un periodo concreto
¢ 9 Xestion de usuarios en webcontrol
¢ 10 Opciéns de webcontrol para os usuarios con rol de profesor
¢ 11 Participar...

Caracteristicas de webcontrol

Webcontrol é unha ferramenta que proporciona un interface ao profesorado para poder controlar o acceso a Internet dende os equipos do alumnado
nun centro de ensino.

Instalado sobre un equipo que actia como pasarela de acceso a Internet con un servizo de proxy, o Unico que fara € manipular o ficheiro de
configuracién ofrecendo unha interfaz web sinxela sobre a que o profesorado podera establecer a que paxinas se pode acceder dende cada aula, e
programar se o desexa o estado no que estara a aula nas suas clases.

Algunhas das funcions de Webcontrol poderian realizarse dende a ferramenta de administracion de Zentyal (como configurar o filtrado por dominios),
pero esta ferramenta esta orientada a administradores e o seu uso non é moi asequible para o profesorado en xeral. Webcontrol ofrece as funcions
especificas para o profesorado nunha interfaz que facilite en todo o posible o seu uso. En calquera caso, Webcontrol é totalmente compatible coa
ferramenta de administracion de Zentyal, e pode usarse esta Ultima para que configurar como administradores o comportamento xeral do proxy de
acordo ao que nos interese (antivirus, filtro de contido, limitacion de ancho de banda nas aulas, etc.) e por outra banda Webcontrol podera ser usado
por todo o profesorado do centro para configurar o acceso a Internet na sua aula de forma sinxela.

Descarga e instalacion de Webcontrol en Zentyal

Para poder usar Webcontrol na nosa pasarela, deberemos en primeiro lugar descargalo e instalalo:

¢ Descarga e instalacién de Webcontrol en Zentyal
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Imos & paxina principal de Webcontrol (http://webcontrol.sourceforge.net) e picamos no enlace para a descarga da ultima version, que esta
empaquetada nun ficheiro en formato .deb.
Opening webcontrol-1.1.deb

You have chosen to open:
webcontrol-1.1.deb

which is: BIN file (153 KB)
from: hitpuivorboss.dl.sourceforge.net

Would you like to save this file?
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Webcontrol estd implementado como un médulo de webmin, que é unha ferramenta modular de administracion de sistemas Linux. Por iso
sera necesario tamén instalar este software para que Webcontrol funcione correctamente. Imos & paxina de webmin e picamos no enlace de
Debian package para descargar a Ultima versién de webmin, empaquetada nun ficheiro en formato .deb. Hai que descargar os dous
ficheiros manualmente porque non estan incluidos nos repositorios de paquetes de Zentyal.
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Para instalar estes dous paquetes, imos abrir un terminal (picando na icona da barra de tarefas con unha venta negra) e introducirmos en
primeiro lugar o comando: sudo apt-get install libio-pty-perl apt-show-versions libnet-ldap-perl (Ollo con respectar a sintaxe do
comando, recoméndase copiar e pegar a lifa). Este comando instala unha serie de paquetes que son necesarios para que o webmin
funcione, e dado que si estan dentro dos repositorios de paquetes de Zentyal, se descargaran e instalaran automaticamente. Teremos que

introducir o contrasinal do usuario zadmin e obteremos unha saida como a que se ve na captura
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Agora teremos que ir & carpeta onde se descargaron os paquetes (por defecto sera a carpeta Descargas, polo que usaremos o comando cd
Descargas). Introducimos o comando sudo dpkg -i webmin_1.730_all.deb para instalar o paquete do webmin. A diferenza nas cores e
usuario da imaxe capturada con respecto as anteriores e posteriores débese a que é unha actualizacién para a version mais recente de
webmin. O proceso de instalacién do paquete levara varios minutos, téfiase paciencia...
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Instalamos o paquete de Webcontrol do mesmo xeito, co comando sudo dpkg -i webcontrol-1.1.deb.
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Como ultimo paso, teremos que asignar un contrasinal ao usuario root porque este serd o Unico que inicialmente vai poder acceder a
Webcontrol. Despois poderemos crear os usuarios que queiramos para que accedan & ferramenta. Introducimos o comando sudo passwd e
introducimos duas veces o contrasinal para o usuario root (podemos porier abc123.; téfiase en conta que non se mostrara nada na pantalla

cando introduzamos o contrasinal, nin sequera asteriscos, s6 hai que introducir o contrasinal e picar a tecla de Enter).
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Xa podemos conectarnos a Webcontrol dende a propia maquina de Zentyal, introducindo no navegador a direccién https://localhost:10000
(xa que o webmin escoita no porto 10000. O navegador non recofiecera o certificado dixital do webmin xa que é un certificado autofirmado
(fixarse en que a conexiéon con Webcontrol sempre se fara por protocolo seguro HTTPS). Engadiremos unha excepcién para que o
navegador permita a conexion.
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Xa estamos na péxina de inicio de sesién. Introducimos o usuario root co seu contrasinal.
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Na imaxe mostrase a paxina principal da ferramenta.

Configuracion do firewall para poder conectarse dende os equipos do profesorado

Con Webcontrol instalado, xa podemos conectarnos a el dende a propia maquina Zentyal, pero o que realmente nos interesaria seria que os
profesores accedesen a el dende os equipos da rede local. Imos ver a configuracién necesaria para que isto sexa posible:

¢ Configuracioén do firewall para o acceso a Webcontrol
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Intentamos conectarnos dende un equipo cliente (neste caso usamos o uclient) pofiendo como direccién no navegador
https://172.16.0.2:10000, pero a conexién non funcionarad xa que estamos intentando conectarnos ao servidor proxy usando 0 mesmo proxy.
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Non ten moito sentido que un equipo da rede interna acceda a equipos que tamén estan na rede interna a través do proxy, asi que faremos
sera configurar o navegador como se pode ver na imaxe, excluindo o uso do proxy para as direccions da rede local.
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Pero podemos comprobar que desta forma a conexié ainda non responde. Isto débese & configuracién do firewall de Zentyal, que esta
rexeitando a conexién.
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Imos ver como podemos configurar o firewall para permitilo. En primeiro lugar, imos definir un servizo no apartado de Rede->Servizos
asociado ao porto do webmin para logo poder engadir unha regra no firewall que actle sobre este servizo.
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Pofemos Webcontrol como nome do servizo (poderia ser webmin, ou calquera outro nome).
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Picamos no botén de Configuracion deste servizo.

Servicios | Webcontrol

Configuracion del servicio
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Engadimos unha configuracién no servizo.
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Xa esta listo o servizo para poder configurar o firewall.
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Imos engadir un regra no firewall dentro do apartado das regras dende as redes internas a Zentyal, xa que queremos permitir unha conexién
dende os equipos da rede local a un servizo da maquina Zentyal.
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Engadimos unha nova regra.
Filtrado de paguetes | Desde redes internas hacia Zentyal
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Indicamos na regra que se acepten as conexiéns que vefnan do equipo coa direccion IP 172.16.0.140 (uclient, que tomaremos como un
equipo de profe) e vaian destinadas ao servizo de Webcontrol.
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Gardamos os cambios.
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Agora xa podemos conectarnos a Webcontrol dende este equipo.

Configuracion do proxy para o funcionamento de webcontrol

Non é necesaria ningunha configuracién especifica no proxy para que Webcontrol funcione, pero para evitar confusiéns na realizacion das probas imos
deshabilitar os filtros que nos ofrece a propia ferramenta de Zentyal para utilizar unicamente o de Webcontrol:
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No apartado de reglas de acceso do proxy, establecemos Denegar todo. Desta forma un equipo que non tefia unha direccién IP dentro

dunha aula (por exemplo, se un alumno usa unha maquina virtual para intentar sair a Internet con unha direccion IP distinta da do seu
equipo) non vai poder sair a Internet.

Proxy HTTP

7]
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R

Eliminamos as limitacions de ancho de banda que poideramos ter definidas.

Configuracion de aulas en webcontrol

O primeiro paso sera a configuracion das aulas do centro en Webcontrol, indicando as direcciéns IP dos equipos que hai en cada aula:

¢ Configuracién de aulas en webcontrol
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Vefen unha serie de aulas de exemplo

predefinidas. Imos editar a aula de Equipos de profes para ver os datos de configuracién.
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Vemos que unha aula ten un nome e un conxunto de rangos de direcciéns IP para os equipos que forman a mesma. Modificamos o primeiro

rango para indicar o equipo Ubuntu (que tomaremos como equipo de profe), pofiendo 172.16.0.140/255.255.255.255. O segundo rango
elimindmolo, picando na cruz que aparece ao pasar o rato pola lifia.
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Xa esta a "aula" lista para as caracteristicas da nosa rede local. Poderiamos engadir aqui todos os equipos de profes que haxa na rede. Un
aspecto importante é podemos ver que neste caso esta activa a opcién de Ocultar esta aula ao profesorado. Esta opcién fara que cando
un profe entre co seu usuario en Webcontrol non vera esta aula, xa que neste caso non nos interesa que o profesorado poida cambiar o
acceso a Internet destes equipos, porque queremos que sempre tefian acceso a Internet. Aceptamos os cambios.
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Agora imos ver como se poden borrar aulas. Seleccionamos as tres aulas de informatica e picamos en Borrar aulas seleccionadas.
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E por dltimo, imos ver como crear unha nova aula. Picamos no enlace de Crear unha nova aula.
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Introducimos un nome para a aula e indicamos os rangos de direccions IP que a forman. Neste caso, o equipo con Windows 7 sera un
equipo de alumnado, asi que pofieremos o rango 172.16.0.130/255.255.255.255 dentro da aula. Aceptamos e a aula xa esta creada.

Configurar o acceso a Internet nas aulas

Unha vez que as aulas xa estan creadas, xa podemos usar a funcionalidade basica de Webcontrol, que é permitir ou denegar o acceso a Internet
dende os equipos que as forman:

¢ Configurar o acceso a Internet nas aulas
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Vemos que a aula que acabamos de crear ainda non ten un estado definido de acceso a Internet. Picamos sobre o nome da aula para
modificar este estado.
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Webcontrol admite cinco tipos de estado para unha aula: en primeiro lugar as opciéns de permitir ou denegar totalmente o acceso dende os
equipos da aula abririan ou pecharian totalmente o acceso a Internet. As opciéns equivalentes pero tendo en conta a lista branca ou negra
fan uso de duas listas de dominios que inclien paxinas as que de forma xeralizada queremos que os alumnos tefian acceso ou se lles
denegue o0 acceso respectivamente (por exemplo, por defecto o dominio .edu.xunta.es esta na lista branca, mentras que o dominio
.tuenti.com esta na lista negra. Mais adiante veremos como modificar estas listas). A Ultima opcién permite indicar a que paxinas concretas
se lles quere permitir ou denegar o acceso ao alumnado (verémola tamén mais adiante). Neste caso seleccionamos permitir a todas as
paxinas excepto as da lista negra e picamos no boton de Aplicar.
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Se picamos na pestana de Grupos de paxinas podemos ver dentro do apartado de Grupos de paxinas de outros profes as paxinas que

verien por defecto na lista branca e lista negra.
o (bl 'Y |+ e R < |
LT E—— = N -3

| OUS[E

Fapara

T L T !

Probamos o resultado dende o equipo Windows. Podemos conectarnos a google...
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Vemos que xa non podemos conectarnos a google dende o equipo do alumno...
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Cambiamos o estado da aula, agora para denegar a todas as paxinas excepto a lista branca.
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pero si a www.edu.xunta.es (Ollo con non usar conexién https, xa que entén en funcién de como tefiamos configurado o cliente ird ou no polo

proxy).

Definir e utilizar grupos de paxinas

A definicién de grupos de paxinas permite ao profesorado definir de forma precisa as paxinas que quere que usen os alumnos:

* Definir e utilizar grupos de paxinas
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Se queremos crear un grupo de paxinas, iremos a pestana de Grupos de pax
opcion de Crear un novo grupo de paxinas.
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Pofierémoslle un nome ao grupo de paxinas e introduciremos todos os dominios que vaian dentro do grupo. Os nomes dos dominios deben

comezar sempre por un punto. Picamos en Aceptar para crear o grupo de paxinas.
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Vemos o grupo creado. Podemos crear tantos grupos de paxinas como queiramos, modificalos e borralos.
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A pestana de Grupos de outros profes permitenos ver os grupos de paxinas xerais (lista branca e lista negra) e os creados por outros

profes. Os usuarios administradores (como € neste caso o usuario root) poder editar os grupos de paxinas xerais (lista branca e negra) e
profes non poderan).

editar ou eliminar os grupos de outros usuarios (mais adiante veremos que 0s
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Agora podemos modificar o estado da aula Aula 7 indicando que s6 se acceda as paxinas indicadas nunha serie de grupos. Seleccionamos a
Gltima opcién no estado da aula e aparecen os grupos definidos, tanto propios como xerais ou de outros profes, e podemos indicar a cales
queremos que se permita ou denegue o acceso. Neste caso, indicamos que se permita ao grupo de paxinas que acabamos de crear...
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e tamén a lista branca. Podemos seleccionar tantos grupos como queiramos.

Entil veninge na parsl princizal AR, Uniaria: ok | i Aouda | Sare [l

Eitade das balid  Oipod OF (e SR EUACEN
ﬂ Wi Il pides WET b i O LBl © 0 sy likda aClsal Piowe dolee il dic slins pane Caerber’ ooy ol

mahe Wi 15805 85 SUbES | WreTey § SEhl 00 | CYER i Nowi

dadn 1 E‘ & perraiides oa grupea de plsine: Webs de macpdnes vibusis, Livis Beancs '.1:' [
r:..v.-uuu.'lru: J Smrriticiva breive ma paEre '{ Firar

D rar it b L e b ra dan

Vemos como se mostra o estado actual da aula.
Programar o0 acceso a Internet nas aulas

O obxectivo de Webcontrol é facilitar en todo o posible o uso de Internet como recurso educativo na aula, dando flexibilidade pero liberando ao profesor
de todo o traballo posible no control do acceso a Internet por parte do alumnado. A programacién do acceso a Internet evita ao profesor ter que
acceder & ferramenta cada vez que queira dar acceso ao alumnado, evitando asi a perda de tempo na clase.

Imos ver as posibilidades que se permiten e os pasos para configuralas.

Definir o horario do centro

Para poder programar o estado das aulas habera que definir en primeiro lugar o horario do centro, para saber cando comeza cada sesion. Asi despois
se podera indicar en que estado debe pofierse a aula no comezo da mesma de forma automatica:

 Definir o horario do centro
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Se editamos a aula Aula 1 e picamos na pestana de Programar o estado por defecto, se nos informara de que antes hai que definir o
horario do centro, picando no enlace xa podemos ir a esta opcion, que tamén atoparemos na pestana de Administracién do panel principal.
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Veremos que o horario esta baleiro. Podemos definir unha hora picando en Crear unha nova franxa horaria.
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Pofiemos un nome para a hora (por exemplo, 72 hora), e indicar a que hora comeza.
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Aqui podemos ver un conxunto de horas xa creadas.

Programar o estado predeterminado da aula

O estado predeterminado permitenos indicar en que estado queremos que estea a aula por defecto cada vez que se cambie de sesién. Logo cada
profesor podera programar outro estado para periodos concretos, pero se non hai outro estado programado no comezo da sesién Webcontrol pofiera

no estado que se indique.

* Programar o estado predeterminado
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Editamos a aula para pofer un estado predeterminado.
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Indicamos cal queremos que sexa o estado predeterminado para a aula e en que sesiéns queremos que Webcontrol active por defecto este

estado. Se hai varias sesions seguidas da mesma materia (usual en ciclos formativos e programas de cualificacion profesional inicial) non
teremos que establecer o estado predeterminado en cada sesion, para que Webcontrol non cambie o estado entre unha sesién e outra. Ese
seria 0 caso segundo se ve na imaxe para a 12 e 22 hora todos os dias da semana excepto os martes. Picamos en Aceptar para gardar o

estado por defecto.

Programar o acceso a Internet para un perl'odo concreto

Ademais de definir o estado predeterminado para a aula (opcién que s6 poderan configurar os usuarios administradores), calquera profe podera
programar o estado da aula para un periodo concreto (por exemplo, se quere que durante unha sesiéns nas seguintes dlias semanas ou durante todo
0 curso os alumnos accedan a Internet para realizar algunha actividade). Se hai un estado programado para a aula, este prevalecera sobre o estado

predeterminado e serd o que se pofia para a aula no comezo desas sesiéns:

e Programar o acceso a Internet para un periodo concreto
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Picamos sobre a aula como se fésemos modificar o seu estado.
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Entramos na pestana de Programar o estado da aula e picamos no enlace para programar un estado.
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Podemos indicar un intervalo de datas, as sesiéns sobre as que queremos actuar e o estado que queremos pofier no inicio das sesiéns.
Picamos en Aceptar para gardar a programacion.
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Vemos a lista das programacions activas, que podemos modificar ou eliminar en calquera momento. Podemos crear tantas programacions
como queiramos sobre as distintas aulas.

Xestion de usuarios en webcontrol

Co visto xa abordamos as funcionalidades que ofrece Webcontrol para controlar o acceso a Internet nas aulas, pero nos falta ver como podemos definir
os usuarios que poden acceder e o seu papel. Todos os cambios fixémolos utilizando o usuario root pero suponse que cada profesor/a que utilice a
ferramenta deberia usar o seu nome de usuario e contrasinal.

Webcontrol permite definir os usuarios de forma local ou tomalos de un servidor LDAP, Util se xa temos un dominio no centro con un usuario para cada
profe. Neste caso imos ver simplemente como podemos definir os usuarios de forma local:

¢ Xestion de usuarios en webcontrol
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Dentro da pestana de Administracion, picamos en Usuarios de webcontrol
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Vemos que hai dous tipos de usuarios, os profesores que tefien acceso a webcontrol e os administradores. Cada usuario aparecera nunha
desas listas. Para crear un usuario con papel de profresor, picamos na opcion
L]
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de Crear un novo profesor.
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Introducimos un nome de usuario e contrasinal, e podemos introducir o nome real do usuario. Picamos en Aceptar para crear o usuario
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Vemos o usuario creado na lista de profes. Podemos crear un usuario administrador da mesma forma, picando na opcion de Crear un novo
administrador.
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Introducimos os datos e picamos en Aceptar.

Profescrsdo oon scceac & websontrol
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Podemos editar calquera usuario picando sobre el
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Podemos cambiar o nome de usuario e contrasinal e tamén o rol do usuario, que pode ser profesor ou administrador (o0 usuario cambiara de
lista dependendo do rol que se estableza)


https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_02.png
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_03.png
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_04.png
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_05.png
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_06.png
https://manuais.iessanclemente.net/index.php/Archivo:Platega_mv1112_usuarios_07.png

Eoe 17 B ey s g e A weriz e drd e 1T LYy e ol e etk [T
& -

5r oo s
ﬂ aicige T4 ihert o i 1DAF Qe o b
Arels ger pind o A et ek G e T e e e e e e bty by e denday
e euben usaat o LOAP sarn mawrc midn na Exlase de caeries sle g ron nkies sesion en welconbol por gireera vey

PFrofesorado con acceso & wehoontrol

R [l b s ol B, | WA 8 kel i | L T b

——

Berrar o pr o HEMCLL RSO

Adminintradcrey de webecontrol

Selec et B RN, | W T i BERSCEN | C Tl 1) S e T TR

azrenil
Dzirar ou sdrinisds sdos ey welrnicnedas

Podemos usar o enlace de Sair da parte superior da paxina para pechar a sesién e iniciar con outro usuario.

Opciodns de webcontrol para os usuarios con rol de profesor

As opcidns dispofibles en Webcontrol non seran as mesmas para un usuario con ro/ de administrador que para un que tefia rol de profesor. Ata o de
agora vimos as posibilidades do usuario root que tifia rol de administrador; imos iniciar sesién agora co usuario profe01 que ten rol de profesor:

¢ Opciéns de webcontrol para os usuarios con rol de profesor
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Na lista de aulas, un profe non pode editar as aulas, xa que s6 os administradores poden modificar o rango de direcciéns, nome e estado
predeterminado das aulas. Os profes "rasos" s6 poden cambiar o estado actual da aula e programar estados para periodos concretos.
Tamén podemos ver que os profes non ven as aulas marcadas como ocultas, como era neste caso a de Equipos de profes.
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Na pestana de Grupos de paxinas poden crear, modificar e eliminar os seus propios grupos, pero 0s grupos xerais e os de outros profes sé
poden velos e utilizalos para establecer o estado das aulas. Por suposto, non aparece a pestana de Administracion restrinxida tamén para

usuarios administradores.

Participar...

¢ Estés interesado/a en instalar Webcontrol no teu centro? ;Detectaches algln erro, a falta dalgunha funcién, que necesitarias (non quere dicir que se
vaia implementar, pero se agradecen as suxestiéns), ou necesitas axuda? Podes enviar calquera dibida ou comentario sobre o uso de Webcontrol a

aalema@edu.xunta.es.

E se ainda queres ir un pouquifio mais ald, animamosche a colaborar en mellorar as funciéns de Webcontrol. O desenvolvemento do sistema fixose
como proxecto dunha licenza por estudos, e o tempo que se lle pode adicar para incrementar funciéns é moi limitado. O cédigo é bastante simple, asi
que con algunhas nociéns de Perl basta para poder botar unha man. Se te animas, podes escribir ao mesmo enderezo de correo!!

-- Antonio de Andrés Lema e Carlos Carrién Alvarez -- (feb 2015).
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