Configuracion e manexo de italc en Windows

Neste apartado imos ver a instalacion, configuracién e manexo de ltalc en equipos Windows.

Italc € un programa de control remoto especificamente orientado ao seu uso nas aulas. Utilizando tamén o protocolo VNC, ltalc ofrece funcionalidades
engadidas moi Utiles para proporcionar un control global dos equipos do alumnado nunha aula dende o equipo do profesor.
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Descarga e instalacion de ltalc
O primeiro paso sera instalar o software, tanto nos equipos do alumnado como no do profesor.

Desinstalar ou desactivar UltraVNC

Dado que lItalc tamén implementa o servidor VNC para o control remoto dos equipos, € moi importante non ter activado ao mesmo tempo o servizo de
UltraVNC para non ter conflitos entre os dous programas. Para evitar problemas, aconséllase a desintalacion do UltraVNC nos equipos tanto cliente
como servidor, que ademais serd o mais frecuente na realidade (ou usaremos ltalc ou UltraVNC, pero non os dous nos mesmos equipos). Tamén &
posible se non se quere desinstalar o UltraVNC, simplemente eliminar e deter o servizo do UltraVNC ou cambiar o porto no que opera para que non
interfira no uso de ltalc.

¢ Conflitos entre UltraVNC e ltalc
® | Uktra\mc settings

Cannectinm | Soreen Caplure Misc fogging
Hetsork | Seounity | Input FieTransfer
Incoming Conrechions
| Enable incoming port RF8Port: 7001 At
| Enable Java port Hittp Part oz @ Maual
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Local IP: mysacalip External [Pt myextemip

O Cancel
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Na imaxe méstrase como se pode modificar na configuracién do servizo de UltraVNC os portos que utilza.
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Con esta opcion podemos quitar o servizo de UltraVNC, para que non se execute automaticamente ao iniciar o equipo (Para poder usar esta
opcién, antes temos que ir & configuracion de UltraVNC para activar a icona de estado e permitir ao usuario deter o servizo VNC e logo
reiniciar o equipo).

Instalacion de Italc no equipo do profesor

¢ Instalacion de Italc no equipo do profesor
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Descargamos a Ultima versién do programa da paxina web http://italc.sourceforge.net. Neste caso, habera que descargar a version para
Windows de 32 bits ou de 64 bits.

(5 iTALC 200 o B |

Bienvenido al Asislenle de
Instalacion de iTALC

Eshe programa irstalsra iTALC en su ondenasdor,

Se recomienda que cerre todas las demds aplicacones antes
die iniciar |a instalacidn. Esto hard posble actualzar ardves
relacionadon £on el SEHEMA SN DENEr QUK FENCaT SU
prdenador,

Presions Sguente para continus.

iTALC 2
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Inicio do asistente de instalacion.

: Acusrds de hosncia
ITAI-CE Por favor revise los bEminos de ks beenos snbes: de nstalar
WaLC.

Presone &vanzar PAging para ver &l resto del acuerda,

"

Ghl GENERAL PUBLIC LICENSE
Vergion Z, June 1991 1

Copyright {C) 1969, 1991 Free Software Foundation, Inc.

58 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is pamitted to copy and distribute verbatim copes
af this loanse dooument, but charging it e not alowed.

Preamile

The icerses for most softwars are desigred fo ke away your -

5 acepta todos los bémminos del acwerdo, selecdone Acepto para continuar. Debe aceptar el
aouerde para ingkalar ITALC.

Aceptamos a licenza GPL.

i Blegir lugar de instalaciin
MIALC 2y, g ciectorio poraitator TLE.

Bl programa de rstalacon instaler & ITALC en &l siguente directoria. Pars instalar &n un
directoria diferenbe, presione Examinar y selscdone otro directorio. Presions Siguisnte para
contiruar.

[Dwrectoria de Destno

Espacio requerida: 20.0M8
Espaco dsponiole: 12.068

< Atris ]|5mm.=ﬂ| Cancelar |

Deixamos a carpeta de instalacion por defecto.

Sebecciin de componentes
MTALC 2 soiociione s caracievivticas de ITALC desea nstaiar.

Margue los componentes que deses instalar y desmargue los componentes que no desee
instalar. Fresons Siguenite para conbnuar,

_Sda:duuhum!u
T ] ITALC Master R

Espasia requerida: 20.0M3
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Este é o paso mais importante da instalacién e diferira entre o equipo do profesor e os equipos dos alumnos. Neste caso seleccionaremos o
compofente iTALC Master, que serd o programa de control que usara o profesor, mentres que nos equipos dos alumnos non
seleccionaremos ese compofiente. A diferenza do UltraVNC, en Italc é obrigatorio instalar o servidor (iTALC Service) en todos os casos, xa
que a ferramenta de control do profesor necesita o servidor executandose no equipo para poder funcionar.

L2 iTALE 200 R

Completando el Asistente de
Instalacién de iTALC

TALC ha swdo instalado en sy Sstema.

Fresone Terminar para cemmar este asstente.

o | Run TALC Maragement Consoie now

iTALC 2

(e ] [ e

Fin da instalacion. Podemos activar o cadro para que automaticamente se abra a ferramenta de xestion de ltalc, sen6n podemos abrila
dende o grupo de programas de ltalc no mend de inicio de Windows.

Instalacion de ltalc no equipo dos alumnos

¢ Instalacion de Italc no equipo dos alumnos

{7 TALC 200 [=] & |
2 Selecoion de componenies
ITALC 2 succnone qué caracterisncas de ALC deses rssalar,

Margue los componentes que deses instalar v desmargue los componentes gue no deses
mstalar. Presions Siguiente para continuar.

Selecrione los comporentes 3 | TALC Service e
DR [T C Master

Espacio requerida: 15. 1IMB

< Amas [wﬂ| Cancelar |
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No equipo do alumno, a instalacién sera similar, salvo que non seleccionaremos o compoiiente iTALC Master.
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Na ferramenta de configuracion de ltalc, podemos activar a opcién de Hide tray icon para que non se vexa a icona de ltalc na barra de tarefas
de Windows. Picamos en Aplicar para aplicar esta configuracion.

Configuracion de lItalc

Imos ver neste apartado as opciéns mais importantes para a configuracién de ltalc de cara ao seu uso na aula. O mais importante sera configurar

correctamente o modo de autenticacién, que segundo o que nos interese podera ser un dos dous seguintes (ou tamén se poden usar os dous en
conxunto ou ningun dos dous, ainda que non é recomendable):

¢ Autenticacion por claves: Este método de autenticacién baséase en que no equipo do profesor temos un par de claves, unha publica e
outra privada, que se utilizar para autenticar a este equipo. No equipo do profesor teremos as dias claves e nos dos alumnos distribuiremos
s6 a chave publica. O ideal é configurar os permisos do ficheiro que contén a clave privada para que s6 os usuarios profes poidan acceder a
ela. Desta forma, os equipos do alumnado s6 poderan ser controlados dende o equipo do profesor.

¢ Autenticacion por usuarios: Con este método, podemos indicar con unha ACL que usuarios e/ou grupos de usuarios poden controlar o
equipo. Ao iniciar a ferramenta de control da aula, o profesor introducira 0 nome de usuario e contrasinal que se usara para identificarse nos
equipos dos alumnos, que sé permitirdn 0 acceso se ese usuario e contrasinal son validos e o usuario esta autorizado pola ACL. Esta opcién
pode ser moi Ultil en caso de que tefilamos un dominio cos usuarios e grupos centralizados, e queremos evitar ter que propagar as claves nos

equipos dos alumnos, ou queremos dar un nivel mais de seguridade.

Autenticacion por claves

Imos ver como podemos configurar a autenticacién por claves en ltalc:

¢ Autenticacion por claves
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Primeiro temos que crear o par de claves, e imolo facer sempre no equipo do profesor. Na ferramenta de configuracion de ltalc, imos ao
apartado de Authentication e picamos sobre o botdn de Launch key file assistant (Lanzar asistente de ficheiros de claves).

Create/import iTALC access keys

This aasistant vl help you to crexhe of mport TALC acoess keys.

How does it work?
MALC acoess kevys corsis? of two parts belonging togethed, a private and & publc key part,

Ligireg Bhr privade kny part, users on B master compuber will e alée 1o a0oes chent Computers.
1t is important that only authonzed users have read soaess o e privete key fle.

The public key part is used on the dient computers o venfy that sy Incoming connecion
request i aul

Inicio do asistente.

Assistant mode

PFlzase choose whether 1o oeate new access keys o import a pubkic bey on a dient.

@) Create new ooess keys (masher compuer]

{2 Import publc key (dient computer)

| canteror | Siguentex | | Cancslar
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Imos a crear un novo par de claves.

TTALC Accass Key Assistant [0 ]

Select user role

Plasaoe: dedect & user roie for which bo creabe of import this Sooees ke ye:

| Profesor -

mer robes allow Lmng multple access keys in parallsl, For exsmple there can be
cifferent eadr acclss keys for gach dassroom while the support acoess iys are
w the: same for the whole school.

< Antaior :|5ip.i|r-h|=-t::}| Carceiar |

Temos que seleccionar o rol para o que imos crear as claves. ltalc contempla tres roles ou tipos de usuarios, que son profesor, admin ou
support que se poden configurar con distintas claves. N6s s6 imos utilizar o rol de profesor, asi que seleccionamos este rol.

~ TALE Access Key Assistant | )

Directories

+| Export pubc key part [master compuber)

C2'Uisars wadmin| -d

Lise fustom destinalion dreclory for sioeds keys

<tz | Isummt} | [ comceler|

Ademais de crear o par de claves, imos activar a opcién que se nos ofrece nesta venta para exportar a clave publica nunha carpeta, e asf
logo copiarémola de ai para pasala aos equipos dos alumnos.

< ATALC Access Key Assistant ¥
Summary
The fallowing actiors wil be taker:

= Create new BICEss KEys

w Wit sooess keyis) bo C:\PrograsDsbs §TALC eys\private
= Export publc key to C!\Lisers Wwasdmin

& Corfigure for user role Profesor
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Resumo das opcions seleccionadas.

lmkn_r.m
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WrogramDatati TAL koeps private! teacher\key and C:
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claves. Picamos no boton de Aplicar para activar todos os cambios.

Imos desmarcar a autenticacion baseada en ACLs (ACL-based logon authentication), xa que sé imos usar de momento a autenticacién por

4 Restart iTALC Service

a‘ All settings were saved successfulbe In order to take effect the iTALC service
needs to be restarted. Restart it now?
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Agora imos a propagar a clave publica a un equipo de alumno. Para iso imos copia o ficheiro que se creou na carpeta que indicamos para
exportar a clave publica, e imos a utilizar os Cartafois compartidos de VirtualBox para pasar este ficheiro dunha maquina a outra.
Configuramos nas dlias maquinas a mesma carpeta compartida, como vimos na parte | do curso.

=
. I i

ol = v B+ camparida nteend O = |4y
[ e carpete

T il thi rrwablica. L sl

I tesrice =
8 Deccargan i
W Ecrizec
b. TR rechnday
et 3
«d Bibboiscar [ reep—— b
< Midusrtbin Aqrape ot B
= Imigaran T
& Wiiica
H vien Periorhin £te dam o
Faga:
188 xprpey Fager sxmc diecis
i A Fhaswa [
Fropiedecs

Pegamos o ficheiro no cartafol compartido.
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Lanzamos o asistente de ficheiros de claves.

Create/import ITALC access keys

This assestant will help you fo oreate or mport TALE access keys.

How dses it work?
TTALC access keyd consist of o parts belonging logether, & private and & public key part,

Lisrg he privale key part, usens on Hhe masher computer wil be able o sotess dient computens,
It ks important Shat only authonzed users have read access to the privase key file.

Thie publc kaey part & used on thie dient compubers 1o venify That any inooming connechion
request is suthoriesd.

pe——— [M>$[mﬂ]

Inicio do asistente.

Assistant mode

Pleans chooss whether o reale new socess keys or mport & public key on & dient.

) Create new access keys (master compuber)

@ Import publc ey {chent compurter)

e

Select user role

Pleass sdlect & user role for which bo oeale or mport the sooess keys:

T m—

Lmr b allow Lsng multiple socess keys in parallel, For example thens can be
different teadher acoess keys for aach dassroom while the support access keys are
i) the same for the whole schod.

] [ ][]

Neste caso non imos a crear un novo par de claves, senén que imos importar unha clave publica.
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Seleccionamos o rol de profesor.

Directories
Please cheafy the location of the public sccess key o be mported,
1 sl _pubibe ey fomy bt [
[ e custom destinalion dreclory for access keys
CHiProgramData TALC Yoys\pervate —

[{MHM&J[ Cancelar |

E especificamos o ficheiro que queremos importar, que tomamos do cartafol compartido de VirtualBox.

Summary

The foliovang actions will be: taken:

= Import public access key Fom Fifitalc_publc ey ey, txt
» Write acoess kew(s) to C:\ProgramDataTAL Cikeys\private
» Configre for user role Profesor

o [

Resumo das opcions seleccionadas.

The public key was successfully imported to C:
WrogramData' i TAL O ey pullichteacher key,

A clave foi importada con éxito.
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Desactivamos tamén a autenticaciéon baseada en ACLs e picamos no botén de Aplicar (Nota: Na Gltima versién de iTALC, obsérvase que
convén ir ao apartado General e parar e arrancar o servizo para que os cambios sexan efectivos)
A& Restart [TALC Service [we:m]

.
' 9 All settings were saved successfully. In crder to take effect the iTALC service

needs to be restarmed, Restart it mow!

Aceptamos.

Perfecto, xa estamos en condiciéns que comezar a controlar a aula dende o equipo do profesor. Lanzamos a ferramenta de control da aula dende a
icona do escritorio, e teremos que configurar a aula para engadir os equipos que a forman:

e Engadir equipos de alumnado na ferramenta do profesor
*| & iTaLc 200

Dareccidn I

% Agregar compantadors
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No panel lateral de ltalc, picamo no Administrador de Clases e co botdn dereito seleccionamos a opcién de Anadir clase
F

Q Mueva clase @

Por favor ingrese el nombre de |a dase que desea crear.

Aulall

[ Aceptar ][ Cancelar

Pofiemos un nome para a aula.
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Agora agregamos un equipo a clase.
-

# Agregar computadora [ el

w Configuracion de los clientes

IPjnombre de equipo 172, 15.0.130|

Mombre welienti 1

MAC address

Clase | Aulan1 - |
Tipo | Computadora Estudiante -]

[ Aceptar Canceler |
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Temos que introducir o nome ou a direccién IP do equipo e un nome para o equipo dentro da clase (ai podemos pofier o que queiramos, para
identificar o mellor posible o equipo dentro da aula). Non é necesario pofier a direccion MAC, ainda que pode ser Util se quixéramos poder
arrancar o equipo de forma remota con ltalc.
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Vista do equipo creado e control da sua actividade coa ferramenta de control de ltalc.

Autenticacion por usuarios

Como comentamos, outra opcién de autenticacion é a baseada en ACLs en funcién de usuarios e/ou grupos do sistema. Imos ver como poderiamos
configurar este modo de autenticacién, tendo en conta que os pasos que se recollen a continuacién hai que facelos tanto no equipo do profesor como
nos dos alumnos:

¢ Autenticacion por usuarios
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Na ferramenta de configuracién de ltalc, activamos a autenticacién baseada en ACLs e picamos no botén de Manage permissions
(xestionar permisos).

Mo hay nengin grupo mil usuARo con permiso de acceso & este -
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Fermesos Permir Deregar
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Non hai ningiin usuario nin grupo na ACL. Picamos no boton de Agregar....

Salaccionar este lipo de chisto:
Usuaics, Grupos, o Entdades de segundad rtegradas Tipes da cbisto...

Desde st whicacion

WCLIENT-CLON | Ubicaciones .. |

Escnba kas nombres de objeto que desea selecoionar (piemolos):

| Opones svanzades. . | . wgl_.@w_.J

Introducimos 0 nome dun usuario ou grupo que queiramos autorizar; neste caso o usuario wadmin.

rrA.l.CEth

MHombres de grupcs o usuanos.

&, wadmin (IWCLIENT-CLOM wadmin)

Femscs de wadmn Fermitr  Denagar
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Permitimos control total ao usuario.
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Picamos no bot6n de Aplicar para activar os cambios (Nota: Na Gltima version de iTALC, obsérvase que convén ir ao apartado General e
parar e arrancar o servizo para que 0s cambios sexan efectivos).
46 Restart iTALC Service

All settimgs were saved successfully In ooder to take effect the iTALC service
needs to be restarted. Restart it nowT

Aceptamos.

% | iTALC Logon 7

Please enter your username and password in order to access
iTALC dients.

MNombre de usuario  wadmin

Confraseria Tl
Aceptar | Cancelar J

Se agora lanzamos a ferramenta de control da aula de Italc, pedirasenos un usuario e contrasinal, e s6 poderemos controlar os equipos do
alumnado se introducimos as credenciais do usuario wadmin.

Configuracion automatica das aulas no equipo do profesor

Se no centro temos distintos usuarios para os distintos profes que poden dar clase nunha aula, dado que a configuracién da clase na ferramenta de
control de ltalc se garda por defecto no perfil do usuario tera que cada un configurar a aula coa sua sesion para poder xestionar todos os equipos dos
alumnos. Se a aula ten 20 ou 30 equipos non vai ser moi comodo que cada profesor tefia que ir engadindo un a un os equipos dos alumnos
(introducindo todas as direccions IP ou nomes dos equipos), e seria preferible poder configurar a aula no equipo e que esa configuracion se aplicase a
todos os usuarios que inicien sesion nel. Imos ver como facelo:

¢ Configuracién automatica das aulas no equipo do profesor
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Se lanzamos a aplicacién de configuracién de Italc no equipo do profesor, no apartado de Paths (rutas) vemos que estan a configuracion da
ruta a dous ficheiros de configuracion de ltalc. Un é GlobalConfig.xml que almacena toda a configuracion das clases, e outro é
PersonalConfig.xml que almacena opcién de personalizacion da interfaz, tamafio das ventas, etc. Podemos ver que os dous estan dentro da
carpeta $APPDATA (collen a ruta dunha variable de contorno do sistema); pero ¢onde esté realmente esa carpeta? Piquemos no botén do
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Vemos que esta dentro da carpeta do perfil do usuario (neste caso wadmin), a
sUa carpeta de perfil particular e polo tanto unha configuracion independente.

si que cada usuario tera os seus ficheiros de configuracion na
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Podemos ir co explorador de ficheiros de Windows & carpeta e ver o contido do ficheiro GlobalConfig.xml. Como se ve na imaxe, é un ficheiro
en formato XML que define os datos das clases e 0s equipos que se engadiron.
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Pois a idea é a seguinte: Imos facer con un usuario calquera do equipo (no noso caso poderia ser co usuario wadmin) a configuracién da
clase como a queremos para todos os usuarios, engadindo todos os equipos dos alumnos. Despois copiamos o ficheiro GlobalConfig.xml/ do
perfil do usuario...
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e pegamolo nunha ruta comidn para todos os usuarios, mesmamente pode ser a carpeta de instalacién do programa.
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Na ferramenta de configuracién de Italc cambiamos a ruta do ficheiro de configuracién global para pofier a ruta a este ficheiro que pegamos.
Desta forma todos os usuarios tomaran a mesma configuracién. Convén axustar os permisos se non queremos que calquera usuario poida
modificar o ficheiro (ou que s6 o modifiquen algins profes, segundo nos interese).

Funcionalidades basicas de Italc

E xa para rematar, ainda que o programa de control da aula de Italc € moi intuitivo e tampouco imos ver con detalle todas as opcions, imos facer un
repaso das funciéns mais importantes que ofrece:

¢ Funcionalidades basicas de ltalc
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No apartado de Configuracion de Italc da barra lateral podemos configurar alglins aspectos, como a velocidade de refresco das capturas na
monitorizacion dos equipos (con menos intervalo de refresco a calidade de visién € mellor pero se xenera mais trafico na rede), o rol que se
utilizara ao conectarse coas maquinas dos alumnos e que accién queremos facer ao facer dobre clic sobre a vista da pantalla dun alumno

(visualizar o seu escritorio a pantalla completa ou tomar o control).
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O modo demo permite que os alumnos vexan na sla pantalla a pantalla do profesor. Pode pofierse a pantalla completa, e os alumnos teran o
seu teclado e rato bloqueados para ver a pantalla completa o escritorio do profesor; ou pofierse nunha venta, e asi os alumnos teran nunha
venta o escritorio do profesor, pero poderan tamén traballar no seu escritorio.
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Vista do escritorio dun alumno bloqueado.
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Na barra de ferramentas superior de Italc hai mais opciéns como apagar os equipos dos alumnos ou acendelos (para iso tefien que soportar
Wake on LAN), axustar as vistas das pantallas dos alumnos, etc.
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Facendo clic co botén dereito sobre a vista da pantalla dun equipo de alumno, podemos executar acciéns exclusivamente sobre ese equipo.
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Vista de equipo do alumno controlado dende a ferramenta do profesor. Na parte superior hai unha barra de ferramentas con acciéns sobre o
equipo.

-- Antonio de Andrés Lema e Carlos Carrién Alvarez --
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