IP, MAC, Enderezo IP, switch, router, porto, NAT, ...

¢ Para configurar os interfaces de rede, neste curso, non é preciso dominar toda a pila de protocolos do estandar OSI
(http://es.wikipedia.org/wiki/Modelo_OSl), mais si que hai que ter uns cofiecementos basicos de enderezos MAC, IP, ponte (switch) e NAT.

¢ Para iso basearémonos no material de redes elaborado por:
e Profesor Jesus Arribi: Redes de area_local
« Profesores Antonio de Andrés Lema e Carlos Carrién Alvarez: Modelo OSI / TCP-IP

Para seguir este curso non é preciso dominar todo o material anterior. Co cal, irase indicando en cada momento que partes é necesario dominar para
continuar co curso.

Sumario

¢ 1 Modelo de Referencia OSI
+ 1.1 Similitudes co sistema postal
+ 1.2 Interfaces, servizos e entidades
+ 1.3 Intercambio de Informacion. Encapsulacién
+ 1.4 Afondar mais nas xeneralidades do modelo OSI
¢ 2 Modelo TCP/IP
+ 2.1 Afondar mais nas xeneralidades do estandar TCP/IP
¢ 3 Nivel de enlace
+ 3.1 Formato da trama
+ 3.2 Electrénica de rede que permite intercambio de tramas
+ 3.3 Afondar mais no nivel de enlace
¢ 4 Nivel de rede
# 4.1 Formato dun datagrama, paquete-IP
¢ 4.2 Enderezos IP
# 4.3 Mascara de subrede
# 4.4 Electrénica de rede para intercambio de paquetes: routers/encamifiadores
+ 4.5 Relacionar enderezos-IPs con enderezos-MACs: ARP
+ 4.6 Afondar mais no nivel de Rede
¢ 5 Nivel transporte
+ 5.1 Portos e conexions
+ 5.2 Segmento TCP
+ 5.3 Afondar mais no nivel de transporte
* 6 NAT, Network Address Traslation
® 7 Material complementario

Modelo de Referencia OSI

e A continuacion farase unha sintese do funcionamento do Modelo OSI.
¢ Para afondar no seu cofiecemento indicaranse ao final enlaces para tal fin.

¢ Até o ano 84 cada fabricante de redes creaba os seus propios dispositivos de rede e os protocolos de comunicacién asociados a estes, de
xeito que chegou un momento en que non se podian interconectar dispositivos de distintos fabricantes entre si, nin, s veces, do mesmo
fabricante.

» Para resolver ese problema a Organizacion de Estandares Internacionais (ISO) creou o sistema de Interconexion de Sistemas Abertos
(OSI: http://es.wikipedia.org/wiki/Modelo_OSI)


http://es.wikipedia.org/wiki/Modelo_OSI
https://manuais.iessanclemente.net/index.php/Usuario:Arribi
https://manuais.iessanclemente.net/index.php/Redes_de_%C3%A1rea_local
https://manuais.iessanclemente.net/index.php/Usuario:Antonio
https://manuais.iessanclemente.net/index.php/Usuario:Carrion
https://manuais.iessanclemente.net/index.php/Modelo_OSI_/_TCP-IP
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_de_Normalizaci%C3%B3n
http://es.wikipedia.org/wiki/Modelo_OSI
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¢ O modelo OSI ten sete niveis. Os principios para o establecemento dos sete niveis foron os seguintes:

1. Un nivel crearase en situaciéns nas que se precise un grado diferente de abstraccion.

2. Cada nivel debera efectuar unha funcién ben definida.

3. A funcidn que realizara cada nivel debera seleccionarse coa intencién de definir protocolos normalizados internacionalmente.

4. Os limites dos niveis deberan seleccionarse tomando en conta a minimizacion de fluxo de informacién a través dos interfaces.

5. O numero de niveis debera ser o suficientemente grande para que funciéns diferentes non tefian que pofierse xuntas nun mesmo nivel e, por
outra banda, tamén debera ser o suficientemente pequeno para que a sta arquitectura non chegue a ser dificil de manexar.

* Observar como se chama a informacién que intercambia cada nivel co seu homélogo (bits, tramas, paquetes en OSI (datagramas en
TCP/IP), etc).

Similitudes co sistema postal

Redes ArealLocal- OSI-TCP/IP
4.- Modelo de referencia OSI

= Dous amigos envianse unha carta.
A imaxe que temos do proceso deenvio & o seguinte.

o A carta viaxa directamente
;;]E;x_ /| dende o remitente & destinatario

+ A realidade.
A carta vai a través de diversos medios:
Oficinas de Correo
Estacidns detren, stc.
En cada un destes intermediarios engadiraselle informacidn:
Cerificada, (S/N)
Urxente (S/N), etc.

............ * 1 R i urd ™
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* Observar a diferente percepcioén que tefien o emisor e o receptor dunha carta fronte ao que realmente acaece, para que esa carta viaxe

dende un punto orixe ao punto destino.
* Observar como as funciéns a realizar son distintas en cada nivel: oficina de correos, estacion de tren, etc.

Interfaces, servizos e entidades

¢ Interface

Redes ArealLocal- OSI-TCP/IP
4. Modelo OSI de ISO (1984)

+ |SO: Intemational Standard Organization
Proceso Emisor {Organismo de estandares intemadonais)

+05I: Open System Interconection.
{Interconexion de sistermnas abertos’heteroxéneos)
Aplicacion

= Argquitectura organizada en 7 capas/nivess

[rterface entre Aplicacidn / Presentacida Cada unha con unha funcién clara e ben definida
Presentacion — ' =
+ |INTERFACES
nterface emtre Presentacion / Sesidn E o lugar polo que intercambian infomacién dias capas.
m il G e SR st e
inmediatas.
Interface entre Secidn / Trancporte + P. Ex.: Unha persoa en Santiago envia unha carta

Transpoirte

Persoa que envia unha carta

Do oo s

Interface emtre Transporte / Rede
Rede

Oficina de correos de Santiago
;H*E’rfﬂte entre Rede / Enlace Traic 4 sacas de cartas. 2 urxentes ...

Enlace

I

Estacion de tren de Santiago

Interface entre Enlace / Fisica
# A persca non interachia directamente coa estacon

{L¥]
L
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¢ Un interface é o lugar entre ddas capas ou niveis polo cal intercambian informacién.

* Servizos

Redes AreaLocal- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

= SERVIZ0S:
Proceso Emisor Para que unha capa poida levar a cabo as sia funcons
usa os sernvizos que lle proporciona a capa inferior.

Presta servizos ¢ proceso emisor

Aplicacion

. Presta
T

Usa servizes que ofrece presemtacion

5 Presta servizos d capa Aplicacidn
Presentacion : .
Usza servizes que ofrece sesidn

Presta servizos a capa Presentacion

Uza servizes que ofrece Tramnsporte

Presta ...
Transpoirte

Rede

Enlace i

Presta ...

Uga oz medios fisicos...
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¢ Unha capa/nivel (N) ofrece uns servizos & capa superior (N+1) e a0 mesmo tempo usa os servizos da capa/nivel inferior (N-1)

Redes AreaLocal- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

= SERVIZ0S - EXEMPLO
Unha persoa desaxa enviar unha carta nommal, outra urkente e unha mensaxe urxente,

Persoa que quere realizar o seguinte:

Enviar carta Env. Msx. Urxente Carta Urxente Para poder facer icto ten que

usar os servizos proporcionados

Properciona servizes as
persvos/ empresas ..

| Correo normal Telegraficos Correo Urxent.
Ofrece servizos
Oficina de correos de Santiago

Usa servizos para:

Envi 5 Enviar sa
r:r:::“::::a Enviar telegrafos C:i: u:.“::': Para poder facer esto ten que
usar os servizos proporcionados
Ofrecen estes servizos
a correos. Tamen pud:n Mw
'agons para
efrecer outros. : Bodegas dos
transporte Lifia telegrafica e
de sacas ¥
Estacion Telefonica Aeroporto
Para peder ofrecer Trens, vias, Centrais, cables, Pistas, avions,
servizos tefien que usar etc etc. etc.
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¢ Neste exemplo postal: unha oficina oferta varios servizos aos seus usuarios, ao mesmo tempo esta oficina usa servizos dunha capa inferior
para poder levar a cabo as suas funciéns.

¢ Entidades

Redes Area Local- OSI-TCP/IP

4.- Modelo de referencia OSI de ISO 519845

+ ENTIDADES
Os servizos que ofrece unha capa son en realidade ofertados por ENTIDADES desa capa.
Cada capa ten un conxunio de entidades que son as que realizan e ofrecen os distintos servizos.

+ EXEMPLO

MNunha oficina de comeo hai unha's enfidade/s gue se encargan de oxreo nomal, outras de xinos, oulras de comeo urkente...

Ma realidade son as ENTIDADES as que offecen‘usan senizos non toda a capa en s,

En informatica imaxinar un ordenador que ten un servidor WEB e un servidor FTP, cada un deles € unha
entidade/programa distinto. Mon todo o ordenador & o servidor WEB, sendn que dentro dese ordenador hai
unha entidade/aplicaciin que realiza esa funcian,

= SAP (Punto de acceso & servizo)
As entidades ofrecen os seus senizos por un punto concreto, punto O gue se ten que diridr a entidade da capa superior para
poder usar ese senizo. En comens serlan as xanelifias (ventanillas).

= Tipos de servizos que se poden ofertar
SERVIZO NON ORIENTADO A CONEXION:
Equivale & sistema postal. O enviar varas cartas a un mesmo desting non se tefien garantias de que chegen todas nin na mesma orde
&N que Sairon.
SERVIZO ORIENTADO A CONEXION:
Equivale & sisterma Telefdnico. Para realizar unha comunicacion:
1% Realizase unha chamada para establecer unha comunicacidn.
2° Realizase o intercambio de informacion, (A informacion reclhese na mesma orde na que se envia 2 imaxe TUBOD)
3% Unha vez rematada a comunicacion, libérase a conexion (colgase & teléfono)

Persoa que gquere usar servizos de correos
SAP 1

i
Cormeo Normal Telégrafos Correo Urxent.

Oficina de correos de Santiago
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* Na realidade, quen ofrece os servizos é un elemento dentro dunha capa, ese elemento chamase Entidade. Por exemplo, unha oficina de
correos tera varias entidades ofrecendo diversos servizos (telegramas, paquetes, correo normal, etc). Cada entidade ten uns recursos
asignados e unhas funciéns claras. Ademais cada entidade ten un ou varios SAPs (Punto de acceso ao servizo) distintos das outras
entidades. Eses SAPs, nunha oficina de correo, son as ventanifias do mostrador da oficina de correos. Por eses SAPs é por onde se ofrecen
0s servizos & capa superior, neste caso aos usuarios das oficinas de correos.

Redes AreaLocal- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

+= EXEMPLO DE ENTIDADES E SAP
Unha entidade da capa supernor intercambiard infarmadon cunha entidade da capa inferior polo SAP

Persoa que quere usar servizos de correos

Purtes peles cales a Entidade usuaric
accede de servizos que prestan as
entidades de correos.

Un usuario non entra por dentro do
Entidade Correoc Mormal il Entidade Telegraficos §Entidade Correo Urxenie mostrador e d"P","h el a sia carta
Recursos humanos Recursos humanos Recursos humanos e onde desexe, sendn que interactua por

e materiais, que se e malenais, que se Materiais, que se unha "‘”"“'ld" (5AP) coa entidade
encargan do correo normal flencargan dos telegramasl encargan do C. Urente ST RN W

Oficina de correos de Santiago En sintasa:

Unha capa ten ENTIDADES que
realizan funeiéns ¢ estas efrecen os
Per cutra banda, a eficina de correcs intercambiara informacion coa seus =ervizes ds entidades da capa
Estacidn de Trens, Aeroporto, Telefdnica, ete, polos SAPs que estes suparier polo SAP

pofian a dispesicidn da oficina de correos

(Mo caso da estacidn e o aeroporte, pederia ser a través des angares,
ne caso de telefdnica pu|n cable gue e t5|égrufn que lles ten instalade
na oficina).
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¢ Exemplo da interrelacién entre SAPs e Entidades.

¢ Exemplos en informatica, vaise usar, por exemplo, o nivel de aplicacién para explicalo:
+ Un ordenador que sexa servidor WEB, DNS, DHCP, FTP, é o mesmo ordenador (€ o equivalente a unha oficina de correos) pero el
mesmo ten distintas entidades, cada unha realizando unha funcién distinta e cuns recursos propios (RAM, Disco, tarxetas de rede)
e que esta ofrecendo os seus servizos neste caso por uns SAPs (interfaces) chamados portos, por exemplo a "ventanifa" (porto,
SAP, interface) pola que atende o servidor web chdmase "porto 80". Cada un dos servizos anteriores ten asignado un porto:
http://es.wikipedia.org/wiki/Anexo:Numeros_de_puerto .

Intercambio de Informacion. Encapsulacion

* Entidade par: duas entidades que estan na mesma capa, pero en distintos ordenadores.

¢ Intercambio de informacidn: prodicese entre entidades pares (por exemplo, un navegador web contra un servidor web, non un navegador
web contra a tarxeta de rede)

* Protocolos: rexen a forma en que se establece a comunicaciéon entre entidades pares. O exemplo anterior seria o protocolo http (Hypertext
Transfer Protocol hitp://es.wikipedia.org/wiki/Http).

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

+ SINTESE DO PROCESO DE TRANSMISION, ENTIDADES PARES e PROTOCOLOS

Entidades PAR: son dias entidades na mesma capa e en distinta maguina. (P.ex. Secretaria con Secretaria).
Protocolos: son as normasiregrasque establece cada entidade parpara comunicarse entre elas.

SEVILLA MADRID OURENSE SANTIAGO C.

Brdlles a imaxe de que a informacidn (carta) vai deste xeito

Déilles aimaxe de qué a3 Sacas wan deste xKeito
______________________________ '.
Ex. protocelo: Sacas afuis para corred urxente

COrTE0s

% % % 0 tren en realidode vai deste xerfo %
e e e e -
B CETT

| ' e
(Al & [RL & [FL e

Correas

Ex.
1+++1‘+++" HEERREEEREEE
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* Observar, no caso postal, que regras estableceron entre si cada par de "entidades pares", para levar a comunicacion entre eles. Esas

normas son os protocolos.

¢ Encapsulacion

¢ Proceso polo que a unha entidade dunha capa (N) recolle a informacién dunha entidade do nivel superior (N+1) e ademais engéadelle
informacién propia da capa N para poder intercambiala coa sta entidade par e que esta poida procesala. Entre outras cousas engadelle o
enderezo da entidade orixe e o enderezo da entidade destino do nivel N.

Redes Area Local- OSI-TCP/IP

4.- Modelo de referencia OSI de ISO (1984)

Fd
= ENCAPSULACION DA INFORMACION
LIn REMITENTES EMISOR o tinico que desexa transmitiferviar 0 DESTINATARID f RECEPTOR € unha CARTAMENSAXE
{entendida esta sen o sobre)
Pero a CARTAnon pode viaxar pola rede de comunicacion sen un ENVOLTORIOICABECEIRAque lle permita a esta ser
conducida ata o seu destino. Precizase un SOBREACABECEHRAND que transportar a carta.

SEVILLA

Entidade Secrataria

IES Alguadaira

Entidade Corred Nommial
(Operario, furgoneta, etc)

Oficina de correos

Entidade angar

Corta

Secretania, consene, glc) erderern pemitente
e destinatario

B
Destine: Madrid

Cortas d soco
VT I ',
Enfrega no SAP da Estecitn as Socas Sacas da pstacidn 4

) 3
Estacion detrens ook
-

MADRID

o S0BRE, con J

Erirega no SAP de corfeos § SOBRE
Estes sonos DATOS

Correns
Entidade Comreo Normal
L (Operario, furgoneta, etc)
‘ Oficina de correos

Oficing dé correos

Entidade angar

Estacion detrens

(

DrganiZonse as sacas
de novo pora 0g Selis f
destings

Ohrizon: Madrid
Destino: Santiago

| PP Y RN LSS N OO (SN O S LT DA N I PR Y LU
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¢ Observar como o obxecto da comunicacién entre ddas persoas, unha carta, vaise encapsulando a medida que descende por cada una das
capas. Ademais en cada capa engadense enderezos orixe e destino:

+ O secretario do IES orixe introduce a carta nun sobre engade os enderezos orixe e destino finais (extremos).
+ Na oficina postal orixe, 0 sobre métese nunha saca: enderezo oficina orixe e oficina destino (que pode ser a final ou unha

intermedia)
* Na estacion ferroviaria orixe, a saca métese nun vagén: estacién orixe e estaciéon destino (esta pode ser final ou unha intermedia)

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

-+ ENCAPSULACION DA INFORMACION

Un REMITENTEEMISOR o (nico que desexa transmitinferviar co DESTINATARIOMECEFTOR £ unha CARTAMENSAXE

{entendida esta sen o sobre)

Pero a CARTAnon pode viaxar pola rede de comunicacion sen un ENVOLTORIOICABECEIRAque lle permita a esta ser
conducida ata o seu destino. Precizase un SOBREACABECEHRAND que transportar a carta.

OURENSE SANTIAGO C.
A Secretario Q Entidade Secretaria
abre o sobre & Secrataria, conserke, eto)
e a CARTA

IES San Clemente
Correds reparte

o= SOBRES
Entidade Comeo Normal
[Chperaria, furgoneta, etc)
PO Oficina de correos
sibense d

estacidn

Entidad i
i Entidade angar

Estacion detrens ol S
= Estacion detrens
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* Nos pasos intermedios vaise desencapsulando e volvendo a encapsular até chegar ao destino. No destino desencapsulase: do vagén
extraense as sacas que van para a oficina de correos. Da saca extraese o sobre/carta que vai para o IES de destino. No |IES de destino o
sobre/carta entrégaselle ao Secretario, e este abrea finalmente. Dentro esta a carta que lle enviou a sta entidade par do IES orixe.

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

+ SINTESE DO PROCESO DE TRANSMISION, ENTIDADES PARES e PROTOCOLOS

Entidades PAR: son dias entidades na mesma capa e en distinta maguina. (P.ex. Secretaria con Secretaria).
Protocolos: son as normasiregrasque establece cada entidade parpara comunicarse entre elas.

SEVILLA MADRID OUREMNSE SANTIAGO C.
i Brdlles a imaxe de que a informacidn (carta) vai deste xeito FE
e e L L e Ll AL D L e e - % .
Exemple protocolo: Oz nimeros da carta en vermelle |

a Déilles aimaxe de qué a3 Sacas wan deste xKeito
______________________________ '.
Ex. protocclo: Sacas anwis para corred urxente

Correas ‘:mm

Vagdne corrmeo atrd
ﬂ . “““"' r1 EEEmEsEE uﬂ-h niiili+++++++h t++++iillllln
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* Observar na imaxe como cada quen imaxina cal foi o proceso de intercambio de informacién.

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

s |INTERCAMBIO DE INFORMACION EN OSI
LADO EMISOR: As entidades de cada capa reclben mensaxes das entidades da capa superior, engaden unha cabeceira e
baixan a nova mensaxe & capa inferior.
LADO RECEPTOR: As entidades de cada capa reciben das entidades da capa de abaixo as mensaxes, sacan a cabeceira e
soben o campo de datos & capa superior,
PDLU: (Unidade de datos do protocol), € a mensaxe que intercamblan as entidades pares,

Proceso Emisor
Mavegador web

roceso Receptor
TERRA www lerma es

P-POU mel batos | Presentacion

Presentacion

5-Pm.r|mm| hirtos | esid Sesion

e

PAQUETES  [opoo;

Foe]

mmskﬂq Datns l.“:':l': | Enlace TRAMAS

BITS | . |

33
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¢ Observar os dous procesos que se dan na imaxe:
* Proceso horizontal: intercambio de informacion entre entidades pares de equipos distintos, e observar estas duas caracteristicas
importantes para este curso:
+ As entidades pares da capa de enlace intercambian entre si tramas. Cada trama levara un enderezo orixe (MAC, que se vera
despois) e outro de destino.
+ As entidades pares do nivel de rede intercambian entre si paquetes. Cada paquete levara un enderezo orixe (IP, que se vera
despois) e outro destino.
* Proceso vertical: encapsulacion na mesma maquina. Observar como a Unidade de Datos do Protocolo se convirte nos datos ("na
materia prima") do nivel inferior. E como en cada nivel engadese unha cabeceira (enderezos orixe e destino, entre outras cousas). Salvo no
nivel 2 que se engade, tamén, unha cola, que é para que o destinatario poida detectar erros na transmision.

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

IES SAN CLEMENTE TERRA

CEMTRO DE DATOS / COMUNLICACIONS

Switch 100 000/1000Base T

MQ!

Router ADSL 7 10

SALA 2 //’
$ Switch 10/100BaseT ﬁ

Se Or oo

HOST A- Navwegadar web

Centralifia Telefdnica
Servidor, NIC:10/100/1000 BaseT
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Esta imaxe amosa o proceso de comunicacién entre o navegador web dun ordenador dunha aula (ordenador A, sala 1) co servidor web Terra.
Observar todo o que ten que atravesar esa comunicacién e cantos niveis ten cada un dos elementos que atravesa (no nivel 3 vaise falar de IPs, pois
sera o estandar que se usara no curso):

. + Ordenador A: ten 7 niveis. Ten, entre outras cousas, enderezo MAC (nivel 2) e IP (nivel 3).
+ Hub sala 1: ten s6 o primeiro nivel. NON ten enderezo MAC (nivel 2) e IP (nivel 3).
+ Switch centro de datos: ten s6 2 niveis. Ten enderezo MAC (nivel 2) e NON IP (nivel 3).
+ Router R: ten sé 3 niveis. Ten enderezo MAC (nivel 2) e IP (nivel 3).

Redes AreaLocal- OSI-TCP/IP

4.- Modelo de referencia OSI de ISO (1984)

| = ALGUNHAS FUNCIONS DAS CAPAS / NIVEIS (Mais informacién na unidade de traballo 4)

Aplicacion

Fresentacion

Transporte

Enlace

Fisica

Constrie & proceso A-PDUs.
Meste nivel estdn as aplicacidng como poderian ser o FTP, DNS, Seridor Web, Correo electrinico, et

Constrie e proceso P-POUs.

Sintaxe ¢ semdntica (se wnha migquing fraballa en Complemente a 1 e outra en complemento a 2, haberd que traducir)

Cifrado de dates (Encriptar/desencriptar a informacidn que seefchege a un host, Pex. Chave simétrica, chove privada-pldblica)
Comprezién dos datos (Se se trasmite un “qua”, no emisor podemos sacarlle o "u” & volverllo a pofer no receptor)

Constrie & procesa S-PDUs,
Encdrgade da xestién do didlege entre ding mdquinas finais (Quen fransmite primeiro, COMO N0S pasamos a testemufia, erc)

Constrie & procesa T-PDUs.

E o primeiro nivel extremo o extremo. (Paro este nivel & como <2 non hai subrede, os profocolos son entre 0 emisor e receptor reacis).
Encarguse do contrel de fluxe entre hests (Imaxinar un emisor real, gue manda libros por correo coda dio a un receptor real, O
corren, o estocidn, etc, non son saturados, pere o receptor non ten tempo de ler todolos libros, o receptor real estd soturado)

Constrie e proceso paguetes.

Encamifia ¢s poquetes. (Equivale o unha rotonda, xo que, ten sinais que indican que direccidn coller para ir o un luger),

Interconexion de redes distintas (Pe: ADSL-Ethernet){Uinha rotonds tamén pode ser o nexo dunha autoestrada cunha estrada)
Comtrola a comxastidn (Unha rotonda conxestidnase se a suma de coches recibidos por todalas lifias € maior que os que pode procesar)

Constrie e proceso tramas. Comfrola o fluxe (que un emisor non sofure a receptor]),

Detecsitn de errez, o0 COLA, Dmisor divide o datos ¢nfre un polinomio & 0 resto ponse na cola, Mo receptor fase o mesma
divigidn € contrdstase o resto resultante co que chegou na cola,

Comirola 0 accese 4 canle: por lolta {As estacidns occeden cando queren), regulade (0 acceso 4 canle faise de xerto ordenada)

Encargase da transmision dos bits (luz, ondas, voltios)
Define aspectos relacionodos con aspectos mecanicos, procedimentais, (P.e. conector BT 45, 0 seu formato, que cobles se usan)

15
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Esta imaxe resume algunhas das funciéns mais importantes de cada unha das capas/niveis do modelo de referencia OSI.

Afondar mais nas xeneralidades do modelo OSI

[«

INTERESACHE...

¢ 22 Punto de Redes de area local, isto é, Arquitecturas de protocolos do Profesor Arribi.
¢ Modelo OSI / TCP-IP#PDF Arquitectura de redes
¢ Modelo OSI/ TCP-IP#PDF Modelo OSI - TCP/IP (Transparencias 23 a 35).

Modelo TCP/IP

Redes AreaLocal- OSI-TCP/IP

8.- Introduccion — TCP / IP

= ORIXES

0 grupo de protocolos TCPAP foi creado pola ARPA.{Axencia de Proxectos de Investigacian Avanzada) perfencente &
departamento de defensa de EE. UL

+ 08I vs. TCP/IP

051 TCP / IP
Aplicacion
Presentacion Aplicacion

&l

Sesion

T-PBU Transporte

Transporte (TCP / UDP) SEGMENTOS [TCP)

PAGUETES Internet (IP) DATAGRAMAS [IP]

TRAMAS Enlaca Enlace / Interface de rede TRAMAS

BITS Fisica Fisica/ Hardware BITS
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O modelo TCP/IP (http://es.wikipedia.org/wiki/TCP/IP) é un exemplo dunha das implantaciéns reais do modelo de referencia OSI. A diferenza estriba en
tédalas funciéns das capas 5, 6 e 7 (Sesion, Presentacion e Aplicacién) xGintaas nunha soa capa chamada Aplicacion.

Observar que os paquetes do modelo de referencia OSI chamanselle datagramas en TCP/IP, e as T-PDUs Segmentos. Ainda asi esta moi estendido
0 uso de paquete IP para referirse ao datagrama.

A continuacion vanse ver os conceptos basicos dos niveis de Enlace e Rede baixo o estandar TCP/IP.

Afondar mais nas xeneralidades do estandar TCP/IP

[«

INTERESACHE...

¢ Redes de area local. 2° Punto, isto é, Arquitecturas de protocolos#TCP/IP, a pila de protocolos de Internet do Profesor Arribi.

Nivel de enlace

O que realmente interesa cofecer para este curso do nivel de enlace (http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos) é o que son: as tramas,
os enderezos MAC e o lonxe que pode chegar unha trama. Ao final poranse enlaces para afondar mais sobre o cofiecemento do nivel de enlace.

Redes Area Local- OSI-TCP/IP

6.- Nivel de enlace

= Descricion

Trata de asegurarunha conexidn libre de erros entre dous nodos adxacentes damesmarede, istoé un
ordenador con cutro ordenador da LAN, un erdenador cunha impresora da LAN, un ordenador co Router da
LAN, etc. Pero non un ordenadorfimpresoraletc con outro ordenador/impresoraletc separadas porun router.

Extremo emisor
Acepta os paguetes donivel de rede & troceaosen tramas.
Consinie oscampos datrama.
Pasa as tramasd nivel fisico.

Extremo receptor
Compana trama a partir dos bits que van subindo do nivel fisico
Comproba os ermos

Se atframa & correcta subea informacién é nivel de rede.

# Subcapas
O nivel de enlace dividese en dias subcapas con funciéns claramente diferenciadas.

Subcapa LLC (Logic Link Control — Control de Enlace Léxico) LEL

Confeccidnde tramas
Control de erros, ...

MAC

Enlace

Subcapa MALC (Media Access Contral — Control de Acceso 6 Medio)
¢ Cando esta a canle libre?

Se estd libre ; Podo transmitir? -
37
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Esta imaxe é un resumo das funciéns do nivel de enlace. Lembrar que esta por enriba do nivel fisico e por debaixo do nivel de rede.

« E moi importante notar que un nodo envia tramas (comunicase) a outro nodo adxacente do nivel 2.

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

IES SAN CLEMENTE TERRA

SALA 1 CENTRO DE DATOS / COMUNICACIONS
ﬁ HUB 100B0seT S——— -
e —

SALA 2
Switch 10/100BaseT e E
$ e

’. Centralifia Telefdnica

d_ng LF &'G/ &SH Servidar. NIC:10/100/1000 BaseT

HOST A- Navwegadar web

Aplicacién
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* Observar o proceso global de comunicacion entre extremo e extremo do ordenador A e o servidor web de Terra. As tramas do nivel de
enlace de onde saen e a onde van?:

+ No nivel de enlace do ordenador A constriiese a trama co orixe A e destino o router R. (para entender isto é preciso cofiecer o
funcionamento do protocolo ARP, do cal se poran enlaces para o seu cofiecemento).

+ O router R recibe a trama no seu nivel 2 do lado LAN, stibea ao seu nivel de rede, logo do nivel de rede pasalla ao nivel de enlace
do lado WAN e mandalla ao Router do ISP (Provedor dos servizos de internet).

+ Observar que a trama non viaxa dende o extremo orixe ao extremo destino. Do mesmo xeito que unha saca con cartas para Nova
York non viaxa de Santiago a Nova York, pois esa saca viaxara a Madrid, ali abrirana e sacaran as cartas que vaian para Nova
York para outra saca e asi por nodos intermedios até chegar unha saca a Nova York.

+ Conclusion: no nivel de enlace o mais lonxe que pode chegar unha trama é a un equipo adxacente que estea na mesma rede
LAN e sen un router polo medio, exemplo de destinos: outro ordenador, unha impresora, un router, etc. Pero esa trama non
atravesa o router sendn que neste é procesada e vélvese a xerar unha nova trama cun novo destino. Igual que no caso da saca
anterior en Madrid.

Formato da trama
¢ O nivel 2 pode ser implantado por varios estandars: Ethernet, Token Ring, Token Bus, FDDI, PPP,HDLC, etc,

» Neste caso vaise estudar a trama Ethernet, pois son o tipo de tarxetas de rede mais estendidas e as que se usan hoxe en dia en toda rede
LAN. A filosofia dos demais estandars é semellante.

Redes Area Local- OSI-TCP/IP
7.1.- Trama do IEEE 802.3

% Esti baseado en CSMA / CD -persistente.

# A trama MAC esti orientada a cardeter (Principio e Conta). Esta ten o seguinte formato

Preimbulo | Inicio | Dir Destino Dir Orixe Lonxitude Datos Recheo | CRC

Bytes: 7 1 6 6 2 0-1500 0-46 4

Preambulo: son 7 bytes: 10101010 Para que receptor & transmisor s¢ sincronicen

Inicio: 1 byte: co patron 10101011 Para indicar que comenza a trama

Dir Destino: € a direccion fisica (MAC) do destinatario da trama. A direccion fisica é
iinica no mundo para cada adaptador (tarxeta).

Dir orixe: ¢ a direccion fisica do transmisor. Hoxe en dia nos dous campos de direccidn
isanse 6 bytes e non 2. Estes bytes estdn expresados en Hexadecimal, cada 4 bits

Lonxitude: estes 2 bytes indican cantos bytes van no campo de datos ou de mformacion
Datos: o campo de datos transporta a mensaxe do nivel superior. De 0 a 1500 bytes

Recheo: Unha trama ethemet debe ter como minimo 64 bytes, se o campo de datos ten menos de 46
bytes, débese usar o campo de recheo para completar eses 64 bytes.

CRC: Codigo de redundancia ciclica

43



http://es.wikipedia.org/wiki/Ethernet
http://es.wikipedia.org/wiki/Token_Ring
http://es.wikipedia.org/wiki/Token_Bus
http://es.wikipedia.org/wiki/FDDI
http://es.wikipedia.org/wiki/Point-to-Point_Protocol
http://es.wikipedia.org/wiki/HDLC
https://manuais.iessanclemente.net/index.php/Archivo:Simulacion_Redes_TCPIP_43.JPG

¢ A imaxe amosa os campos da trama que se intercambian dlas entidades pares da capa de enlace. Centrarémonos en 3 campos.

+ Datos: é o paquete-ip do nivel de rede que se encapsula na trama.
+ Enderezo destino: é o que se cofiece como enderezo fisico, pois vén gravado na propia tarxeta de rede. Este campo almacena o
enderezo do destinatario da trama.
+ Enderezo orixe: igual que no caso anterior, pero almacena o enderezo do emisor.
¢ A estes enderezos cofiéceselles co nome de Enderezos MAC, (Media Accces Control http:/es.wikipedia.org/wiki/Direcci%C3%B3n_MAC).

Redes Area Local- OSI-TCP/IP

7.1.- Trama do IEEE 802.3

= D ENDEREZOMAC: (Media Access Control address)
T Definicion mformal Sirve para identificara un compofiente hardware susceptible de ser conectado a unha rede.
o Tarxetas de rede.

@ Periféricos (Impresoras, esciner. cdmara [P, ete.).
FElectrodomésticos que se poidan conectar a unha LAN,
FRobots.
o Mobiles, [PADs, PDAS, etc.
FEsta compostopor 48 bits (6 bytes). exprésase en formato hexadecimal B8-AC-6F-2F-84-0D
24 primeiros bits (3 primeiros bytes) identifican ao fabricante do compofiente hardware.

¥ 24 iltimos bits (3 dltimos bytes) Gsaos o fabrcante para identificar cada un dos dispositivos que fabrica,
de xeito que, cada un dos dispositivos vai ter un enderezo MAC dnico no mundo.

FResumo: cada enderezo MAC, por exemplo B8-AC-6F-2F-84-0D ten 2 partes:
¥ B8-AC-6F: fabricante INTEL
+ 2F-84-0Dx nimero que Intell e deu a unha tarxeta de rede. Este nimero non sé volvera a usar.
= Comandos para cofiecer a MAC:
T Windows: ipconfig /all ou getmac

- Linux: ifconfig
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¢ A imaxe describe o que é o Enderezo MAC.
e Lembra: para consultar o enderezo MAC:

+ Windows: executar os comandos getmac ou ipconfig /all

¢ Linux: ifconfig.

# Lembra tamén que indican os 3 primeiros bytes.

Electrénica de rede que permite intercambio de tramas

¢ Os elementos hub e switch, permiten o intercambio de tramas entre o orixe e o destino non modificando os campos orixe e destino da

trama.
¢ Cales son as diferenzas entre eles?:

e Hub

Redes AreaLocal- OSI-TCP/IP
7.6- HUBS e SWITCHES
= CONCENTRADOR (HUB) vs. CONMUTADOR (SWITCH)

[ ]
NIVEL DE TRABALLO:
Fisice: so entende de electricidade e non do
significads do que por el estd a pasar. Dite
dun xeito non cientifico € como un arame.

FUNCIONAMENTO:
Tedo o que recibe ¢ HUB por un porte é
retransmitide pelos demais portes

EXEMPLO:

O HOST D desexa enviar unha trama &
HOST C. Supofier que os enderezos
FISICOS/MACson as letras ABCD e P

ACTIVIDADE NOS RECEPTORES

Tédales equipes salve o transmisor (hest D)
reciben mo nivel de enlace a trama enviada.

C: precesa a frama, pois el € ¢ destinatario

A, B a P: descartan a trama, peis eles non
son os destinatarios

Enlace

Fisica

Fisica

CONCLUSIONS:

1.- Cando transmite un equipo o hub inunda a rede molestando ds demais equipos,
salve & receptor real.

2.- Colisidnz: cando tx dous ou mdis equipes as tramas van chocar, pois por un
mesmo porte enviaranse varias tramas simultaneamente.

3.- Facil roube de informacidn, pois tedos estdn recibinde canto pasa pele hub

4.- Se no procese de envio se medificou algln bit da trama o hub nen o pede 71
detectar peis non € copaz de inferpretar campes de infermacidn
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¢ Un hub (concentrador) € coma un arame todo o que recibe por un porto o reenvia por todos os demais, independentemente do destinatario.
Co cal esta a molestar a aqueles que non son o destinatario.

¢ Switch, conmutador, ponte, bridge

Redes AreaLocal- OSI-TCP/IP

7.6- HUBS e SWITCHES

| + CONCENTRADOR (HUB) vs. CONMUTADOR (SWITCH)

-

&5 S
P
Ag .
NIVEL DE TRABALLO: Cp
EMLAEE: ¢ traballar neste nivel entende as
tromas, estd interesade nas direccidns MAC
orixe ¢ desting ¢ no CRC.
FUMCIOMAMENTO:
Mantén unha Tébea de MACE co formato:
MAC Porte Tempe
P 1 10:00:12
B 3 10:00:13
o B 10:00:27
A 2 10:01:085

Algoritme de aprendizaxe cara atrds:

1.- Cando chega unha trama, apunta na tdboa
de MACs: porte de entrada, dircccion MAC
de quen a envia e o hera a que chegou,

2.- Mirac campe de destine da trama e
consulta a tdboa para saber porque perto
estd alcanzable esa direccidn MAC.

Se non existe esa MAC (P.e. caso C) entdn
inunda, s& existe envia pu|n porte axeitadeo.
3.- Borraas entradas da tdboa cunha
antiglidade superior a X segundos

H

SWITCH
m N " R 5
EEN S
Red =2
Enlace | Enlace | Enlace %nms
 Fisica| Fisica IS

EMLACE (Procesatramas, Taboa MA 2s, Almacenatramas)
Fisica

CONCLUSIONS:

1.- Cando un equipo tx, o switch recibe a trama e reenvia pole porte axeitade.
Salve gue non estea o destine na tdboa.

2.- Colisiénz: o switch almacena nunha memoria as tramas que chegan e lego
procésaas, Dous hests pederian estar enviande a cutres dous sen molestarse.

3.- O reube de informacidn, precisa usar +écnicas de hacker.

4.- O switch pode caleular o CRC da trama & comparale co que ven na propia
trama, se non ceinciden descarta a trama
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¢ Un switch trata de que todo o que reciba por un porto reenvialo por aquel porto polo que pode alcanzar ao destinatario. Para iso, xa é capaz
de entender os campos da trama e aprender onde se atopan os distintos elementos a través do algoritmo de aprendizaxe cara atras.
« E por iso que se di que un siwtch é de nivel 2, porque é capaz de entender os campos dunha trama.

Afondar mais no nivel de enlace

[«

INTERESACHE...

¢ Redes de area local. Nivel de Enlace, isto é, O_nivel_de_enlace do Profesor Arribi.
¢ Modelo OSI/ TCP-IP#PDF Modelo OSI - TCP/IP (Transparencias 37 a 73).
¢ Modelo OSI / TCP-IP#PDF Deteccién e correccion de erros

Nivel de rede

¢ O nivel de rede (http://es.wikipedia.org/wiki/Capa_de_red) que se vai estudar é o Protocolo de Internet version 4
(http://es.wikipedia.org/wiki/Internet_Protocol) do estandar TCP/IP.

¢ Para situarse en contexto, observar que esa capa esta por riba do nivel de enlace e por debaixo da de Transporte (TCP/UDP) co cal, a capa
IP vai construir datagramas (paquetes-IP) cos segmentos que lle pasa a capa de transporte, e viceversa.

Redes AreaLocal- OSI-TCP/IP
8.- Introduccion - TCP /IP

= ORIXES

0 grupo de protocolos TCPAP foi creado pola ARPA.{Axencia de Proxectos de Investigacian Avanzada) perfencente &
departamento de defensa de EE. UL

+ 08I vs. TCP/IP

051 TCP / IP
Aplicacion
Presentacion Aplicacion

&l

Sesion

T-PBU Transporte Transporte (TCP / UDP) SEGMENTOS [TCP]

PAGUETES Internet (IP) DATAGRAMAS [IP]

TRAMAS Enlaca Enlace / Interface de rede TRAMAS

BITS Fisica Fisica/ Hardware BITS
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Formato dun datagrama, paquete-IP

Redes AreaLocal - OSI-TCP/IP

8.3.- ARP (Address Resolution Protocol

== IP (Internet Protocol)
DATAGRAMAS: paquetes nos que se divide unha mensaxe e que s envian usando un senvizo non ofentado & conesdon.
O nivel IP especifica o formato dos paquetes do nivel de rede, chamados dalagrames,
Supdn unha subrede (elementos de comunicacidns entre orixe e desting reais) moi fiable pois fiase de que os paquetes van chegar & desting.
O datagrama pode fragmentarse noutros mals pequends se ten que atravesar redes con MTU {Campo de datos da trama) midis pequena.
O tamafo mdxime do datagrama & de 64 KByies, Este dividese en dias partes CABECEIRAe DATOS

}n 19 S5 B T|EI 9 10 1112 13 14 15 h6 17 151921121222:3:14 zﬁzﬁzrmzﬂauai|

Versisn |  HLEN | Tipo de Servizo (ToS) Lonxitude Total
Identificaciin Bandeiras Desprazamento do fragmento
Encabazade Tempo de Vida (TTL) I Protocolo Caonirol de ermos da cabeceira (Header CheckSum)

ENDEREZD IF ORIXE
ENDEREZC P DESTIMNG
OFCIONS 1P (Se hal algunha)

DATOS
VERSIHIN: Versitn do protocolo IP coa que se creow o datagrama. Versidns actuais (|Pvd4 para endarezos de 32 bits)
HLEN: Lorwitude 43 cabecsira madida en palabras de 32 bits (1 palabra oe 32 bits & igual a unha fila do debuxn)
O encabezade comin, sen opcidns mide & (G filas, & palabeas de 32 bits). Esto & Bxd= 20 bytes.
LOMXITUDE TOTAL: Medido en Bytes, inclie 03 bytes da cabeceira & dos datos. O campd ten 16 bits 2 2'8=65 536 octetos (64 KB)
TIPD DE SERAZOC Fara espacificar a prioridade do datagrama, Tabilidade, retardo ... Os routers non fan moito caso a esie campo.
TEMPODE VIDW (Time 0 Bve) ESpecifica o [empo &n Segundds que o datagrama pode estar na rede. O pasar polos MoUbers, esles
van decrecendo estevalor. Se o seu tempo conclulu e non chegou § desting oa routers eliminana.
PROTOCOLO Gue profocolo de alto nivel creou o datagrama (TCP ou UDP)
CHECHSLM Realiza unha sere de complementos a un coa cabeceira & 0 resultado pono nesbe Carmpo, para no receptor
comprobar gue 3 cabeceira chegou comectamsante.
ENDERZCS IF: Contefian as direccidns IP ofike do paguete a desting o paqueda.
OPCIONS: Usase para probas oa rede o depurackin (Rexistrar rutas, efc). Como midxime poden sar 10 palabras da 32 =408
DATOS: Contén bytes que s comesponden a un segmento (Unidade de datos gue intercamblan entidades de transports) L]
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* Como se pode observar cada lifia do datagrama ten 32 bits. O datagrama esta formado por dlas partes: datos, que son os segmentos
encapsulados da capa de transporte e por un encabezado. Para os obxectivos deste curso imos estudar s6 2 campos do encabezado:

+ Enderezo IP orixe, son 32 bits que identifican ao equipo emisor.
+ Enderezo IP destino, igual que no caso anterior pero identifica ao equipo destinatario.
e Tanto emisor como receptor poden estar na mesma rede LAN ou separados por quilémetros, neste caso é cando é preciso o uso de routers
(encamifiadores) que se se veran despois.

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

IES SAN CLEMENTE TERRA

SALA 1 CENTRO DE DATOS / COMUNICACIONS
ﬁ HUB 100B0seT S——— -
- Ltk .

Sa

SALA 2
Switch 10/100BazeT o =
& 5 s

iy Centralifia. Telefdnica
<§ F AH Servidor. NIC:10/100/1000 BaseT

T L LT T T T
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* Na imaxe pddese observar como os paquetes do ordenador A son enviados ao router R e este reenviaos ao router do ISP (Provedor de
servizos de internet) até que o datagrama chegue ao ordenador de Terra. Imos supofier que non se usou NAT (que se vera despois), deste
xeito 0 paquete que saiu de A é o mesmo que chegou ao ordenador de Terra, sen cambiar nin os enderezos-IP orixe nin destino, lembrar
que no caso das tramas si cambiaban, cando atravesaba un router.

Enderezos IP

Imos estudar agora como se comportan eses 32 bits que identifican a un equipo no nivel 3 ou de rede: o enderezo IP
(http://es.wikipedia.org/wiki/Direccién_IP)

¢ Enderezos IP

Redes AreaLocal - OSI-TCP/IP

8.1.- Enderezos IP

= ENDEREZOS IP (Internet Protocol) - TIPOS

Cada equipo da rede que chegue ata o nivel 3 de OS5I (nivel de rede) vai ter un enderezo IP,
Esta composto por 32 bits (4 byles) que se representan con 4 nlmeros enteiros separados por punios.
Exermnplo: 0000 1010 . 0000 0011 . 0000 0101 . 0000 0110 (binaro) = 10.3.5.6 (decimal)
Os 32 bits dividense en dles partes: Identificader de rede (net id):  indica o nimers de rede IP.
i de equipe ﬂuﬂ H} indica o nimere de equips dentro da rede IP.
Valores caradensions na pane de identificador de equipo:
- Poier todo cerosna parte de equipo & para referirse 4 rede en se mesma (Usase par enrotar / encamifiar)
10.0.0.0 (0000 1010 . 0000 0000 . 0000 0000 . (000 0000) Fai referencia a toda a rede 10 (iddolos equipos da rede 10)
- Pofier todo uns na parte de equipe - Mulidifusidn (Posto nunha direccidn desting, ese paguete enviase a lodos os equipos da
mesma rede IP).

10.265.255.256 (0000 1010, 111111171, 1111 1111. 1111 1111) Para ransmitr a todos os equipos da rede 10.0.0.0

DOUS equipos poderanse comunicar directamente entre se, se estannamesmarede |P, senon terdn que usar intermediarios: routers

+TIPOA [o__MO000 T TotNTIICADOR DECQUIRO (loSTIo) —— ——— —

1 ITEM: 0. 127 REDES: 2 = 120 EQUIFOS: 208.2= 16.777.214

REDE PARA USO PRIVADD: 100000 - 10285255265 (1 sba rede clase A - RFC 1989)

EXEMPLO: 05.3.20.2 REDE: 95.000.0 EQUIPO: 3.20.2 MULTIDIFUSION: 0F.255 256255
* TIPOB | 10 _ToCNTIFICACOR DEREDE (NETID) _ | IDENTIFICADOR DE EQUIPO (HOSTID)

1o FTEM: 128 - 131 REDES: 214 - 15.384 EQUIPOS: 212-2- 55634

REDE PARA USO PRIVADD: 1721600 - 17231255256 (16 rede= close B - RFC 1980)

EXEMPLO: 150.3.20.2 REDE: 150.3.0.0 EQUIPO: 20.2 MULmIFUSIﬁr\t 150.3.255.255
- TIPOC [110_ __ _ToPVIICAGOR DERECEMETTD) | HOSTID

12 ITEM: 192 - 223 REDES: 2%l= 2,007,152 EQUIPOS: 28 -2= 264

REDE PARA USO PRIVADRD: 19216800 - 1921568265265 (266 redes close C - RFC 1989) 76
EXEMPLO: 1923202 REDE: 1923200 EQUIPO: 2 MULTIGIFUSION: 102.3.20.255
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* Observar como os 32 bits son divididos en 2 anacos:

# 0 primeiro anaco, identifica & rede IP: ainda que 2 ordenadores estean conectados directamente entre si. Estes deben estar na
mesma rede-IP para poder comunicarse entre si.

# 0 segundo anaco, identifica ao equipo dentro da rede-IP: dous equipos deben ter distinto identificador de equipo dentro da mesma
rede-1P.

+ 2 equipos poden ter o mesmo identificador de equipo, pero rede-IP distinta, deste xeito entre eles xa non hai comunicacién. Para
que se entenda, en Santiago de Compostela pode haber un nimero de teléfono (sen ter en conta o prefixo) igual a un de
Cambados, pero os dous tefien prefixos distintos. E é asi como se distinguen, grazas ao prefixo.

e Apreciar na imaxe o que significa que un equipo tefia todo ceros ou todo uns no identificador de equipos.
* Observar, tamén, os tres tipos de enderezos privados que hai en cada clase de rede IP:

¢ Clase A: 10.0.0.0

¢ Clase B: de 172.16.0.0 a 172.31.0.0

+ Clase C: 192.168.0.0 (a que usa todo mundo para uso privado, pero poderianse usar calquera IP das de clase A ou B).

¢ Enderezos IP especiais

Redes Area Local- OSI-TCP/IP
8.1.- Enderezos IP

=+ TIPOS ESPECIAIS DE IPs

As |Ps privadas de cada clase (sanse para fogares, cibers, instifucidns, etc, que non queiran ter equipos con IPs reais en
internet.

Arede 127.0,0.0 non se usa para asignar ds equipos. En concreto a IF 127.0,0.1 dsase para loopbadc(é o propio equipa),
Un equipo ainda que non tena tarxeta de rede sempre ten un IP asignada: 127.0.0.1
Tamén se conece oo nome de localhost (Explicado mais adiante)

DIFUSION LIMITADA: | de desting: 255,255,255.255. Usase para difusion local, cando un equipo desexa enviar a tddolos
equipas da siia rede. Usana os dientes DHCP cando un equipo trata de obter unha direccidn 1P, (Explicado méis adiante)

DIFUSION: Supoiier esta IP de destino: 10,255.255.255. Se & enviada, por exemplo, por 10.0.3.2 & 0 mesmo que o caso anteror,
Se & enviada, por exemplo, por 11.0.3.4, ese paguete atravesara routers ata alcanzar a rede 10.0.0.0

En www.iana.org (Intermnet Assigned Numbers Authority) pddense atopar as distintas restriciéns sobre o uso de |1Ps.

EMDEREZD DE MULTIDIFUSION

= TIPOD |1110
1% ITEM: 224 - 239

UISASE XERALMENTE PARA A DIFUSION DE VIBEQ {(UN UMNISO EMISOR E VARIOS RECEPTORES).

TRATASE DE QUE O EMISOR SO EMITA UNHA SOA VEZ E NON TANTAS COMO RECPTORES HAXA,

« TIPOE 1111 10 RESERVADO PARA USO FUTURG

1° fTEM: 240 - 247

77
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¢ A imaxe amosa tipos especiais de enderezos IPs.
Mascara de subrede
Pero como saber que parte do Enderezo IP é identificador de rede e cal identificador de equipo?. Para iso estan as mascaras

(https://es.wikipedia.org/wiki/M%C3%A1scara_%28inform%C3%A1tica%?29) de rede (ou subrede)
(http://es.wikipedia.org/wiki/Direccion_IP#Mascara_de_subred)

Redes AreaLocal - OSI-TCP/IP

8.1.- Enderezos IP

= Mmmas Praphedailés e Protecnls Livlaf sl [TCPIF)
=
Para determinar nunha direccién |P: que pante & rede? e que pane ¢ equipo? T%;;m‘ - ﬁ;;’;:;:“#&ﬁ::.‘;::;“
mas& é g piTEa L= LI T =
1 Dbie o erdiecs 1P silpratcamenie
Esta formada por 32 bits, que se organizan en 4 nimeros enteiros, ao igual gue (1l o pogarte ereees P

en un enderezo 1P, Endensia P Q
Vigso e nbence )

A parte da mascara na que hai uns (1s) comesponde coa parie de rede P do Paisia prosfedeierrnada

endereza IP.

2 Lt 0o eguinkes eradenegnn 0 seevacder DINS:

Unha mascara € como a sombra dun enderezo P, Se non se ten a mascara que ik BOS, ool T
acompana a unha |P non se podera determinar a parte de rede e a parte de equipo. Servicor BV, gl n: W@ N
= MASCARA e ot S LR e gt e e e sy S e e i e i
1° fTEM: 0 - 255 20 fTEM: 0-255 3° fTEM: 0-255 4° ITEM 0-255

+ MASCARA TIPO-A |1111 1111 . 0000 0000 . 0000 0000 . 0000 0000

255 . 0 . 0 : 0

+ MASCARA TIPO-B 1111 1111 . 1111 1111 . 0000 0000 . 0000 0000
256 ; ZEE ; ) : ]

+ MASCARA TIPO-C 1111 1111 1111 11311 1111 1111  OO0OO0 OOQOO

2
e, gy | ey 8
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¢ Lembra que a mascara tamén son 32 bits, e aqueles bits do lado esquerdo que estean a 1, estan indicando o identificador de rede do
Enderezo IP.

¢ A importancia da mascara

Redes AreaLocal - OSI-TCP/IP
8.1.- Enderezos IP

= MAIS SOBRE MASCARAS

Cutra forma de representar as mascaras € indicando o ndmero de 15 que posde esta, sempre contando dende a esquerda.

Exemplx 10456/ 8 (Indica que os 8 primeiros bits da mdscara son 15 e 05 24 bits restantes 0s)
Amascara equivalente en formato de octetos separados por puntos & 255,000.0

Como sabe un equipo cal é a sia rede-IP 7: 6 facer un AND BINARIO do seu enderezo |P coa siia mascara.

Exemplo: 10 . 4.5.6 0000 1010 . 0000 07100 . 0000 0701 . 0000 0110
2566.0.0.0 11171 1111 . 0000 0000 . 0000 0000 . 0000 0000 AND BINARIO
10 . 0.0.0 00040 1010 . 0000 0000 . 0000 0000 . 0000 0000

Este ordenador esta na rede- P 10.0.0.0 & do equipo4.5.6 dentro desa rede - IF.

> IMPORTANCIA DA MASCARA

En funcidn da méscara unha, direccidn |P pode estar nunha rede [P ow noutra distinta,

EXEMPLO:
10.3.21/8=10.3. 2.1 10.3.2.1 1 16= 10.3.2.1 10.3.2.1 /24 = 10.3.21
255.0.0.0 255.255.0.0 255.256.255.0
REDE:; 10.0.0.0 REDE:10.3.0.0 REDE:10.3.2.0
EQUIPO: 3.2.1 EQUIFO: 2.1 EQUIPO
+ SUBREDES

O exemplo anterior & un claro exemplo de subrede, converteuse unha direccion de fipo A noutras de tipo B e fipo C.

Se unha empresa ten 20 departamentos e esta interesada en que cada un deles estea nunha rede - IP distinta,
Aempresa merca a |ANAa rede IP de tipo B: 13006.0.0.
Selle pon a tédolos equipos 8 mascara 255.255.0.0 tddolos equipos estarian na mesma rede-1P,

A solucidn pasa por facer subredes, pasar a IP anterior a outra de lipo G, iso conséguese coa mascara.
Se ponen a un departaments |Ps na subrede 130,6.1.0/ 24 ¢ a outro 130.6.2.0/ 24, xa estarian en redes - P distintas, e
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¢ Observar como un equipo acha en que rede-IP esta: facendo o AND binario da sta IP coa stia Mascara.
* Observar como un mesmo Enderezo-IP pode estar en redes-IP distintas se se cambia a méascara.

e Como saber se dous equipos (emisor e receptor) estan na mesma rede?

Redes AreaLocal - OSI-TCP/IP

8.1.- Enderezos IP

= E REMATAMOS COAS M

Desaforiunadamente, non tédalas mascaras son /8, 16 ow /24 (isto & 255.0.0.0, 255.255.0,0, 255,255 255 0)
O sequinte exemplo mostra que os valores da mascara van dende /0 ata /32 (Estes 2 casos, en concreto, son casos especiais)

Exemplo Tres equipos coas seguintes |Ps: 10.1.4.6 / 23 (Mascara 255.255.254.0)
Comprobar se estan na mesma 10.1.5.6 / 23 [Mascara 255.255.254.0)
rede ip? 10.1.6.6 / 23 (Mascara 255.255.254.0)

Faise o paso a binario:
10.1.4.6 /23 0000 1010 . 0000 0001 . 0000 010
Mascara e B o 5 B O o B B B
0000 1070, 00000001 . 0000010 0. OO0 DD

10.1.5.6 23 0000 1010 . 0000 0001 . 0000 010 1. 00000110

0. 00000110
o
0
1
Mascara 111313717191 37190 . 1171 1171 0. 0000 0000 AND BINARIK
0
D
o

. 0000 0000 AND BINARIOD

Q000 1010. 00000001 . 0000010 (0. 0000 0000

10.1.6.6 /23 0000 1070 . 00000001 . 0000011 D. 00000110
Miscara 1111 1117 11117111 1111111 p. 0000 0000 AND BINARID
0000 10710, 0000 0001 . 0000011 0. 0000 0000
MET ID : 23 bits HOSTID: 9 I:ul"l-.=|
Os dous primeiros equipos padense comunicar entre sei, pois estan namesma rede=IP. Os primeiros 23 bits do resultado do
AND son iguais.
O tercelro equipo non se pode comunicar cos outros, Esta nunha rede-1P distinta. Mon coinclden os 23 primeiros bits do
resultado do AND cos demais resultados dos 2 primeiros enderezos [P.
Ollo o0 Sequinbe exermiphoc
10.1.4.4 /30 0000 1010 . 0000 0001 . 0000 0100, 000001 100 EstalP ten 0s na pane de equipo. Refiresea rede- 1P
10.1.4.5 /30 0000 1010 . 0000 0001 . 0000 0100. 0000 01 |01 EstalP pddesale pohera un equipo.
10.1.4.6 /30 0000 1010. 0000 0001 . 0000 0100 . 0000 01 |10 Esta P pidesealie ponera un equipn.
10.1.4.7 /30 0000 10710 . G000 0001 . 0000 0100, 000001 11 EstalPten 15 na pane de equipo. Mulidifusion
Mascara 11111111 1191111 1111 1111 . 1111 11 00
MET 10 : 30 bits HOST ID : 2 bits| 20
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¢ O equipo emisor fai o AND binario da sia mascara coa seu propio enderezo-IP e por outro lado volve a facer o AND binario da sia mascara
co enderezo-IP do destino. Pode suceder:

+ Se os dous resultados coinciden e que os dous equipos estan na mesma rede-IP.
+ Se os dous resultados non coinciden é que estan en redes-IP distintas e o equipo emisor o que debera facer é enviar o paquete-IP
ao router que tefia configurado para que sexa este quen o vaia encamifiando até atopar o destino.
¢ Observar con tranquilidade os dous exemplos desta imaxe, xa que usan mascaras que non son nin de clase A, nin B, nin C. Observar sobre
todo o Ultimo exemplo, onde s6 se poden ter 2 equipos na rede 10.1.4.4/30.

Electronica de rede para intercambio de paquetes: routers/encamifiadores

Os routers, roteadores ou encaminadores (http://es.wikipedia.org/wiki/Router) Gsanse para interconectar redes-IP distintas ou redes con tecnoloxias
distintas, exemplo: ADSL e LAN. Pero en calquera caso a sua funcién é a mesma: encamifar pagquetes dende o orixe até o destino.

¢ Os routers como rotondas

Redes AreaLocal - OSI-TCP/IP

8.2.- Routers IP

= ENRUTAMENTO IP - AS ROTONDAS |

w ,!'
As rotondas de trdfico serven para: ""'
- encaminaro trifion Grazas 4s sinais que indican cara a onde estin os destinos.
- uniresiradas de distinios tipos e velodidades. Por exemplo, unha via répida cunha estrada comente,

Un conductor & chegar a unha rotonda encamina o seu coche en funcion das sinais de direccion.

+ ROUTERS / ENCAMINADORES / PORTA DE ENLACE / PASARELA

Uin rowter actiia coma unha rotonda. A el chegan paquetes que seran encaminados por unha ou outra §ia en funcidn da tEboa
de encaminamenbo.

ﬁ

iw

Un conductor para acadar o seu destino pode atravesar moltas rotondas.
Un datagrama / paguete para acadar o seu desting pode atravesar moitos routers,

Un ordenador que desexe enviar un datagrama a outro gue non estd na mesma rede-1F ca el, debe enviar ese pagquete § router.
Esta é a razdn pola que se configura unha porta de enlace no propio equipo. A porta de enlace estard na mesma rede que o Equipo.

Prapindaces de Profocoi brie eed {TOPAP) =

Hamad

P e oo o cordapracin F o g sutorare geerids @ inde
sl con- mube wran En e cond e, recerts cormube o
acdrereirado de ede ool 4 8 condgu e P sesiada

8 e i v W' maomaste smaras

(@1 par = i pedeam

[ rudesese 10 q a 1

i s e aghasis .
=M|-Wniﬂ ":

{78 L e . ares andessgon G mervdos B
Servids DHE pesienda mw 7 a LY
Banvidon [, ghssmpioncs e ]
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¢ Un router equivale a unha rotonda das estradas, que serve para encamifar a trafico cara as distintas vias que une.

* Contexto dos routers

Redes Area Local- OSI-TCP/IP
4.- Modelo de referencia OSI de ISO (1984)

IES SAN CLEMENTE TERRA

SALA 1 CENTRO DE DATOS / COMUNMICACIONS

Centralifia Telefdnica

d_ng ‘ij AH Servidor. NIC:10/100/1000 BaseT

HOST A- Navegadar

with
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e Cando calquera equipo da rede LAN (Sala 1, 2 e CPD) desexe comunicarse con outro equipo da rede LAN non vai precisar o router pois
todos eles estan na mesma rede LAN. Pero cando desexa comunicarse cun enderezo-IP do exterior o equipo emisor vai detectar que o orixe
e o destino non estan na mesma rede-IP (AND Binario) e por tanto o emisor enviara o paquete ao router R, para que este o encamifie cara

outro router até que o paquete acade o seu destino.

e A configuracion dun router e o funcionamento da taboa de ruteo non se vai ver neste curso, pero a modo de exemplo, expéfiense unhas
imaxes do seu funcionamento e configuraciéon. O que realmente interesa é ver como o emisor acha se o destinatario do paquete esta ou non

na mesma rede-IP ca el.

Redes AreaLocal - OSI-TCP/IP

8.2.- Routers IP

= CONFIGURAR UN ROUTER: IPs
Obsérvese o seguinte exemplo:
- 4 Redes = IP . Ddas delas en subredes (Sala 3 e Sala 4)
- 2 Routers: Roubter R:une dias redes |P.
Rouwter 5:une fres redes P,
Cada ordenador debe ter configurada unha porta de enlace & que enviar os paquetes que non vaian para a sia REDE - IP.
Oltar como G e D tenen configurada unha porta de enlace distinta, pero comectas. Poderfan os dous ler a mesma

ROUTER 5
| Em 0: 10001 /8 | || Emh 1: 130201 /16 |
SALA 1 = 10.0.0.0 /8 SALA 2 - 130.2.0.0 /16 SALA 8 -11.1.0.0 /16
B [ D E F
IP/MASK: 10002 /8 10003 /8 TP/MASK: 130202 /16 130203 /16 IP/MASK: 11102 /16 11103 /16
P ENLACE: 10,001 10,0.0.1 P. EMLACE: 130.2.0.1 130204 P. EMLACE: 11101 11.1.01
| Eth 0: 130.2.04 f16 | | Eth 1: 111041 /16 !

Dvébese entender éste routér como dios metades, code unba nunha
rede-IF distinta

Eth 2: 11.2.0.1 f16

Deste xeito 0 Router pidese comunicar directamente con calquera
dos equipes da Sala 1 pois ten unha IP neso mesma rede = IF ¢ cos da SALA 4 -11.2.0.0 /16
sala 2, polo mesmo. 3

& mesmo tempo podese comunicar co router 5 pois os dous estdn na G &'H

rede 130.£00 716
IRP/MASK: 112002 716 11203 /16
P.EMLACE: 11.2.01 1201 27
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¢ A imaxe amosa 4 redes-IP, 2 routers que as interconectan e a configuracién IP de cada elemento da rede.

* Observar que fai o equipo A (sala 1) para enviarlle un paquete ao ordenador G (sala 4).

Redes AreaLocal - OSI-TCP/IP

8.2.- Routers IP

= CONFIGURAR UN ROUTER: O equipo A vaille enviar un paquete ¢ equipo &

ROUTER R

[ Em 010001 /8 | [Em 1130200 /16 | ot
LA 1-10.0.0.0 /8 _@ BALA 2 - 130.2.0.0 /16 l6ALA 3 - 11.1.0.0 /15
G b SE . O
IP/MASK: 10002 /8 10003 /8 IP/MASK: 130202 /16 13020.3 /16 IF/MASK: 11102 /16 11103 /16
P. ENLACE: 10.00.1 10.0.01 P.EMLACE: 130201 130204 P. ENLACE: 1110.1 1L101
Se 0 equipo Ase guere comunicar co equipo G debe enviar o | Eth @ 130.2.0:4 /16 | Eth 1: 11101 /16
seguinte datagrama:
| 11202 | 100,02 | DATOS A ENVIAR | Eth 2:11.2.01 /16

Desting  Orixe

SALA 4 - 11.2.0.0 /16

O equipo A precisa saber ze o DESTIMATARIO estd na mesma
rede-1P ca el ou en distinta.
- Mo primeiro caso Aemnviana o paguete dentro da sia rede.
- Mo segundo caso enviard o paguete 4 router gue tena
o IP/MASK: 11202 /16 11203 /16
d I ;
configurado como pora de enlace, para que este o encamine P ENLACE: 11201 ITETS

0 equipo Adai un AND da sda mdscara coas IPs ORIXE e DESTINO do paquele, deste xeito A saberd se destino e orixe estdn na

mesma rede |P; 11 202 10 002
Mascara do orixe (A) 255.0.0.0 256000 &

11 0040 10 000
O equipoAchega 4 conclusidn de que o DESTINATARIO non esta na mesma rede ca el, sendn terfan que coincidir os resultados.
O equipoAdecide, entdn, emviar o paguete 4 sia porta de enlace que & 10.0.0.1 (Router R) e gue el o encamine.
0 equipo A pode comunicarse co Router R porque, este por un dos lados esta na mesma rede ca el 3
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» Tras a operacion de AND binario, o ordenador A conclle que o destino non esta na mesma rede ca el. Terd que encamifiar o paquete a
través do router R. Como?, Ben iso é farifia doutro costal. Nos enlaces do final pédese entender como.

Relacionar enderezos-IPs con enderezos-MACs: ARP

¢ Pero como fai un equipo cando pasa o paquete de nivel de rede (cos seus enderezos de orixe e destino) ao nivel de enlace para achar os
enderezos MAC orixe e destino?. Para iso Usase o protocolo ARP (http://es.wikipedia.org/wiki/Address_Resolution_Protocol), € un pouco
lioso, pero seguindo os numeros das imaxes pédese entender o seu funcionamento.

¢ Basicamente o funcionamento do protocolo ARP consiste en achar a MAC destino en funcién da IP destino, a saber:
+ Se os enderezos IPs orixe e destino estan na mesma rede-IP o protocolo tratara de achar a MAC destino do equipo de destino.
+ Se os enderezos IPs orixe e destino NON estan na mesma rede-IP o protocolo tratard de achar a MAC destino da porta de enlace
(router ou gateway) que ten configurado o equipo emisor.
¢ En esencia o equipo emisor preguntara a todo equipo da rede LAN: "oide, quen tefia a IP X.Y.Z.T (IP do equipo destino ou do Router de
saida do equipo emisor) que me diga cal é a sia MAC". E aquel equipo que a tefia responderalle indicandolle a sia MAC.
¢ O equipo emisor unha vez que xa cofiece a MAC asociada & IP de destino, pois garda esa asociacién perante un tempo nunha taboa para
que en futuras comunicaciéns non ter que andar a preguntar de novo: taboa cache ARP.

¢ As imaxes que se amosan a continuacién desenvolven todo o proceso, nos dous casos: orixe e destino na mesma rede-IP e orixe e destino
en distinta rede-IP.

¢ Funcionamento ARP: orixe e destino nha mesma rede IP

Redes Area Local- OSI-TCP/IP

8.3.- ARP (Address Resolution Protocol)
= MAIS TABOAS - CACHE ARP (I) (a ligazén do nivel IP co nivel de enlace)

EXEMPLO: O HOST A desexa enviar un paquete § HOST B. (No gréfico débense sequir o5 Mimeros. Supofier que as lefras A, B, J son as MACS dos Hosts)
NIVEL IP: consrie o datagrama cos enderesos orixe (10.0.0 2) & desting (10.0.0.3) & o campo de datos. Comproba e o desting estd na mesma rede P
NIVEL EMLACE: congtrise 4 trama, peno ;Cal & a direccidn MAC do dastno?. Para achala usa o Address Resohtion Proloco| (ARF)

ARP: Cada equipo almacena en memona unha téboa (CACHE ARF) que asocia IPs con MACS. Fara construlr esa taboa usa o Frotocolo g2 Resoluckin de
Enderazos (ARF). O profocolo ARP estd na capa de REDE, no nival 3.
Congiate &n emviar 3 thdoles equipos da LAN a sequinte pregunta; § Poderme dicr o ondenador con P 2L 2T call é a simMAC?
Esta pregunta recibiriana tddolos aquipos da LAM @ sd respondard o afectado, coa resposta imos cubrindo os campos da taboa para futuras
ocasidns. & mesmo tempo o ordenador afectado rexistea na sda CACHE ARP a IP & MAC de que fixo a peticidn

S5ALA 1 - 10.0.0.0 /B '—lil-u
@-ﬁ CACHEARP de A t“-——ﬂ CACHE ARP de B 595
J
10002 /8 153 M AT 27 Subwir @ Tébea (10,003, F) P |mad 10.003 /8
10001 20% Pofier 0 MAC (D) na TRAMA que se desexaba enviar 100,05 /8 o0zl A 110000
pE=a 10.0.0.1 '\
|
N | 3% Bestine o meama BEGE -TP7 3 &1 G2 2= 20 002 AL ? BE10.0.0.3|
poquered HOSTE, e ; L SWITCH
W‘I!H‘ﬁlfim 4% Conmultar CACHE ARP: MALY? da 1P desting 13 S HOET B3 . - .
st + & CACHE ARPesi baleirg - s i e B
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* Se se seguen os numeros en azul (12, 22, 3°, etc) pddese entender como se fai a resolucién de enderezos.

¢ Funcionamento ARP: orixe e destino en distinta rede IP

Redes Area Local- OSI-TCP/IP
8.3.- ARP (Address Resolution Protocol)

= MAIS TABOAS - CACHE ARP (II)

EXEMPLO: Agora o HOST A désexa enviar un paguete § HOST D. Pern para chegas & HOST D lemos quie pasas antes polo Routes R
MIVEL IF: consinie o datagrama cos enderezns onse (10.0.0.2) & desting {130.2.0.3) & o campo de datos. Comproba e o desting estd na mesma rede P
E AQUI, onda radica a diferencia co caso anericr. O host Aleniia que enviar o paguete § Router para que el o ancanwiie, co cal no nivel 2 a MAC
qua tan que achar € 3 do ROUTERR & non a do host 0. OBSERVAR 05 PASD 134527 o RESTOE SEMELLANTE.
NIVEL EMLACE: constriie atrama, pero ;Cal 8 3 dirscesdn MAC do ROUTER R {10.0.0.1), NON do DESTING REAL?Y.
ARP: Oz routers famén tefien a taboa CACHE ARP, pero neste caso berd IPs e MACS das redes que una por cada intarface.
D host Arealizand 0 MESMO PrOCES0 que NO CES0 anteior $0 que a MAC que ten que calcular & 2 da porta de entace
Unha vez que o HOST Aavengue a MAC do router R emvaralle a trama 3 este. Loga, o router terd que Facer 000 O proceso pers cara 4 SALAZ

SALA 1 - 10.0.0.0 /8 23 |
T e —— @ p—
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o ee=m  WElr X P R
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* Se se seguen os numeros en azul (12, 22, 3°, etc) pddese entender como se fai a resolucién de enderezos.
¢ O funcionamento é semellante ao caso anterior, pero aqui o punto 3° € o que marca a diferenza, pois, neste caso, no canto de procurar a
MAC do equipo destino hai que procurar a MAC do router 10.0.0.1.

* Os valores das taboas caché ARP unha vez que todos os equipos se comunicaron con todos

Redes AreaLocal- OSI|-
8.3.- ARP (Address Resolution Protocol)

TCP/IP

= EXEMPLO - TABOAS CACHE ARP (III)

As taboas constniense dinamicamente. Aquelas entradas na taboa que pasado un tempo non S usen vanse borrando.
Mo seguinte exemplo suponse que tddolos equipos se comunicaron con todos, As slas tiboas seran:

[Eth (10000 4 8| ROUTER R|Eth 1

I[E-.‘.Lﬂl-lﬂﬂlilﬂl.fl T—
I

130.2.00 /14|

iEth O 130.2.0.4 ;]ﬁlm S(Erh 1: 111000 A6

_,—H—#H
10003 4
10.0.0.2 /8 &
| 10001 10001 /B
b [MAg P [MAG
10.0.0.3] B o002 A
10.00.1] R 10001 R

P MAL
10.0.0.2 Ay
10003 [ B
130.2.0.2] ©
130203 D
130204] 5

= CONCLUSIONS

1.-Un equipo no nivel de entace como mol lonxe transmite a
= Dutro equipo da s0a propia rede - IP
- Uinha porta de enlace (Router) da sia rede -IP

2.- Un router no nivel de enlace como mol lonxe transmite a:
Outro router da sia mesma rede-1P.
Un equipo de calguera das redes-IP que interconecta,

[EALA 2 - 130.2.0.0 /16 ===mmwmm | SALA 3 - 11.1.0.0 /16 s,
— 11102 /1 — 11103 /16
130,202 f]b& 130,203 /16 m ey E@ e Fé
130.2.0.1 C 130204 D| eha -
B P [MAC P __MAG
C® g [ WA r—p—hg \ Jrioe[ F |  [iioalE
1a30.202| O 130202| C | bsssail / 111.01] S 11.1.0.1
130204) 5 130.2.04) S5 0302 ©
130.201] R EFIRIEGE | v I SALA 4 - 11.2.0.0 /15
1102 | E || 11202 ..'% 11203 ;@
11108 | F || 1201 Guzoa H
','ig: E P_mag [P wag
T 11.20.3] H 11.20.2] G
11.201) 5 11.2.0.1] S

= COMANDOS

COMANDOS: co comando arp (Linue / Windows ) podemas traballar coa taboa CACHE ARP
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¢ Observar como, por exemplo o ordenador A, como "moi lonxe" no nivel de enlace vaise comunicar co ordenador B ou o router R. Lembrar o
caso anterior da saca de correos que saia de Santiago con cartas para Nova York.

Afondar mais no nivel de Rede

INTERESACHE...

* Redes de area local. Nivel de Rede, isto é, O_nivel _de_rede do Profesor Arribi.
¢ Modelo OSI/ TCP-IP#PDF Modelo OSI - TCP/IP (Transparencias 74 a 99).

Nivel transporte

* Neste curso vaise estudar a capa de transporte, porque necesitase para entender NAT, que se vera a continuacion. Verase o xusto e
necesario do Protocolo da Capa de Transmision ou TCP (http://es.wikipedia.org/wiki/Transmission_Control_Protocol), do estandar TCP/IP.

e TCP

Redes AreaLocal - OSI-TCP/IP

8.5.- TCP (Transmission Control Protocol

= CAPA DE TRANSPORTE en TCP/IP (TCP - UDP)

E a primeira capa extremo a esdremo. [sto €, 0s protocolos que se establecen nesta capa son entre o extremo EMISOR real & o extremo
RECEPTOR real, non entre elementos intermediarios, chamada Subrede (routers, switches, hubs, cables, etc.).

O nived de transporte @a a capa de APLICACKON da subrede (nivel IP, enlace, fisico).

Para o nivel de transporte € comao se 50 existiran os HOSTS extremos (A e B neste caso), non sabe nada de fragmentacion, routers, MTLU, hubs...

Aplicacion L [ASPOUTPor Senplo Gatos WeBJL  Protocolos pars intercambiode A-PDUS (webnests casof HTTP. Aplicacién

"""""""""""""""" Frolocolos para intercambio de segmentos: TGP- UDE
Para el non existe a subrede. S0 existen 0s exXIMEmos eMison e receor

Transporte Transporte

Rede /IP

16002 /8
16.00.1

100
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« E primeiro nivel que se considera extremo a extremo.
¢ Observar na imaxe, como o nivel de transporte s6 se ocupa de comunicaciéns entre entidades pares do orixe e destinatario reais da
comunicacion.

¢ Simil postal

Redes Area Local- OSI-TCP/IP

4.- Modelo de referencia OSI de ISO (1984.)

+ SINTESE DO PROCESO DE TRANSMISION, ENTIDADES PARES e PROTOCOLOS

Entidades PAR: son dias entidades na mesma capa e en distinta maguina. (P.ex. Secretaria con Secretaria).

Protocolos: son as normasiregrasque establece cada entidade parpara comunicarse entre elas.

SEVILLA MADRID OUREMNSE SANTIAGO C.
gi ________ e e e nut i cmacion eafal i oeR il . g5
Exemple protocolo: Oz nimeros da carta en vermelle |

a Déilles aimaxe de qué a3 Sacas wan deste xKeito
______________________________ -
Ex. protocelo: Sacas afuis para corred urxente

Correas ‘:mm

Vagdne corrmeo atrd
n . ““““’-‘ r1 EEEmEsEE uﬂ-b niiili+++++++h t++++iillllln
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« E 0 equivalente as dlas secretarias/secretarios que se comunican entre si, sen pensar en todas as vicisitudes polas que ten que pasar a
carta/sobre.

¢ Contextualizacion da capa de transporte

Redes Area Local- OSI-TCP/IP
8.5.- TCP (Transmission Control Protocol)

= CAPA DE TRANSPORTE en TCP/IP (TCP - UDP)

Mo seguinte modelo de capas amdsase unha sintese dos protocoles que hal en cada nivel.
Obsénvese como hal protocoles de aplicacidn que sé usan TCP, outros UDP e outros os 2.
Fode haber aplicacidns que se salten a capa de transporie, por exemple o comando Ping.
A capa de transporte * fransporfs o5 datos independentemente das redes subxacentes,

TCP Transamission Control Protocol, & un protocole orentado & conexddn. (Sistema telefidnico)
U User Data Protocol, & un prolocolo non ofentado & conexdan. (Sistema postal)
___ APLICACION
FTP|
RLOGIN| SMTF| | [TELNET| [HTTP| [55H [DNS| [TFTR|
| TRANSPORTE
I TCP UDP
“ REDE
1P, ICMP
ARP RARP

ENLACE

ETHERNET, TOKEN BUS, TOKEN RING, FDDI, HOLC, ATM, ETC.

101
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¢ Ainda que na capa de transporte do estandar TCP/IP hai dous protocolos: TCP e UDP (http://es.wikipedia.org/wiki/Udp), s nos centraremos
no necesario do TCP.
* Observar como enriba da capa de transporte esta a capa de Aplicacion, neste caso a capa de aplicacién dun servidor.

Portos e conexions

¢ Os portos son os enderezos do nivel de transporte.

Redes Area Local- OSI-TCP/IP
8.5.- TCP (Transmission Control Protocol)

= TCP (Transmission Control Protocol) (I)
PORTC: Son o= enderezos do nivel de transporte. Son os SAP (Puntos de acceso 6 servizo) entre as aplicaciins e o TCPUDP,
Cada porto estd asoclado a unha aplicacikdn, Os portos pddense asignar de dous xeltos:

APLICACIONCLIENTE:  Cando se abre unha aplicackin o SO asinalle un porio dos que tefia libres. (Exemplo: navegador web, cliente fip, etc)
APLICACIKON SERMIDOR:  As aplicacidns servidor estén sempre escoltando nun porto chamado BEN CORNEQIDO. Este porto & configurado

manualmente. Exemplos PORTOS BEN CORNECIDOS:
80 Senddor Web 21 Sendidor FTP 23 Telnst 22 55H

13 Hora/ Dia 25 SMTP 53 Senvidor DNS 3388 Terminal Server
EXEMPLO:  Un wsuarnio fai dobre clic sobre o navegador web, nese intre o Sistema Operativo (S0) asinalle un porto a esa aplicacian (1500]).
A aplicacian cliente sabe en que porto esid escoitando 2 Aplicacon Semnidor as pelicions (neste caso no 807).
Se a aplicacion senvidor esta escoltando nun porto distinto & que le comesponde, o usuaro debe expresar cal € ese porto. (ex. [81)

PLUNTOEXTREMX o par formadao por (IF, PORTO), porexemplo: (2000.0.3, 1500)
CONEION: circuito virtual entre dows programas, ksto &, un par de puntos extremos, Asf podemos abrir vartas aplic. nun HOST
Conexdon 1:(20.0.0.3, 15000 - (213.4.130.50, 80) Conesidn 2:(20.0.0.3,1501) = {213.4.130.50, 80)

Aplicacion
Servidor

Aplicacions Cliente

A Terra - Hordscopo - Microsoft Intern 20 Previsidn Espafia - Terra - El tiempo.,
Fichetro  Editar Vs 8

dergs -{] hitp: [fwwend erra.est = E I

termo s 5

g " Espafadominga ¥ ‘ - -
- oroscopo
__"E_' SEGMENTOS TCP

0 1% vai do cliente 4 servidor
Porto 0 2° val do servidor & clente
R (B Tnfa Forzcops |

Faworkos

(www.terra.es)

[ro0.0q 213413050 | POTTEEOPTe orosenpd | --------- >
s |#13.413020 |20 0.0 (FoOBTTFe ertreope) |

IP 2000378



http://es.wikipedia.org/wiki/Udp
https://manuais.iessanclemente.net/index.php/Archivo:Simulacion_Redes_TCPIP_102.JPG

¢ A imaxe amosa como un ordenador cliente ten abertos dous navegadores web, e cada un co seu porto asignado.

¢ Ademais os dous navegadores estan conectados contra o0 mesmo servidor.

* Pero o servidor recibe as consultas do horéscopo de alguén que esta no porto 1500 e as do tempo de alguén que esta conectado no porto
1501.

e Conexion: con sé a IP (orixe ou destino) ou o Porto (orixe ou destino) non é suficiente para identificar unha conexién, son necesarias os
dous (IP, Porto), asi na imaxe anterior hai dias conexiéns:
+ Horéscopo: (20.0.0.3, 1500) (213.4.130.50,80)
+ Tempo: (20.0.0.3, 1501) (213.4.130.50,80)
¢ Observar que as dias conexions s6 se diferencian, neste exemplo, nos portos da aplicacion cliente.

¢ Pero de onde saiu o porto 80?
* As aplicacions servidor soen estar escoitando as peticién no que se denomina portos ben conecidos, por iso nun navegador web non se
indica que nos desexamos conectar ao porto 80 do servidor web. Se non se indica o contrario o navegador web xa sabe que ese é o porto de

destino (o porto 80).
* No seguinte enlace amdsanse os portos ben conecidos (http://es.wikipedia.org/wiki/Anexo:Lista_de_nUmeros_de_puerto):

Segmento TCP

¢ Un segmento TCP é o que intercambian dias entidades pares da capa de transporte.

Redes Area Local - OSI-TCP/IP

8.6.- TCP - Segmento

s TCP (Transmission Control Protocol) Formato do segmento (I)

O= segmentos intercambilanse para establecer conexions, transferir datos, enviar acuses de recibo (azentimentos), indicar o tamafio da venta
deslizante e pechar as conexiine:

Un acuse de recibo que vala do HOST Ad B, pode levar datos de Aa B.

b1 2 34 65 6 7|8 9 10 1112 13 141616 17 18 19 20 21 223 }/W/ Y 2B 29 0 N

PORTO ORXE l PORTO DESTING
NUMERO SECUENCLA
Enbabeido NUMERO ACUSE RECIBE (Asentimenio)
HLEN | RESERVADO | CODEBITS VENTADESLIZANTE
SUMADE VERIFICACION (CHECKSUM) PUNTEIRO URXENTE
OPCIONS (Se as hal)
DATOS

= Alguns campos do segmento.

PORTO: Contefien os nimeros de porto TCP que identifican as dias aplicacidns dunha conexidn.
HLEN: Mimero enteiro que indica o tamafio da cabeceira medida en patabras de 32 bits (1 ifa). Sen opoidns: HLEN =5 = 20 bytes.
RESERV: Reservado para uso futuro

CODEBITS: Pode tmar varios valores, entre eles destacamos:
FIN: indica que & o ultimo segmento dunha restra.
URG: indica que o campo puniteing urxents & valido,
RST: iniciacidn da conexidn.
CHECKSUM. :Usase para o control de ermos en TCP, para o seu célculo incliese a cabeceira e os datos.
P. URMENTE: Ainda que a informacidn debe ser procesada no receptor na mesma onde na que saiu, &5 veces 8 preciso que o programa dun
gxtremo envie datos e deband@sen esperar a que o programa do outro lado procese tddoles bytes que ainda estan en fluso.
Supdfiase que dende un extremo s desexa abortar ou interromper a execucidn do programa do outro lado. Esa sinal debe
saltar todo o fluxo de datos. Exempla: cando visitamaos unba pdxina prememas STOP antes de que se remate de cargala.

OPCIONS:  cando se establece unha conexidn entre dous extremos negiciase o MSS (tamafio do segmento). O software TCP usa este 107
campo para realizar esta negociacion.
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* Como toda unidade de datos ten: Cabeceira e datos, que é o que mandan as aplicaciéns.
* Como sempre imos centrarnos nos campos da cabeceira: Porto orixe e porto destino.
+ Observar que cada un deles ten 16 bits, co cal pédense ter 65.535 portos.

Afondar mais no nivel de transporte

5,

INTERESACHE...

¢ Redes de area local. Nivel de Rede, isto é, O_nivel_de_transporte do Profesor Arribi.
¢ Modelo OSI/ TCP-IP#PDF Modelo OSI - TCP/IP (Transparencias 100 a 113).

NAT, Network Address Traslation

¢ Imaxinar un instituto con 200 ordenadores. Que IPs se lle pofien a eses 200 ordenadores para poder comunicarse entre eles e co resto de
equipos do mundo?, publicas ou privadas?.
* Se se escolle publicas, hai que mercalas. E non hai IPs publicas para tédolos ordenadores que hai no mundo.

e Solucién: pofier IPs privadas aos 200 ordenadores e ter un router, que tera duas IPs:
+ Unha privada para comunicarse cos 200 ordenadores
+ Outra publica para comunicarse cos demais ordenadores do mundo.
+ Pero ademais este router tera que facer a funcién de NAT (http://es.wikipedia.org/wiki/NAT), isto é, traducir os enderezos de rede
dos equipos locais. Como?.
+ Cada vez que un dos 200 ordenadores solicita unha conexién co exterior, esta conexioén pasara polo router, e o router porase como
se fora el quen fixera a peticiéon ao exterior. O ordenador do exterior responderalle ao router e este ao ordenador interno.

* Simil centraliia de telefonica
+ No exemplo anterior substituir o router por unha centralifia de teléfonos que ten un nimero de teléfono asociado, por exemplo: 981
111111
+ Substituir agora os 200 ordenadores por 200 terminais (extensiéns) de teléfono nun edificio. Ben, esas 200 extensién poden
comunicarse entre elas sen problemas, pero cando chaman a féra, a centralifia ponse ela como se fose quen fixera a chamada,
como se quen chamara en realidade fora o teléfono 981 111111 e non unha extension dentro do edificio. A centralifia fai de
intermediaria entre a extensién o nimero ao que se chama no exterior.

¢ A seguinte imaxe amosa como 2 equipos dunha LAN inician unha conexién contra dous servidores publicos.
+ Inicio da conexion


https://manuais.iessanclemente.net/index.php/Archivo:Aprende.png
https://manuais.iessanclemente.net/index.php/Redes_de_%C3%A1rea_local
https://manuais.iessanclemente.net/index.php/O_nivel_de_transporte
https://manuais.iessanclemente.net/index.php/Modelo_OSI_/_TCP-IP#PDF_Modelo_OSI_-_TCP.2FIP
http://es.wikipedia.org/wiki/NAT

Redes AreaLocal- OSI-TCP/IP
12.-NAT (Network Address Translation)

= NAT (Network Address Translation — Tradugon de enderezos de rede) (I - Consulta)
Un host cunha IP privada establece unha conexién cun Host cunha IP pablica. Pero o host coa IP pablica non sabe

como chegaro host coa IP privada.

Solucian: O router realiza MAT, isto &, el pon a sia IP plblica como orixe do paguete, e modifica o porto orixe.

Estataboa constriese dinamicamente a madida que os hosts locais inician conexidns co exterior.

PROCESO BDE ENVIO DE LOCAL A PUBLICO

Conexidns a:
Terra: (10.000.2 : 1500) - (213.4.130.210 : B0}
Terra: (10002 : 1501) - (213.4.130.210 : 80)

Conexions a:
Terra: (20.1.2.3 : 1500} - (213.4.130.210 : 80)
Terra: (20.1.2.3 : 1501) - (213.4.130.210 : 80)

1000.0.1 /B

£0.1.2.3 /8
ol

TABOA DE NAT

wiww. terra.es
213.4.130.210

ftp.use.es
193,144.78.232

Mesta taboa ponse un porto orxe
(traducide) por cada conexidn, Deste
xeito cando un servidor responda &
router, este asocla o porto de
resposta a unha IP-Porto Locals

10,0001

USC: (10,005 = 1501) - (193.144.75.232 = 21)

ORIXELOCAL | TRADUCCION DESTING
= PORTO P PORTO 1P PORTO
10002 1800 | 20123 | 1500 | 212.4.130.210 | B0
10,004 /8 10.00.2| 1601 | 20123 1601 | 213.4.130210 | 80
10.0.0.1 10005 1500 | 20123 | 1507 | 2134130210 | B0
0.005] 1801 |20123| 1503 |103144.75232| 21
Conexifng a: Conexidns o:
1055 s /p| Terre: (10.0.05 : 1500) - (2134130210 : 80) Terra: (20.1.2.3 : 1502) - (213.4.130.210 : 80)

USC: (20.1.2.3 : 1503) - (103.144.75.232 : 21)

141
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* Observar a Ultima conexioén:

+ O host local establece conexion co servidor FTP da USC: (10.0.0.5 : 1501) ? (193.144.75.232 : 21)
+ O Router almacena na sua taboa de NAT que a peticién que fixo (10.0.0.5 : 1501) vai sair a internet como: (20.1.2.3 : 1503) ?

(193.144.75.232 : 21). Observar, o router puxose como emisor da comunicacion.

+ Resposta a conexion solicitada previamente

Redes AreaLocal- OSI-TCP/IP

12.-NAT (Network Address Translation)

= NAT (Network Address Translation — Tradugdn de enderezos de rede) (11 - Respoqta}
Agora o equipo PUBLICO respéndellea quen lle fixo a solicitude que foi o Router coa stia IP PUBLICA,

Respostas dende:
Terra: (213.4.130.210 : 80) - (10.0.0.2 : 1500)
Terra: (2134130210 : 80) - (100002 : 1501)

Bespostos dende:
Terra: (213.4.130.210 : BO) - (20.1.2.3 : 1500)
Terra: (2134.130.210 : 80} -(20.1.2.3 : 1501)

100000 /8
i~

10.0.0.4 £8
10.0:01

£0.1.2.3 /8
ol

TABOA DE NAT

TRADUCCION DESTING

O Router mira a que porto lle estanrespondendo, consulta a taboa de NAT e envialle o paguete-IP ac ordenadorda LAN
gue iniciou a conexion co exterior, Este pensa que guen lle esta respondendo & o ordenador PUBLICO directaments.

PROCESO DE RESPOSTA DE PUBLICO A LOCAL

wiww. terra.es
213.4.130.210

ftp.use.es
193,144.78.232

1P [PORTO 1P PORTC

20123 | 1800 | 213.4.130.210 a0

201231 1601 | 213.4.130.210 | 80
20123 | 1502 | 2134130210 | 80

10.0.0.5] 151

20.1.2.3 | 1503 |183.144.75.232 21

Cando os servers responden o
Router, este analiza o porto & que se
envia o paquete, asodao cunha |P-
Porto locals e consinbe os paquetes
cara 0% hosts locals, camblando 1P-
Forio destino.

10.0.0.5 /8
10,0001

Respostas dende:
Terra: (2134130210 : 80) - (10.0.0.5 : 1500)
USC: (19314475232  21) - (10,0005 = 1501)

Gespostas dende:
Terra: (213.4.130.210 : B0) - (20.1.2.3 : 1502)
USE: (193144765232 < 21) - (20.1.2.3 : 1503)
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. + Cando o servidor FTP da USC responda vai responderlle & IP publica do router (20.1.2.3 : 1503) e ao porto co que lle fixo a
solicitude.
+ Agora o router reenvialle o paquete ao equipo da rede privada, a aquel que na tdboa de NAT estaba asociado ao porto 1503, isto
é, ao equipo 10.0.0.5 porto 1501.

Material complementario

Nos enlaces que se mencionaron ao principio hai informacién que complementa o visto nesta "mini-guia" de redes e que a amplia.
¢ Hai a maiores:
+ Exames prototipo.
+ Implantaciéns en sistemas operativos Windows e Linux.
Enlaces:
¢ Redes de area_local do profesor Jesus Arribi

e Instalacion e mantemento de servizos de Internet do profesor Jesus Arribi
¢ Modelo OSI / TCP-IP dos profesores Antonio de Andrés Lema e Carlos Carrién Alvarez

-- Antonio de Andrés Lema e Carlos Carrién Alvarez.
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https://manuais.iessanclemente.net/index.php/Instalaci%C3%B3n_e_mantemento_de_servizos_de_Internet
https://manuais.iessanclemente.net/index.php/Usuario:Arribi
https://manuais.iessanclemente.net/index.php/Modelo_OSI_/_TCP-IP
https://manuais.iessanclemente.net/index.php/Usuario:Antonio
https://manuais.iessanclemente.net/index.php/Usuario:Carrion
https://manuais.iessanclemente.net/index.php/Usuario:Antonio
https://manuais.iessanclemente.net/index.php/Usuario:Carrion
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