Configuracion do servidor Samba4 como controlador de dominio

Neste momento xa temos o servizo de Samba4 instalado no noso servidor Debian, pero ainda esta configurado para actuar como un controlador dun
dominio, que é o que nos pretendemos. Neste apartado imos ver os pasos que temos que seguir para acadalo.
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Configurar como servidor de DNS o equipo local

No momento en que o servizo de Samba se configura para actuar como controlador de dominio, iniciara tamén o servizo de DNS (ou ben co servizo
interno de Samba ou ben usando o servidor bind). E moi importante que o sistema Debian estea configurado para usarse a si mesmo como servidor de
DNS, para poder resolver os nomes das maquinas do dominio.

N6s xa deberiamos ter esta configuracion feita, pero non ven de mais revisala. Comprobamos o contido do ficheiro /etc/resolv.conf, que deberia ser
como 0 que segue:

domain iescalquera.local
search iescalquera.local

nameserver 172.16.5.10

Promocionar a controlador de dominio

Xa estamos listos para executar o comando que promovera o servizo de Samba4 a controlador de dominio , inicializando as estruturas de LDAP, DNS
e kerberos necesarias.

Temos aqui ddas opcions fundamentais, que son configurar como servizo de DNS o servizo de DNS incluido dentro de Samba4 ou utilizar o servizo
bind que xa temos configurado na maquina. A decision de utilizar un ou outro dependera fundamentalmente da complexidade da configuracion de DNS
que requiramos na nosa rede (xa que bind é unha implementacién mais completa do servizo DNS), e da facilidade que busquemos na instalacién (no
noso caso xa temos o servizo de bind instalado, pero se non teriamos que instalalo e configuralo mentres que o servizo de DNS interno de Samba

configirase de forma automatica).

Por iso aqui imos mostrar as duas alternativas, e o lector pode escoller a que prefira.
Utilizando o servidor de DNS interno de Samba4
Se nos decantamos por utilizar o servizo de DNS interno de Samba4, non podemos ter ao mesmo tempo iniciado o servizo de bind xa que darian
conflitos entre eles. Por iso para evitar problemas en caso de reinicios do sistema nos que o bind se iniciaria de forma automatica, imos quitar o
paquete de bind, co comando apt-get:

apt-get remove bind9
E agora usaremos o comando samba-tool para promocionar o servizo Samba4 a controlador de dominio. Introducimos o comando:

samba-tool domain provision --use-rfc2307 --interactive

O parametro --use-rfc2307 permite que na estrutura do LDAP se almacenen os atributos POSIX dos usuarios e grupos (UIDs, GIDs, etc.), asi que
imolo usar sempre que no dominio tefiamos clientes Windows e Linux.

O comando vai solicitar de forma interactiva (grazas ao uso do parametro --interactive) os seguintes valores, como vemos na imaxe:



rnut@dﬁerﬁerﬂﬂ?:# samba-tool domain prowvision --use-rfc2307 --interactive
Realm: IESCALQUERA.LOCAL

Domain [IESCALQUERA]:
Server Role (dc, member, standalone) [dc]:
DNS backend (SAMEA INTERNAL, BIND9 FLATFILE, BIWDS DLZ, WONE) [SAMBA_INTERNAL]:

DNS forwarder IP address (write "none® to disable forwarding) [172.16.5.18]: 8.8.8.8
Administrator password:

Retype password:

Execucién do comando samba-tool domain provision
Os parametros que temos que configurar son:

* Nome do reino de kerberos: Sera o mesmo que o nome do dominio pero en mailsculas: IESCALQUERA.LOCAL. Se xa se nos suxire ese
valor simplemente prememos Intro, e se non introducimolo e prememos Intro.

¢ Nome do dominio: Temos que introducir o nome de NetBIOS do dominio, sen o sufixo de DNS. Tamén xa ven por defecto o correcto, asi
que s6 prememos Intro.

* Rol do servidor: Indicamos se o servizo de samba vai actuar como controlador de dominio, membro dun dominio ou como unha maquina
independente. Premendo Intro xa escollemos a opcién dc (domain controller) para que o equipo sexa un controlador de dominio, que é a que
ven por defecto.

* Backend de DNS: Neste caso, seleccionamos o valor por defecto SAMBA_INTERNAL que establece que se faga uso do servidor de DNS
integrado de Samba4.

¢ Direccion IP de reenvio de DNS: Introducimos a direccién IP do servidor de DNS ao que queremos que o servidor de DNS integrado de
Samba4 reenvie as consultas de DNS que non poida resolver el mesmo, que seran todas aquelas de equipos en Internet, que non estan na
rede local. Na imaxe introduciuse o servidor DNS publico de Google, coa direccion IP 8.8.8.8.

» Contrasinal do Administrador: Vaise crear un usuario co nome de Administrator que permite administrar inicialmente o dominio, aind que
logo nos poderemos crear os usuarios que queiramos con privilexios de administrador. Aqui introducimos o contrasinal que vai ter este
usuario (introducimos abc123.). Teremos que introducilo duas veces para evitar erros na sta escritura.

Na imaxe podemos ver a finalizacién da execucién do comando, onde se indican os datos do servizo samba:

& Kerberos configurationm suitable for Samba 4 has been generated at fvar/lib/samba/private/krb5.conf
Setting up fake yp server settings

Once the above files are installed, your Sambad4 server will be ready to use

Server Role: active directory domain controller
Hostname: dserveron

MNetBIOS Domain: IESCALOQUERA

DNS Domain: iescalguera.local

DOMAIN SID: 5-1-5-21-177752966-1236432468-2211788286

root@dserverfe:~# Jj

Execuciéon do comando samba-tool domain provision

Para rematar, imos editar o ficheiro de configuracion de samba (/etc/samba/smb.conf) para engadir un parametro. Editamos con nano este ficheiro e
dentro da seccion [global] engadimos a lifa:

allow dns updates = nonsecure

para que os equipos cliente se poidan rexistrar automaticamente no DNS cando se integran dentro do dominio. Na imaxe podemos ver o contido do
ficheiro de configuracion:
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GNU nano 2.2.6 Ficheiro: c/sambassmb. conf Modificado

# Global parameters
[global]
workgroup = TESCALQUERA
realm = IESCALQUERA.LOCAL
netbios name = DSERVERBO
server role = active directory domain controller
dns forwarder = 8.8.8.8
idmap ldb:use rfc2307 = yes

allow dns updates = nonsecure

[netlogon]
path = fvar/lib/samba/sysvol/iescalquera.local/scripts
read only = No

[sysvol]
path = fvar/lib/samba/sysvol
read only = No
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Edicién do ficheiro de configuracion para permitir actualizacions do DNS
Utilizando o servidor de DNS externo (Bind)

Se decidimos utilizar o servidor de DNS Bind, dado que no noso caso xa o temos instalado non temos nada que facer; usaremos o comando
samba-tool para promocionar o servizo Samba4 a controlador de dominio. Introducimos o comando:

samba-tool domain provision --use-rfc2307 --interactive

O parametro --use-rfc2307 permite que na estrutura do LDAP se almacenen os atributos POSIX dos usuarios e grupos (UIDs, GIDs, etc.), asi que
imolo usar sempre que no dominio tefiamos clientes Windows e Linux.

O comando vai solicitar de forma interactiva (grazas ao uso do parametro --interactive) os seguintes valores, como vemos na imaxe:

root@dserver@®:~# samba-tool domain provision --use-rfc2387 --interactive
Realm: IESCALQUERA.LOCAL
Domain [IESCALQUERA]:
Server Role (dc, member, standalone) [dc]:
DNS backend (SAMBA_INTERNAL, BINDS_FLATFILE, BIND9_DLZ, NONE) [SAMBA_INTERMNAL]: BIND9 _DLZ
Administrator password:
Retype password:

Execucién do comando samba-tool domain provision
Os parametros que temos que configurar son:

* Nome do reino de kerberos: Ser4 o mesmo que o nome do dominio pero en maitsculas: IESCALQUERA.LOCAL. Se xa se nos suxire ese
valor simplemente prememos Intro, e se non introducimolo e prememos Intro.

¢ Nome do dominio: Temos que introducir o nome de NetBIOS do dominio, sen o sufixo de DNS. Tamén xa ven por defecto o correcto, asi
que s6 prememos Intro.

¢ Rol do servidor: Indicamos se o servizo de samba vai actuar como controlador de dominio, membro dun dominio ou como unha maquina
independente. Premendo /ntro xa escollemos a opcién dc (domain controller) para que o equipo sexa un controlador de dominio, que é a que
ven por defecto.

¢ Backend de DNS: Neste caso, seleccionamos o valor por defecto BIND9_DLZ que establece que se faga uso do servidor de DNS Bind.
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» Contrasinal do Administrador: Vaise crear un usuario co nome de Administrator que permite administrar inicialmente o dominio, aind que
logo nos poderemos crear os usuarios que queiramos con privilexios de administrador. Aqui introducimos o contrasinal que vai ter este
usuario (introducimos abc123.). Teremos que introducilo duias veces para evitar erros na sta escritura.

Na imaxe podemos ver a finalizacién da execucién do comando, onde se indican os datos do servizo samba:

A Kerberos configuration suitable for Samba 4 has been generated at /var/lib/samba/private/krb5.conf
Setting up fake yp server settings
Once the above files are installed, your Sambad server will be ready to use

Server Role: active directory domain controller
Hostname: dserverge

WetBIOS Domain: IESCALOQUERA

DNS Domain: iescalquera.local

DOMAIN S5ID: 5-1-5-21-14180788611-29108748B67-472673252

root@dserverod:-# ||

Execucién do comando samba-tool domain provision
Como ultimo paso, temos que facer algins axustes na configuracién de Bind para a sUa integracion con Samba4.

¢ Configuracién do servizo bind
L]

4f This is the primary configuration file for the BIMD DHS server named
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gater Amud Gravar Ler Fich I Paxina ant I CortarTexct Fasichct
Salr Eustificar =107 PAxing seq RepadrTexto artografia

Engadimos ao final do ficheiro /etc/bind/named.conf a lifa:
include "/var/lib/samba/private/named.conf";
Desta forma incluimos na configuracién do Bind todo o necesario para integralo co servizo samba

options {
directory ~Jsvarfeschasbind”;
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Para que o servizo samba poida facer actualizacions automaticas no servidor DNS bind cando engadimos equipos no dominio, imos engadir
a seguinte lifia dentro da seccién options no ficheiro /etc/bind/named.conf.options:
tkey-gssapi-keytab "/var/lib/samba/private/dns.keytab";

MU nara 2.2.8 Lcheira: [fetc/bind/nared ., conf. loca

.':-' Do any local configurationm here

ff

f/ Consider adding the 1918 zones kere, Lf they are not used in your
f arganization

rinclude " fete/bund frehes. rfc1®ia";

Finclude ©fetcfbind/ddns. key®;

Frohe "lescalguera,lacal”™ {

-] type master;
e file “db.iescalgesra.local®;
L al low-wpdate [key CHAVE-DDNS;T;
%}
rone “5.16.172.4n-addr.arpa” {

type master;

file "db.172.16.5";
allow-update {key CHAVE-DDNS;):
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A configuraciéon de samba xa inclie unha zona co nome do dominio, asi que temos que retirar do ficheiro /etc/bind/named.conf.local a

definicién da zona iescalquera.local, comentando as liias como se ve na imaxe.

root@dserverdd: g fetc/init.d/blnd® restart
[.-..] Stopping domaln mame service...: blnd®walting for pld 31221 te dle

[ ok ] Starting domain mame service...: bindg.
root@dserverad:-g

Reiniciamos o servizo Bind para aplicar os cambios:
/etc/init.d/bind9 restart

Arranque e comprobacién do servizo samba

Xa estamos en disposicion de arrancar o servizo de samba, e comprobar tanto o funcionamento do servizo smbd como do DNS:

¢ Arranque e comprobacion do servizo samba
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En Debian 9, o servizo que debemos usar para iniciar o servidor Samba varia dependendo de se o equipo vai tomar ou non o rol de
controlador do dominio. Neste caso, en lugar e usar directamente os servizos smbd, nmbd e winbind, usaremos o servizo samba-ad-dc. Asi
que primeiro detemos e desactivamos estes servizos cos comandos:

systemctl stop smbd nmbd winbind

systemctl disable smbd nmbd winbind
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E a continuacion, activamos e iniciamos o servizo samba-ad-dc (Samba Active Directory Domain Controller):
systemctl unmask samba-ad-dc

systemctl start samba-ad-dc

systemctl enable samba-ad-dc
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root@dsarearef:~# sebcliont -L Localbost -U%
Dosains| IESCALGUERA] (S=lWindows 6.1] Server=|Sasba 4.5_17-Debian]

sharenase Type Comment

netlogon Disk

sy Ewal DEsk

IRCS IR I Service [Sasha 4,5, 12-0ebian)
Domaine| IESCALQUERA] O0S=[Windows 6.1] Servers|Sssbs 4.5.12-Debisn]

SEFwer Comment

Warkgroup Master

WORKGROUP DSERVERSE

ront@dsoreardd: =8 JJ

Imos utilizar o cliente de samba smbclient sobre a nosa propia maquina (localhost) para comprobar que o servizo responde:
smbclient -L localhost -U%

rootRdsaruerad: -8 host -T SAV _ldag. rop.lescalquera. lecal

_ldap._tep. lescalguera,.local has 3R recard 8 108 309 disrweros. Lescalquera.lecal.
rootgdsesueres: g

root@dserver®d: ¥ host -t SAV _kerberos. widp. lescalquera. lesal

_kerberoa. _wdp.lescalquera, local has SRV record 0 108 88 dessrverdd, lescalquers. locsl.
root@dserverdd: —#

root@dserverdd:-# host -t A dserverdd.iescalquera.ilocal

dseryverd#d. lescalguers. local has address 172.16.5.10

rootdserver®d g

rootgdserversa:-g 1

Comprobamos co comando host que o servizo de DNS resolve os nomes dos obxectos creados na inicializacién do dominio:
host -t SRV _ldap._tcp.iescalquera.local: Devolvera que maquina executa o servizo de LDAP do dominio, e en que porto
host -t SRV _kerberos._udp.iescalquera.local: Devolvera que maquina executa o servizo de kerberos, e en que porto
host -t A dserver00.iescalquera.local: Devolvera a direccién IP do noso servidor

Comprobacion do servidor Kerberos

Este paso en realidade non € necesario para a configuracion do servidor, xa que o Unico que imos facer é comprobar que o servizo de Kerberos
funciona correctamente instalando o cliente de Kerberos e autenticandonos contra el con un usuario do dominio (polo momento con Administrator, que
€ o Unico usuario que temos). Porén, coidamos que € moi interesante facelo, porque asi podemos verificar que esta peza tan importante do dominio
funciona correctamente, asi como entender un pouco mellor o funcionamento de Kerberos.

e Comprobacion do servidor Kerberos

o [root@dserverdd: - apt-get install krb5-user
Lenda as listas de paguetes... Felte
Construinds a Arbore de dependencilaz
Lenda & infarmacién do estado... Felitao
Instalaranse of seguintes paquetes extra:
krb5-canfig
05 seguintes paguetes WOVOS hanse instalar:
krb5-canfig krb5-user
B8 anovados, 2 instalades, Vanse retirar @ e deiwxar 18 sen anowvar.
Ten que recibir 178 kB de arquivos.
Despols desta operaclén ocuparanse 448 kB de disce adiclonals.
Quere continuar [5/n]7

Instalamos o paquete do cliente Kerberos:
apt-get install krb5-user
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A canfigurar & autenticesion en Kerksrom
Cands 05 utwarios tenten empregar Kerberos & esgecificen s principal ou nome de
wiuarlo fen especifiear o relse sRislitrative de Derbefos a8 que pertends @ie
grincipel, & sistery engede o reino pregetermingdo. Este bandn pofie erpregarse OR0 o
relne den servizo serberess ea execucldn na mdgeing local. mormaleence, = relno
sredeterminedo & & versios en matgscelas do dominio DHS local.

Beine predeterminsdo de Kerberos veralin 5:

=ACERTAI =

Introducimos o0 nome do reino e Kerberos a usar por defecto, que sera 0 mesmo que o nome do dominio pero en maiusculas.

Fickeirn: JetofkrbS, cond Flasis ticado

AL QUE=A, |

® Tree tollowirsy krb®, conf variables are only for AIT Esrbarces
Krbé_config = Jetc kr, conf
kibd_raales = fate firk, faalns
kdc_timmayc = 1
ccache_type = &
forvardable = Trus
praziskle = trus

& Thr Tollowirp encryption type specificatiion will be wsed by HIT Kerieros
@ if uncormmntad. In geraral, the defeulis in tha HIT Kerberos code ara
& correct and cverriding thees specificstions nn'.r marvea to dimsble rew
* grcryption typas sa they are added. creating interoperability probless
L]

@ This orly Tirme wien you edght niesd 1o uncomrmnt thass Lined and chargs
# the enctypes i af you have Local software that willl bresk on ticket

¢ caches containing ticket encryption Types it doesn't know about (such as
& old vardlons of Sun lawal.

& default_tps_encippes = des¥-hwac -shal

& default_tht_encippes = desI:-hsar-shal

& parpitted srctypas = Sas3-heac-shal
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Agora temos que configurar no cliente de Kerberos o noso reino de Kerberos. Abrimos o ficheiro de configuracién do cliente Kerberos,
/etc/krb5.conf, e introducimos ao comezo as duas lifas que se ven marcadas na imaxe.

admin_server = kerberosl.utoroento.cs
default_demaln = uteranta.ca

-Alt.e#du = ATHEMA.MIT.EDU

Alt.ede = ATHERA.MIT.EDU
media.alt.edu = WEDLA-LAB.MLIT, EDU
medla.mit.edu = MEDTA-LAK MIT.EDL
-csaill.mit.edu = CSATL.AIT.EDU
csall.mit.edu = CSAIL.HET.EOU
Jdhal edy = ATHERA,BIT, EQW
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Engadimos os parametros de configuracion do reino ao final da seccion de [realms], e tamén dentro da seccién de [domain_realm].

root@dserverdd:=# kinit administrator

Fassword for administrator@IESCALQUERA . LDCAL D

Warning: ¥our passeord will sxpire in 41 days on Fri Jun & 19:38:18 2814
rootgdserversa:-# [

Co comando kinit podemos iniciar unha sesion de Kerberos para obter un ticket que nos permitira autenticarnos. Ao ter configurado o reino
IESCALQUERA.LOCAL como reino por defecto, basta con porier:
kinit administrator
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roat@dierveran: -8 k1Lt -
Ticket cache: FILE: tmplkrbice_m
Default principal: sdministrater@lESCALQUERA. LOCAL

valld starting Enplires Service principal

25 84014 TriO6:22 PS04 14 pd:dS:Fl  krbtglIESCALQUERA . LOCALBIESCALGUERS . LOCAL
renew untill F8/0a714 22:88:15%, Eiype (skey, tThkt): arcfour-hmas, arcfour -hess

rootifdserverill; -d

Agora comprobamos o ticket que se nos enviou e a sua validez, co comando:
klist -e

¢ Contido engadido ao ficheiro /etc/krb5.conf:

dns_lookup_realm = false

dns_lookup_kdc = true

IESCALQUERA.LOCAL = {
kdc = dserver00.iescalquera.local
admin_server = dserver00.iescalquera.local:749
default_domain = iescalquera.local

[domain_realm]
.lescalquera.local = IESCALQUERA.LOCAL
iescalquera.local = IESCALQUERA.LOCAL

-- Antonio de Andrés Lema e Carlos Carrién Alvarez
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